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[17]Systemem rozproszonym nazywamy taki system, w ktérym przetwarzanie informacji
odbywa sie na wielu komputerach, czesto znacznie oddalonych geograficznie (od kilku
metréw do dziesigtkéw tysiecy kilometréow). Przeciwienstwem jest system izolowany lub
scentralizowany. Obecnie wfasciwie wszystkie systemy (poza domowymi komputerami)
sq rozproszone. Ogromnym katalizatorem rozproszenia systeméw jest Internet.
Komputer z Internetem mozna juz uwazac za system rozproszony.

Tendencja do budowy systeméw rozproszonych jest pochodng rozbudowy tanich,
szybkich, uniwersalnych i niezawodnych sieci komputerowych.

[17]Popularne architektury rozproszenia:

Klient-serwer: rozproszony system ma wyrdzniony wezet zwany serwerem, oraz szereg
podfaczonych do niego weztdéw zwanych klientami. Zwigzek nie jest symetryczny: serwer
wykonuje ustugi zlecane przez klientdéw, nie moze im odméwic¢ i nie moze im zleci¢
wykonanie ustug.

Klient-multi-serwer: podobnie jak dla architektury klient-serwer, ale istnieje wiele
serwerow. Przykfadem jest WWW.

Kolezenska (peer-to-peer, P2P): wiele weztdw Swiadczy sobie wzajemne ustugi poprzez
bezposrednie potaczenie; nie ma wyraznego podziatu na ustugodawcow i ustugobiorcéw.
Przyktadem jest Gnutella, NXOR, w mniejszym stopniu Napster.

Architektura oparta na oprogramowaniu posredniczacym (middleware): nie wystepuje
podziat na klientdw i serwery. Wezty komunikujg sie poprzez specjalne oprogramowanie
posredniczace, ktore zaktada wspolny (przezroczysty dla uzytkownikéw) protokoét
komunikacyjny. Przyktadem jest CORBA (rozproszone obiekty), .NET/COM/DCOM, Java
Beans/RMI, SOAP.

Wielkie, miedzynarodowe firmy, a czesto nawet o zasiegu globalnym, w poszukiwaniu
zysku daza do jak najlepszego zaspokajania potrzeb wszystkich swoich klientow.
Potrzeby te mogg by¢ diametralnie rézne nie tylko na réznych kontynentach, ale nawet
na obszarze jednego panstwa. W zwigzku z tym wybierane sg takie systemy, ktére
gwarantujg podejmowanie decyzji w lokalnych oddziatach firm, ale jednoczesnie
umozliwiajg dostarczanie jak najpetniejszej informacji zarzadzanej centralnie po to, aby
ich dziatania byly jak najbardziej efektywne. Naturalnym wyborem w takich sytuacjach sg
rozproszone systemy.

Wady i zalety systemow rozproszonych

[18]System rozproszony (ang. distributed system) nazywany takze systemem luzno
powigzanym (ang. loosely coupled) to zbiér niezaleznych komputerdéw potgczonych siecig
komputerowg, ktore sg wyposazone w oprogramowanie umozliwiajace wspodtdzielenie
zasobdow systemowych miedzy réznych uzytkownikow.

W tego typu systemach, oprogramowanie systemowe dziata na luzno zintegrowanej
grupie wspotpracujgcych procesordw potaczonych siecig. Obecnie wifasciwie wszystkie
systemy sg rozproszone. Przykfadami takich systemdéw sg m.in. systemy bankomatow,
systemy rezerwacji, systemy pracy grupowej. Ogromnym katalizatorem rozproszenia
systemow jest Internet. W systemach tych mozna zauwazy¢ tendencje do rozdzielania
obliczen miedzy wiele procesorow. W pordwnaniu ze $cisSle powigzanymi systemami,
procesory te nie dzielg pamieci ani zegara. Kazdy procesor ma natomiast wtasng pamiec
lokalng. Procesory komunikujg sie za pomocg réznych linii komunikacyjnych, na przyktad
szybkich szyn danych lub linii telefonicznych. Procesory w systemach rozproszonych
mogaq sie rozni¢ pod wzgledem rozmiaru i przeznaczenia.
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[19]Mogq wsrod nich byc:

mate mikroprocesory,

stacje robocze,

minikomputery,

wielkie systemy komputerowe ogdlnego przeznaczenia.

Na okreslenie tych procesordéw uzywa sie réoznych nazw, takich jak:

stanowiska (ang. sites),
wezty (ang. nodes),
komputery itp. - zaleznie od kontekstu, w ktorym sie o nich méwi.

Istotng role w systemach rozproszonych odgrywa warstwa posredniczaca (ang.
middleware), ktdéra posredniczy w komunikacji pomiedzy komponentami systemow
rozproszonych. Przyktadami warstwy posredniczacej sq:

gniazda (ang. sockets),

RPC (ang. Remote Procedure Call),

DCE (ang. Distributed Computing Environment),

CORBA (ang. Common Object Request Broker Architecture),
DCOM (ang. Distributed Component Object Model),

RMI (ang. Remote Method Invocation).

[19]Zalety systeméw rozproszonych:

[19]Podziat zasobéw: Po potaczeniu ze soba rdéznych stanowisk (o réznych

mozliwosciach) uzytkownik jednego stanowiska moze korzystaé z zasobdéw
dostepnych na innym. Na przyktad uzytkownik wezta A moze korzysta¢ z drukarki
laserowej zainstalowanej w wezle B. Uzytkownik wezta B moze w tym samym
czasie mie¢ dostep do pliku znajdujacego w A. Mowigc ogdlnie, podziat zasobdéw w
systemie rozproszonym tworzy mechanizmy dzielonego dostepu do plikdw w
weztach zdalnych, przetwarzania informacji w rozproszonych bazach danych,
drukowania plikbw w weztach zdalnych, zdalnego uzytkowania specjalizowanych
urzadzen sprzetowych (np. odznaczajacych sie wielkg szybkoscig procesorow
tablicowych) i wykonywania innych operacji.

[19]Przyspieszanie obliczen (ang. load sharing): Jesli pewne obliczenie da sie

roztozy¢ na zbidr obliczen czastkowych, ktére mozna wykonywac wspotbieznie, to
system rozproszony umozliwia przydzielenie tych obliczen do poszczegdlnych
stanowisk i wspotbiezne ich wykonanie. Ponadto, jezeli pewne stanowisko jest w
danej chwili przecigzone zadaniami, to cze$¢ z nich mozna przenies¢ do innego,
mniej obcigzonego stanowiska. Takie przemieszczanie zadan nazywa sie
dzieleniem obcigzen.

[19]Niezawodnos$é: W przypadku awarii jednego stanowiska w systemie

rozproszonym pozostate moga kontynuowac prace. Jezeli system sktada sie z
duzych, autonomicznych instalacji (tzn. komputeréow ogdlnego przeznaczenia), to
awaria jednego z nich nie wptywa na dziatanie pozostatych. Natomiast, gdy
system skfada sie z matych maszyn, z ktorych kazda odpowiada za jaka$ istotng
funkcje (np. za wykonywanie operacji wejsScia-wyjscia z koncédwek
konwersacyjnych lub za system plikédw), wéwczas z powodu jednego btedu moze
zosta¢ wstrzymane dziatanie catego systemu. Ogdlnie mozna powiedzie¢, ze
istnienie w systemie wystarczajacego zapasu (zaréwno sprzetu, jak i danych)
sprawia, ze system moze pracowac¢ nawet po uszkodzeniu pewnej liczby jego
weztow (stanowisk).

[19]Komunikacja: Istnieje wiele sytuacji, w ktdrych programy muszg wymieniac

dane miedzy sobg w ramach jednego systemu. Przyktadem tego sa systemy

7



Wstep

okien, w ktérych czesto dzieli sie dane lub wymienia je miedzy terminalami.
Wzajemne potaczenie weztdbw za pomocg komputerowej sieci komunikacyjnej
umozliwia procesom w réznych weztach wymiane informacji. Uzytkownicy sieci
mogq przesyta¢ pliki lub kontaktowa¢ sie ze sobg za pomoca poczty
elektronicznej. Przesytki pocztowe mogg by¢ nadawane do uzytkownikéw tego
samego wezfa lub do uzytkownikéw innych weztéw.

Wspotdzielenie zasobdw (ang. resource sparing): wielu uzytkownikdéw systemu
moze korzysta¢ danego zasobu (np. drukarek, plikow, ustug, itp.)

[17]Otwartos¢ (ang. openness): jest ona definiowana jako zdolnos$¢ systemu do
dotaczania nowego sprzetu, oprogramowania i ustug - najlepiej na platformach
sprzetowych i systemach operacyjnych dostarczanych przez réznych dostawcow.

[17]Wspotbieznos¢ (ang. concurrency): w systemie rozproszonym wiele procesow
moze dziata¢ w tym samym czasie na réznych komputerach w sieci. Procesy te
mogqg komunikowac sie podczas swego dziatania.

[17]Skalowalno$¢ (ang. scalability): Moc i mozliwosci przetwarzania moze
wzrasta¢ w miare dodawania do systemu nowych zasobdow, w szczegdlnosci
komputeréw. W praktyce skalowalno$¢ jest czesto ograniczona poprzez
przepustowos$¢ sieci oraz (niekiedy) poprzez np. specyficzne protokoty wymiany
informacji. Niemniej skalowalnos$¢ systemu rozproszonego jest nieporéownywalnie
lepsza w stosunku do systemu scentralizowanego.

[17]0dpornos$é na btedy (ang. fault tolerance): Dostepnos$¢ wielu komputerow
oraz umozliwienie zdublowania informacji (replikacje) oznacza, ze rozproszony
system jest tolerancyjny w stosunku do pewnych btedéw zaréwno sprzetowych jak
i programowych - np. awaria wezta komunikacyjnego powoduje wygenerowanie
innej trasy przeptywu informacji.

[17]Transparentnos$¢, przezroczystos$¢ (ang. transparency): Oznacza ukrycie przed
uzytkownikiem szczego6tow rozproszenia, np. gdzie ulokowane sg zasoby lub jak
sq one fizycznie zaimplementowane, pod jakim systemem pracujg, itd.
Przezroczysto$¢ ma zasadnicze znaczenie dla komfortu dziatania uzytkownika oraz
dla niezawodnosci budowanego oprogramowania. Niekiedy, np. dla celéw
optymalizacyjnych, uzytkownik moze zrezygnowac¢ z petnej przezroczystosci.
Przyktadem przezroczystosci jest Internet: klikajac w aktywne pole na stronie
WWW nie interesujemy sie, gdzie znajduje sie odpowiadajgca mu strona, oraz jak
i na czym jest zaimplementowana.

Wady systemoéw rozproszonych:

[17]Ztozonos¢: Systemy rozproszone sg trudniejsze do zaprogramowania i do
administrowania niz systemy scentralizowane. Zalezg od wifasnosci sieci, np. jej
przepustowosci i czasu transmisji, co utrudnia zaprojektowanie i zrealizowanie
wielu algorytmow i proceséw przetwarzania.

[17]0chrona: Dla systemu scentralizowanego wystarcza w zasadzie straznik z
karabinem. System rozproszony nie moze by¢ chroniony w ten sposéb, przez co
moze by¢ narazony na roznorodne ataki (wtamania, wirusy, sabotaz, odmowa
ptatnosci, itd.) z wielu stron, ktore trudno zidentyfikowac.

[17]Zdolnos$¢ do zarzadzania: jest ona utrudniona wskutek tego, ze konsekwencje
roznych dziatan administracyjnych w systemie rozproszonym sa trudniejsze do
zidentyfikowania — podobnie z przyczynami sytuacji anormalnych, w szczegdlnosci
awarii.

[17]Nieprzewidywalnos$é: system rozproszony jest nieprzewidywalny w swoim
dziataniu, poniewaz zaktdcenia mogg by¢ powodowane przez wiele przyczyn: matg
przepustowosc¢ i awarie faczy, awarie komputeréw, zbyt duze obcigzenie danego
serwera, lokalne decyzje administracji serwera, itd.; Identyfikacja zasobow:
zasoby sg podzielone pomiedzy wiele komputeréw, w zwigzku, z czym schematy
ich nazywania muszg by¢ zaprojektowane tak, aby uzytkownicy mogli
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zidentyfikowac interesujace ich zasoby. Przykfadem takiego schematu jest URL
znany z WWW.,

e [171)ako$¢ obstugi: odzwierciedla wydajnos$¢ systemu, jego dostepnos¢ i
niezawodnos$¢. Podlega ona wielu czynnikom, w szczegdlnosci, przypisaniu zadan
do procesorow, optymalnosci geograficznego podziatu danych, itd.

e [17]Architektura oprogramowania: opisuje ona, w jaki sposdb funkcjonalnosci
systemu sg przypisane do logicznych i fizycznych komponentéw systemu. Wybor
dobrej architektury przesadza o spetnieniu kryterium jakosci obstugi.

Wady i zalety systemow rozproszonych - zestawienie
analityczne [17]

Zalety Wady
e Podziat zasobow: system rozproszony|e Ztozonos¢: systemy rozproszone zalezg od
pozwala dzieli¢ zasoby sprzetowe i| wtasnosci sieci
programowe pomiedzy wielu|, Ochrona: koniecznos$c¢ wprowadzania

uzytkownikéw pracujgcych na réznych

mechanizmo ochron dla system
komputerach pracujacych w sieci. 1zMow rony ¢ Y v

scentralizowanego w zasadzie wystarczy
e Przyspieszanie obliczen (dzielenie| straznik z karabinem)

obcigzenia) e Zdolno$¢ do zarzadzania: jest utrudniona

e Niezawodnos$¢: awaria jednego urzadzenia| wskutek konsekwencji réznych dziatan
nie uniemozliwia¢ dziatania systemu administracyjnych w systemie tym sa

e Komunikacja wzajemne potaczenie weztow trudniejsze do zidentyfikowania.

za pomoca komputerowej sieci|e Nieprzewidywalnosé: system ten jest
komunikacyjnej umozliwia procesom w| nieprzewidywalny w swoim dziataniu
réznych weztach wymiane informaciji. poniewaz zaktocenia mogq byc

powodowane przez wiele przyczyn, np.

o Wspodtdzielenie zasobow: wielu . L
zbyt duze obcigzenie danego serwera

uzytkownikow systemu moze korzystac
danego zasobu e Jakos¢ obstugi: odzwierciedla wydajnosc
systemu, jego dostepnosc i niezawodnosc.
Podlega ona wielu czynnikom, w
szczegolnosci, przypisaniu  zadan do
procesoréw, optymalnosci geograficznego
podziatu danych, itd.

e Otwartos¢: podatnos¢ na rozszerzenia,
mozliwos$¢ rozbudowy systemu zaréwno
pod wzgledem sprzetowym, jak i
oprogramowania

e Wspdtbieznos¢: zdolnos¢ do przetwarzania

wielu zadan jednoczeénie e Architektura  oprogramowania: wybor

- » dobrej architektury przesgdza o spetnieniu
¢ Skalowalnosc: wlasnos¢ systemu| kryterium jakoéci obstugi.

polegajaca na zachowaniu podobnej
wydajnosci systemu przy zwiekszeniu skali
systemu

e Odpornos¢ na bledy: wilasno$é systemu
polegajaca na zdolnosci dziatania systemu
mimo pojawiania sie btedéw (np. poprzez
utrzymywanie nadmiarowego sprzetu)

e Przezroczystosc: wilasnosé systemu,
pozwalajaca na postrzeganie systemu
przez uzytkownika jako catosci, a nie
poszczegolnych sktadowych.




CZESC 1. Cze$éé teoretyczna
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1. Rozproszony system plikéw

1. Rozproszony system plikow

Typowy rozproszony system plikéw dziata w oparciu o model przetwarzania klient-serwer.
Sie¢ moze réwniez skiladaé¢ sie z kilku serwerdow, do ktéorych dostep majg rdézni
uzytkownicy sieci. [20] Architektura sieciowa (peer-to-peer) pozwala na wspédidzielenie
zasobow komputerowych i ustug przez bezposrednig ich wymiane. Architektura P2P tym
rozni sie od architektury typu klient-serwer, ze nie potrzebuje serwera, a do komunikacji
potrzebne sg dwie lub wiecej jednostki, najczesciej komputery PC. Uzytkownicy moga
udostepnia¢ innym uzytkownikom swoje zasoby, ktére od tej chwili bedg widoczne dla
innych uzytkownikéw, tak jak gdyby byty ich lokalnymi dyskami. W zaleznosci od
przyjetego modelu mozna stosowac rézne definicje rozproszonego systemu plikéw. Do tej
pory system byt uwazany za rozproszony, jesli klienci mieli dostep do katalogow
znajdujacych sie na dowolnych serwerach w danej sieci (np. na serwerach znajdujacych
sie w innym gmachu firmy). W takim przypadku jednak uzytkownik musiat znaé
zawartos$¢ zasobow poszczegdlnych serwerdw. Wspotczesne sieciowe systemy operacyjne
posiadajg dodatkowe mozliwosci np. ustugi katalogowe i replikacje - ktére zmniejszajq
zaangazowanie uzytkownikow w czasie dostepu do danych zgromadzonych na réznych
serwerach.

Ewolucja systemu NetWare firmy Novell odstania zjawisko odchodzenia od modelu
serwera plikdbw w strone rozproszonego systemu plikéw. Poprzednie wersje NetWare
dawaly uzytkownikom dostep do katalogdw na kazdym serwerze w danej sieci.
Wzbogacenie systemu o ustugi katalogowe NDS (ang. Novell Directory Services)
pozwolito administratorom sieci na tworzenie hierarchicznych struktur (w tym wypadku
drzewa), w ktorych uzytkownicy widzg pliki z rozproszonych serweréw w odpowiednich
gateziach. Dzieki temu nie ma juz koniecznosci wyszukiwania serwerdw w sieci -
wystarczy rozwing¢ gataz drzewa katalogu (ang. Directory Tree), obejmujacq
poszukiwane dane.

1.1. Cechy wspoélczesnych rozproszonych systemow plikow

Rozproszony system plikdéw umozliwia klientom korzystanie z zasobdéw bez wzgledu na
ich potozenie. Poprzedni model uwzgledniat, co prawda, istnienie kilku serweréw, ale
uzytkownicy mieli problemy z odszukiwaniem zgdanych plikéw w tych zasobach. Ustugi
katalogowe umozliwiajg scalanie i grupowanie zasobdéw w strukturze hierarchicznej,
rozbitej na gatezie w sposdb zgodny z logikg dziatania przedsiebiorstwa i zgodny z
oczekiwaniem uzytkownikdw. Mozna np. utworzy¢ gataz o nazwie Kadra i wrzuci¢ do niej
odnosniki do katalogéw na wybranych hostach, zawierajagcych dokumenty dotyczace
pracownikéw. Tego rodzaju udogodnienia oferujg m.in. systemy DFS (ang. Distributed
File System) firmy Microsoft i NDS (ang. Novell Directory Services) firmy Novell.
Wspotczesny rozproszony system plikdéw powinien réwniez charakteryzowac sie replikacjq
danych. Uzytkownicy korzystajacy z danych zgromadzonych na okreslonym serwerze z
roznych miejsc sieci potrzebujg replikowania (powielanie) plikdw z jednego serwera na
inny umieszczony blizej. Replikacja przyczynia sie takze do zmniejszenia ruchu w sieci,
poniewaz rozkfada obcigzenie na kilka hostow. Rozproszone systemy plikow
automatycznie przekazujg zadanie dostepu do zbioru do tego serwera, ktory w danej
chwili to zgdanie obstuzy najsprawniej.

Kolejng cechg wymagang dla rozproszonych systemow plikdw, jest mozliwosé
jednorazowego logowania klienta. Dzieki niej uzytkownik nie musi podawac¢ hasta za
kazdym razem, gdy chce skorzysta¢ z serwera innego niz ten, z ktérego korzystat
dotychczas. Wséréd dodatkowych cech wspomnie¢ nalezy o szyfrowaniu danych. Jesli
klient przetwarza poufne dane, przechowywane na bezpiecznym serwerze, to dane w
czasie przesytania powinny by¢ zaszyfrowane, zwifaszcza jesli do transmisji
wykorzystujemy sie¢ Internet.

W kazdym systemie umozliwiajagcym wspétdzielenie plikéw, wystepujg problemy
jednoczesnego dostepu wielu uzytkownikow jednego zbioru. Nieodzowne jest
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zastosowanie mechanizmdw rozwigzujacych tg kwestie. Mechanizmy te dziatajg w oparciu
0 nastepujqce zasady:

e Mozliwos¢ jednoczesnego odczytu bez mozliwosci zapisywania. Wszyscy
uzytkownicy mogg miec¢ dostep do zawartosci zbioru, nie mogg jednak dokonywac
edycji. Mechanizm prosty w realizacji.

e Kontrolowanie zapisu. Wielu uzytkownikéw otwiera jeden plik, ale tylko jeden z
nich ma mozliwos$¢ zapisu zmienionego dokumentu. Zmiany wprowadzone w
dokumencie przez tego klienta najczesciej pozostajg niezauwazone dla innych
uzytkownikdéw, ogladajacych tres¢ danego pliku.

e Jednoczesne zapisywanie. Wymaga intensywnego nadzoru ze strony systemu
operacyjnego. Zasada ta daje mozliwo$¢ jednoczesnego zapisu i odczytu tego
samego zbioru przez kilku uzytkownikéow. System zapobiega tu nadpisywaniu
danych. Gwarantuje uzytkownikom aktualizacje na biezaco informacji. W wielu
implementacjach sposdb ten moze okazac¢ sie nie do przyjecia, ze wzgledu na
duze koszty mocy obliczeniowej i obnizenie przepustowosci sieci.

Sposdb obstugi jednoczesnych zapisdw wyrdéznia poszczegdlne systemy plikow.
Uzytkownik zgdajac od hosta danego pliku powoduje umieszczenie dokumentu w cache’u
swojego komputera. Jesli inny uzytkownik zazada tego samego dokumentu, réwniez w
jego stacji umieszczona zostanie kopia. Jesli obaj klienci modyfikujg dokument to istniejg
trzy jego wersje; po jednej na stacjach uzytkownikow i jedna na serwerze. W tym
momencie potrzebny jest jeden z systemdw zapewniajacych synchronizacje
poszczegdlnych wersji:

e Typ stateless. W systemie tego rodzaju serwer nie trzyma informacji o plikach
przechowywanych w pamieciach podrecznych stacji koncowych. Klienci sg
zobowigzani do cyklicznej komunikacji z serwerem i sprawdzania, czy inni klienci
zapisali zmienionego pliku. Sytuacja ta prowadzi to do zwiekszenia ruchu w
sieciach. Sposéb ten daje jednak na ogot zadowalajgce rezultaty w matych
sieciach LAN. Przyktadem zastosowania klasy stateless jest NFS.

e Typ callback. W tym przypadku serwer zbiera informacje o dziataniach
uzytkownikédw i o dokumentach przechowywanych u nich lokalnie w pamieci
podrecznej. Uzytkownicy sg informowani o modyfikacjach plikdw poczynionych
przez innych klientow. Sposob ten eliminuje zwiekszenie obcigzenia w sieci.
Systemem wykorzystujacym ten mechanizm jest AFS. Po zapisaniu zmian w
zbiorze przez jednego z uzytkownikéw, system ,oddzwania” pozostatych klientow i
informuje o wystgpieniu zmian.

W pierwotnej wersji obu systemoéw, pierwszy z nich (stateless) byt bardziej wydajny,
jednak AFS zostat wzbogacony o mechanizmy ograniczajace liczbe informacji przesytanych
do uzytkownikdw o modyfikowanych plikach. Dzieki temu udato sie osiagnac¢ zblizong
efektywnos$¢. Typ callback ma jeszcze te zalete, ze uzytkownicy sg zapewniani o
aktualnosci pliku, tzn. ze jezeli pliki ktéry jest otwarty przez uzytkownika jest zwigzany jest
obietnicg ,,oddzwonienia” i informowania o jego zmianach, to uzytkownik ma pewnos¢, ze
edytowany przez niego plik ma aktualng wersje i bedzie aktualny do chwili pozyskania od
serwera komunikatu zwrotnego o wprowadzonych zmianach.

1.2. Najczesciej stosowane systemy plikow rozproszonych

1.2.1. NFS

NFS (ang. Network File System) zostat pierwotnie opracowany przez firme Sun
Microsystems. Poniewaz Sun opublikowat kod protokotu, wiele firm produkujgcych
oprogramowanie wigczyto NFS’a do swoich systemow operacyjnych. Tym sposobem NFS
stat sie standardem na roznych platformach, chociaz nie byt przez nikogo nigdy
narzucony. Wazng cechg systemu NFS jest bezstanowy serwer. Oznacza to, ze serwer
NFS eksportujacy katalogi nie zapamietuje zadnej informacji o stacjach klienckich, a
zajmuje sie wyfacznie operacjami czytania i zapisywania. Klienci mogg by¢ odfaczni bez
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wysylania zadnych komunikatow, a serwer nie bedzie probowat nawigzywac potaczenia.
Jest to wyjatek, poniewaz serwery z reguty prébujg odzyskaé potaczenie z klientem.
Lokalne drzewo struktury katalogow serwera jest eksportowane do klientéw. System NFS
niestety nie ma najlepszego modelu bezpieczenstwa, wykluczajacego jednoczesnie go do
stosowania w tej postaci w sieciach rozlegtych. Systemy plikéw przechowywane sg w
bazach danych. Baza ta moze by¢ przekazywana przy pomocy NIS lub LDAP. System
autofs na podstawie tej bazy danych montuje wiasciwg hierarchie plikdéw. Model NFS
nadaje sie do wykorzystania w pracy w klastrze. Jedynym ograniczeniem moze by¢
wydajnos¢, ale zalezy to od sposobu dostepu do plikéw. Wiecej na http://www.sun.com/.

1.2.2. AFS

AFS (ang. Andrew File System) budowg przypomina NFS. Stworzono na uniwersytecie
Carnegie Mellon. AFS ma przewage nad typowymi sieciowymi systemami plikdw, pod
wzgledem skalowalnosci i bezpieczenstwa. Produkcyjne instancje AFS obstugujg nawet do
50 tys. klientéw. Buforowanie po stronie klienta przyczynia sie do zwiekszenia wydajnosci
systemu i umozliwia ograniczone funkcjonowania w przypadku awarii serwera lub sieci.
Wiecej na http://www.psc.edu/general/filesys/afs/afs.html.

1.2.3. OpenAFS

Jest to zarazem sieciowy i rozproszony system plikdw. Ma mozliwos¢ udostepniania
plikédw réwniez w sieciach WAN i oferuje globalny obszar nazw. OpenAFS jest catkowicie
wirtualny. Przechowywany jest na replikowanych serwerach danych. Klienci tworzg sobie
pamie¢ podreczng ztozong z ostatnio uzywanych plikdw, ktére byly regularnie
przekazywane do serwerdw danych. Aplikacje korzystajg z tych zmagazynowanych
danych i pracujg nadal nawet podczas awarii serwera danych - muszg jednak poczekac
na ponowne uruchomienie serwera w celu zachowania otwartego pliku. AFS wywodzi sie
z DFS (ang. Distributed File System), opracowanego przez firme kontrolowang przez IBM.
Obecnie DFS nie jest juz wspierany i zakonczono proces jego rozwoju. Jest to doskonaty
system plikdw (z udostepnianiem plikéw) dla uczelni czy nawet potaczen z catym
Swiatem, gdyz jego model zabezpieczen zostat bardzo starannie opracowany. Domene
administracyjng lub obiekty sieci nazwano komérkami. Uzytkownicy autoryzujq sie sami
- wysytany jest do nich token o okreSlonym czasie zywotnosci. Token umozliwia
menedzerowi pamieci podrecznej, umieszczonemu na komputerze lokalnym,
komunikowanie sie z serwerem plikdw AFS. W OpenAFS administrator moze dotozy¢
dodatkowag pamie¢ masowq lub wymieni¢ jg na inng, bez koniecznosci przerywania pracy
w sieci. Poniewaz menedzer pamieci podrecznej znajduje sie pomiedzy uzytkownikiem i
serwerem, przesytanie danych do innych serwerdw moze by¢ wykonywane
przezroczyscie. Istnieje takze specjalna wersja OpenAFS o nazwie MultiResident-AFS,
ktéra umozliwia automatyczne, nieprzerwane przesytanie danych nawet do pamieci
masowej, ktéra czasowo jest niedostepna (w takiej sytuacji to przesytanie jest oczywiscie
wirtualne). System OpenAFS nie jest zalecany, jezeli potrzebujemy wysokiej
przepustowosci danych w klastrze. Zaleta pamieci podrecznej, zwiekszajgca stabilnos¢
systemu, jest jednak okupiona wolnym czasem dostepu do serwera plikdw, dziatajacego
jako proces uzytkownika.

1.2.4. GPFS

GPFS (ang. General Parallel File System - czyli powszechny réwnolegty system plikow)
jest produktem komercyjnym firmy IBM. GPFS jest prawdziwym réwnolegtym systemem
plikow. Dane mogq by¢ rozproszone na wiele dyskéw, a kazdy z weztdw moze uzyskac
dostep do tego samego pliku w tym samym czasie. Mozliwe sa dwie konfiguracje
dostepu: sie¢ SAN lub bezposrednia pamie¢ masowa. W konfiguracji SAN kazdy wezet
widzi wszystkie elementy magazynu danych udostepnione w GPFS. Pliki zestawiane sq z
blokéw rozproszonych w sieci SAN i sa bezposrednio dostepne dla kazdego z weztdw.
Konfiguracja bezposrednia opiera sie na szybkiej sieci wewnatrz wezta np. Ethernet lub
Myrinet. Bloki z lokalnych dyskéw twardych sa rozpraszane na inne wezty. Pliki
zestawiane sg przy pomocy blokéw pobieranych przez sie¢ IP z lokalnych dyskow
twardych dostepnych weztéw. Ten sam model wykorzystywany jest takze przez system
PVFS. Zarzadzanie systemem jest bardzo proste. Polecenia mozna wydawac¢ z dowolnego
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wezta. System ma mozliwo$s¢ podiaczania lub odtgczania dyskéw, réwnomiernej
dystrybucji dostepu do danych, zmiany rozmiaru bloku czy liczby mozliwych i-weztéw.
System nie posiada ograniczenia maksymalnego rozmiaru systemu plikdw, gdyz
umozliwia konfiguracje rozmiaru bloku maksymalnie do 1 MB. Na kazdy otwarty plik
przypada jeden wezet obstugujgcy metadane. Wszystkie wezty moga otrzymac dostep do
tego samego pliku, ale zmiany w metadanych obstugiwane sg przez wezet metadanych.
Do weztéw probujgcych uzyskac dostep do danego pliku przekazywane sg blokady. Dane
zapisane i odczytywane réwnolegle skalujg sie liniowo wraz z liczbg dyskow i weztow.
Systemy plikow GPFS mogg by¢ eksportowane z uzyciem AFS lub NFS do serwerdw
specjalizowanych. Nastepnie poszczegdlne wezly obliczeniowe montujg wyeksportowane
systemy plikdw. GPFS jest uzalezniony od bardzo kosztownej infrastruktury SAN, ktora
umozliwia wysokg wydajnos¢ tego systemu. Konfiguracja, w ktorej sie¢ 1IP
wykorzystywana jest do zestawiania rozproszonych kawatkéw danych, moze stac sie
szybko waskim gardiem ograniczajacym dostep do danych.

1.2.5. LUSTRE

[21] [22] Lustre jest obecnie aktywnie rozwijanym systemem. Mimo ze powstat on pod
szyldem HP, projekt zostat przekazany na licencji Open Source. Lustre posiada doskonatg
dokumentacje. Do konfiguracji i logowania wykorzystuje standardy LDAP i XML. Jest to
system plikowy (obiektowy). Dane przechowywane w Lustre sg traktowane jak obiekty.
Obiektami systemu plikow sg (specjalne) pliki i katalogi. Wtasciwosci, czyli metadane
tych obiektéw (rozmiar, czas utworzenia, wskazniki dowigzan symbolicznych czy flagi
rezerwowe), przechowywane s na serwerach metadanych (MDS). Metadane
przechowywane sg oddzielnie w stosunku do rzeczywistej zawartosci obiektéw. Serwery
MDS obstugujg tworzenie plikow, zmiany ich wtasciwosci i sg odpowiedzialne za obstuge
obszaru nazw: plik moze by¢ odnaleziony poprzez wystanie zapytania do serwera MDS.
Po otworzeniu kluczy MDS, wymiang danych zajmujq sie Object Storage Targets (OST)
(adresaci przechowywania obiektow). Serwer MDS s$ledzi wymiane danych za pomocg
rejestru. Tworzenie i zapisywanie pliku wymaga utworzenia i-wezta na serwerze MDS,
ktéry nastepnie skontaktuje sie z OST w celu przydzielenia miejsca na dysku. W celu
zwiekszenia wydajnosci alokacje mozna rozproszy¢ na kilka OST. Przepustowos¢
osiggana w opublikowanych testach jest imponujaca. Jednak nadal brakuje dla Lustre
pewnych istotnych narzedzi serwisowych dla $rodowiska produkcyjnego; nie ma
narzedzia odzyskiwania systemu plikdw i nie istnieje na razie mozliwos$¢ poprawnej pracy
serwera MDS pomimo usterek. Oryginalna metoda i prace rozwojowe prowadzone od
podstaw stworzyly z systemu Lustre rozwigzanie, ktére moze by¢ baza poteznego, a
jednoczesnie eleganckiego systemu.

1.2.6. PVFS

[21] PVFS (ang. Parallel Virtual File System - czyli rownolegty wirtualny system plikéw)
dziata w oparciu o bloki i zapewnia wysoka wydajnos¢ aplikacji rozproszonych Ilub
rownolegtych. Standardowe srodowisko aplikacji jest niewielkim klastrem (ponizej 50
weztdéw), ale nie ma zadnych ograniczen. Weztom wejscia-wyjscia w PVFS udostepniana
jest czes¢ dyskdow wewnetrznych. Przestrzen plikow tych dyskow jest nastepnie
rozpraszana na caty klaster, a dostep do niego mozna uzyskac przez sie¢ Ethernet, modut
jadra oraz biblioteke libpvfs zainstalowang na komputerach-klientach. Klienci mogg by¢
weztami IO (IOD), a jeden z nich musi by¢ skonfigurowany jako wezet metadanych
(MDS). Pliki rozpraszane sg na wezly I0. Po wstepnej wymianie danych zarzadzajacych z
serwerem MDS caty ruch danych wewnatrz weztdw IO jest obstugiwany indywidualnie
przez klientdw przy pomocy biblioteki libpvfs. Dzieki niej aranzowana jest procedura
sktadania plikdw z rozproszonych elementéw. System PVFS obstuguje Myrinet i Infiniband
w komunikacji wewnatrzweztowej. PVFS nie zawiera obecnie srodkéw dla redundancji
danych. Odtworzenie uszkodzonego wezta jest rowniez niemozliwe. Jest to potencjalny
problem na poziomie zarzadzania, gdyz liczba weztéw zwieksza sie z czasem. System
PVFS nie jest w stanie przekroczy¢ ograniczen protokotu TCP/IP w Linuksie (np.
ograniczenia liczby jednoczes$nie otwartych gniazd systemu). System PVFS musi by¢
zainstalowany na wszystkich weztach klastra, gdyz nie umozliwia on eksportowania przez
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NFS czy AFS. Na podstawie doswiadczen zebranych w systemie PVFS1 stworzono od
poczatki kod PVFS2. Nowa wersja posiada rozszerzenia strukturalne, typu rozpraszanie
sterowane przez uzytkownika oraz dystrybucja metadanych. Umozliwia to instalacje
wiecej niz jednego kontrolera metadanych, dzieki czemu mozna unikngé wad
wystepujgcych we wczesniejszej wersji.

1.2.7. OpenGFS

[21] [22] OpenGFS, znany takze pod nazwg OGFS, stosuje raportowany system plikow
oparty na blokach, ktory zapewnia dostep do zapisu i odczytu wielu weztom. Okropny kod
»zbiorczy” zostat zmieniony i obecnie w OGFS mozna korzysta¢ z dowolnego menedzera
dyskoéw logicznych. Zalecamy program Elom. Catkiem niedawno zastgpiono tez memexp
modutem OpenDLM. Poprzednia wersja memexp byta gtdwnym ,punktem zapalnym”
wszystkich probleméw i wymagata sporych zasobdw obliczeniowych. System OGFS
umozliwia rozrastanie sie systeméw plikow oraz dotaczanie nowych dyskow twardych
(poprzez osobny LVM). Uszkodzenia weztdw obstugiwane sg przy pomocy odzyskiwania
rejestru i izolowania uszkodzonego wezia.

1.2.8. DFS

[23] Od systemu Windows NT v 4 Microsoft wprowadzit hierarchiczng rozproszong wersje
systemu plikow DFS (ang. Distributed File System). DFS umozliwia tworzenie dowolnych
struktur hierarchicznych, oraz grupowanie zasobdéw zlokalizowanych w dowolnych
czesciach sieci korporacyjnej. Wiecej na http://www.microsoft.com.

1.2.9. NCP

[24] NCP (ang. NetWare Core Protocol) - pakiet opracowany przez firme Novell dla
systemu NetWare. Bazowym protokotem standardu NCP jest protokét IPX, ktéry stuzy do
przekazywania komunikatéw. NCP obstuguje takie funkcje jak: dostep do plikdw,
blokowanie plikow, bezpieczenstwo, Sledzenie wykorzystania zasobdw itp. Wiecej na
http://www.novell.com.

Specyfikacja Internetu wymagata opracowania innych protokotéw dostepu do plikéw. W
typowym modelu klient po potaczeniu z serwerem WWW klient przechowuje kopie strony
w pamieci podrecznej. Odczytanie catej strony wymaga czestego tgczenia sie z serwerem.
Osobno pobierany jest tekst dokumentu osobno grafika. Rozproszone systemy plikdw
opracowane na potrzeby sieci Internet sq bardziej wydajne, poniewaz umozliwiajq
pobranie catej strony za podczas jednego potaczenia. Najbardziej rozpowszechnionym
systemami zbudowanymi na potrzeby Internetu sg WebNFS firmy Sun Microsystems oraz
CIFS firmy Microsoft.

Pierwszy z nich dziata w oparciu o NFS, jest optymalizowany jest do pracy w sieciach
Internet i Intranet oraz posiada ulepszone w poréwnaniu do pierwowzoru mechanizmy
dot. Bezpieczenstwa. Produkt Microsoftu powstat na bazie SMB i rowniez poprzez dodanie
mechanizméw bezpieczenstwa zoptymalizowany do zastosowan Internecie i intranecie.

Systemy obecnie budowane nie sq wszechstronne i trudno znalez¢ najlepszy. Zaden z
zaprezentowanych nie bedzie rozwigzywat wszystkich potrzeb uzytkownikow. Jednak
dzieki duzej réznorodnosci istnieje mozliwos¢ implementacji najlepszego dla naszych
potrzeb. Tym bardziej systemy bazujace na pakietach open source, nie sg jeszcze
najlepiej dopracowane. Lustre nie jest do$¢ skalowalny natomiast system OpenGFS nie
najlepiej gospodaruje przestrzenig. Oprogramowanie pfatne jest stabilniejsze i bardziej
skalowalne.

1.3. Przyklad rozproszonego systemu plikow

Jako przyktad praktycznego rozwigzania problemoéw rodzacych sie przy implementacji
rozwigzan transakcji rozproszonych mozna podac rozproszony system plikow.

[25] DFS (ang. Distributed File System) stanowi rozproszong implementacje klasycznego
modelu systemu plikéw z podziatem czasu, w ktorym wielu uzytkownikow wspotdzieli pliki
i zasoby pamieciowe DFS zarzadza zbiorami rozproszonych urzadzen pamieci.
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Twércom tego rozwigzania pietrzyty sie problemy dotyczace zwilaszcza wzajemnego,
jednoczesnego wielodostepu do danych. Kazde otwarcie zasobow danych, zbioru
dyskowego wigze sie z otwarciem transakcji, ktéra monitoruje jakie dziatania
dokonywane sg na zbiorach.

Niedopuszczalnym byto by dopuszczenie do sytuacji w ktorej jednoczesnie z dwu réznych
miejsc dokonuje sie edycji tego samego zbioru. Mogto by to powodowaé zapis
sprzecznych informacji.

[25] Nazewnictwo i przezroczystosc:
e Nazewnictwo to odwzorowanie miedzy obiektami logicznymi a fizycznymi.
e Przezroczysty DFS ukrywa potozenie pliku w sieci.

e W przypadku pliku, ktérego kopie znajdujg sie w réznych wezfach sieci,
odwzorowanie tworzy zbior lokalizacji kopii pliku; przezroczysty DFS ukrywa
zaréwno istnienie wielu kopii, jak i ich potozenie.

e Przezroczysto$¢ potozenia - nazwa pliku nie daje zadnej wskazowki na temat
fizycznego potozenia pliku (np. //serverl/dirl/dir2, ale gdzie jest serverl?):

I. nazwa pliku oznacza okreslony, cho¢ ukryty, zbior blokow dyskowych,
II. moze ujawnia¢ zaleznos¢ miedzy sktadowymi nazwy a komputerami,
III. nie jest mozliwa automatyczna zmiana potozenia pliku.

e Niezaleznos$¢ potozenia - nazwy pliku nie trzeba zmienia¢ wtedy, gdy plik zmienia
swoje fizyczne potozenie:

IV. lepsza abstrakcja pliku (nazwa okresla zawartosé, nie potozenie),
V. oddziela hierarchie nazw od hierarchii urzadzen pamieci.

1.4. [26] Schowki w rozproszonych systemach plikow

[26] Schowki w fatwy sposéb udato sie zaimplementowaé w rozproszonych systemach
plikow dziatajacych w architekturze klient-serwer (np. NFS, AFS). Kazda stacja kliencka
moze przechowywaé czesto wykorzystywane pliki w lokalnej pamieci dyskowej lub
operacyjnej. Powoduje to:

e zmniejszenie ruchu w sieci. Nie ma potrzeby przesytania catych plikow. Pojawiajq
sie ewentualnie pakiety weryfikujgce aktualnos¢ lokalnej kopii pliku,

e szybszy dostep do danych. Nie wystepujg opdznienia wynikajace z przesyfania
danych sieciq,

e zmniejszenie obcigzenia serwera,
e wiekszg skalowalnos$c¢ i wydajnosc systemu plikow,

e mozliwos¢ pracy w sytuacji, gdy serwer jest niedostepny i wszystkie operacje
dokonywane sg na plikach znajdujacych sie w schowku (system Coda).

[26] Schowki powodujg takze pewne problemy takie jak:
e zachowanie spéjnosci danych wynikajgce z istnienia wielu kopii,

e pogorszenie bezpieczenstwa danych. Dane znajdujq sie na komputerach klientéw,
gdzie uzytkownicy moga mie¢ inne prawa niz na serwerze, w szczegdlnosci mogg
miec¢ prawa super uzytkownika. Umozliwia to nieautoryzowany dostep do danych,

e potrzeba posiadania wiekszej ilosci pamieci operacyjnej Ilub/i dyskowej
przeznaczonej na schowek,
e obstuga schowkoéw, ktora jest dodatkowym obcigzeniem systemu plikow, moze

dac¢ skutek odwrotny do zamierzonego i doprowadzi¢ do spadku wydajnosci.
Zastosowanie ziej polityki zarzgdzania schowkiem lub pojawienie sie specyficznych
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1.5.

danych moze spowodowac sytuacje, w ktorej klient przed odwotaniem sie do pliku
sprawdza zawartosc nieaktualnego schowka, zwiekszajac czas dostepu do danych,

zmiana semantyki operacji na plikach. Jest to konsekwencjg rozproszonej natury
operacji. Przyktadem sg zestaw operacji open/close w AFS i operacje write/read w
NFS.

[26] Schematy tworzenia nazw

Nazwa pliku skltada sie z nazwy komputera macierzystego i nazwy lokalnej;

gwarantowana jednoznacznos¢ w catym systemie.

Zdalne katalogi sgq montowane w lokalnym katalogu tworzac spdjne drzewo

katalogow; dostep przezroczysty jedynie do wczesniej zamontowanych katalogow
(np. NFS).

Petna integracja sktadowych systeméw plikow:

1.6.

1.7.

VI. jedna globalna struktura nazw obejmuje wszystkie pliki w systemie,

VII. jesli serwer jest niedostepny, to pewien zbiér katalogow tez staje sie
niedostepny (np. Locus, Sprite, Andrew).

[25] Semantyka wspotdzielenia pliku

[25] Semantyka Unixa: system wymusza porzadkowanie wszystkich operacji w
czasie i zawsze przekazuje najbardziej aktualng zawartosc.

Semantyka sesji: zmiany w otwartym pliku sg poczatkowo widoczne tylko w
procesie dokonujacym modyfikacji. Inne procesy zauwazg zmiany dopiero po
zamknieciu pliku.

Pliki niemodyfikowalne: nie mozna otworzy¢ pliku do zapisu, jedynie do odczytu i
do tworzenia (zamiast modyfikowania pliku, trzeba utworzy¢ go od nowa pod tg
samg nazwg — ta operacja jest atomowa).

Transakcje: wszystkie zmiany majg wiasnos¢ .wszystko albo nic. (np. system
bankowy).

[25] Zdalny dostep do plikéw

Przechowywanie ostatnio uzywanych blokéw dyskowych w podrecznej pamieci

buforowej pozwala zmniejszy¢ ruch w sieci:

VIII. jesli potrzebnych danych nie ma w pamieci podrecznej, to sprowadza sie
ich kopie z serwera,

IX. klient korzysta z kopii przechowywanej w pamieci podrecznej,

X. pliki identyfikuje sie z kopig gtéwng w serwerze, ale w réznych pamieciach
podrecznych w sieci mogq przebywac.

Problem utrzymania spdjnosci pamieci podrecznych, tzn. zgodnosci kopii
podrzednych z kopig gtdwna.

Gdzie przechowywac pliki: dysk serwera, pamie¢ gtowna serwera, dysk klienta,
pamiec¢ gtdwna klienta.

Zalety dyskowych pamieci podrecznych:
XI. niezawodnos¢ (nie przepadajg podczas awarii),

XII. dane przechowywane w pamieci podrecznej na dysku pozostajg tam
podczas rekonstrukcji systemu po awarii i nie trzeba ich ponownie sprowadzac.

Zalety pamieci podrecznej w pamieci gtéwnej:
XIII. umozliwiajg korzystanie z bezdyskowych stacji roboczych,
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XIV. krétszy czas dostepu do danych,

XV.pamieci podreczne po stronie serwera sg w pamieci gtéwnej niezaleznie od
tego, gdzie przechowuje sie pamieci podreczne klienta; jesli przechowuje sie je
w pamieci gtédwnej, to mozna zastosowaé pojedynczy mechanizm obstugi
pamieci podrecznej po stronie serwera i klienta.

[25] Aktualizowanie danych w pamieci podrecznej:

XVI. natychmiastowe pisanie (ang. write-through) - przesyta sie dane do
serwera natychmiast po umieszczeniu ich w pamieci podrecznej. Niezawodne,
ale staba wydajnos¢,

XVII. opdznione pisanie (ang. delayed-write) - modyfikacje zapisuje sie w
pamieci podrecznej i pdzniej przesyta do serwera; zawodne

= wariant: przeglada sie pamiec¢ podreczng w regularnych odstepach czasu i
wysyfa do serwera bloki modyfikowane od ostatniego przegladania (np.
Sprite),

= wariant (ang. write-on-close): dane przesyta sie do serwera po zamknieciu
pliku. Najlepsze w przypadku, gdy pliki sg otwarte dilugo i czesto
modyfikowane.

Weryfikacja aktualnosci danych - czy kopia lokalna w pamieci podrecznej jest
zgodna z kopig gtéwnga? Weryfikacje zgodnosci moze zainicjowac klient lub serwer.

[25] Poréwnanie obstugi zdalnej i pamieci podrecznej:

XVIII. pamie¢ podreczna pozwala obstugiwaé wiekszo$¢ zgadan zdalnego dostepu
tak szybko jak zadania lokalnego dostepu,

XIX. powoduje, ze kontakt z serwerem jest rzadszy:
* mniejsze obcigzenie serwera i ruch w sieci
»  wieksza mozliwos$¢ skalowalnosci

XX.narzut zwigzany z komunikacjg poprzez sie¢ jest mniejszy, gdy przesyla sie
dane duzymi porcjami (pamie¢ podreczna) zamiast jako szereg odpowiedzi na
specjalne zadania (obstuga zdalna),

XXI. pamiec podreczna sprawdza sie lepiej, gdy zadania pisania sg rzadkie (gdy
czeste, duzy narzut na utrzymanie zgodnosci),

XXII. pamiec¢ podreczna pozwala osiggac korzysci, gdy wykonanie odbywa sie na
komputerze z lokalnymi dyskami lub duzg pamiecig gtdwna,

XXIII. zdalny dostep na komputerach bezdyskowych i z matg pamiecig gtéwng
trzeba realizowac¢ poprzez zdalng obstuge.

[25] Stanowy (ang. stateful) serwer plikéw:
XXIV. mechanizm:
= klient otwiera plik

= serwer odczytuje informacje z dysku, wstawia do pamieci, przekazuje
klientowi jednoznaczny identyfikator

» klient uzywa tego identyfikatora podczas kolejnych dostepdw

» serwer musi odzyska¢ pamie¢ uzywang przez klientow, ktdrzy przestajg
by¢ aktywni

XXV. zwiekszona wydajnos¢:
* mniej dostepdw dyskowych

= serwer wie czy plik otwarto do sekwencyjnego dostepu i moze czytaé z
wyprzedzeniem nastepne bloki Bezstanowy (ang. stateless) serwer plikow
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XXVI. kazde zadanie jest samowystarczalne, wiec nie trzeba przechowywacd
informacji o stanie,

XXVII. kazde zadanie identyfikuje plik i pozycje w pliku,

XXVIII. nie trzeba otwierac¢ i zamykac potaczenia (zbedne open i close dla
pliku),

XXIX. nie trzeba przeznacza¢ miejsca na pamietanie informacji o stanie,

XXX. nie ma ograniczen na liczbe otwartych plikbw Roéznice miedzy serwerem
stanowym i bezstanowym,

XXXI. rekonstrukcja systemu po awarii:

= serwer stanowy gubi catg informacje; moze jg odtworzy¢ prowadzac dialog
z klientem Iub zakonczy¢ rozpoczete operacje z btedem. Serwer musi
wiedzie¢, ktorzy klienci przestali dziata¢ w wyniku awarii, zeby odzyskac
pamie¢ zajmowang przez opis stanu tych klientow

= awaria nie ma wptywu na prace serwera bezstanowego
XXXII. narzut jaki ptaci sie za mniej zawodng ustuge:

= dluzsze komunikaty z zadaniami

= wolniejsze przetwarzanie zadan

» dodatkowe ograniczenia na projekt DFS (np. trudno zrealizowac
blokowanie plikow)

XXXIII. niektére .Srodowiska wymagaja ustugi z pamietaniem stanu (np.
uzycie w Unixie deskryptoréw plikdéw i niejawnych pozycji w pliku wymaga
przechowywania informacji o stanie).

[25] Tworzenie kopii pliku (ang. file replication):

XXXIV. zwieksza dostepnosc¢ i moze skrocic¢ czas dostepu,

XXXV. umozliwia unikniecie sytuacji, gdy pojedynczy serwer staje sie waskim
gardtem,

XXXVI. istnienie wielu kopii powinno by¢ niewidoczne na wyzszych

poziomach; na nizszych poziomach kopie muszg sie rézni¢ nazwami,

XXXVII. aktualizacja jednej kopii powinna by¢ przeprowadzona réwniez na
pozostatych kopiach,

XXXVIII. kopiowanie na zadanie - czytanie zdalnej kopii powoduje
zapamiegtanie jej w pamieci podrecznej, a wiec utworzenie lokalnej kopii,

XXXIX. protokdt aktualizacii:

» aktualizacja pliku powoduje wystanie komunikatu do serwera kopii gtdwnej,
ktéry nastepnie wysyta komunikaty do serwerdw kopii podrzednych (gdy
serwer kopii gtéwnej ulegnie awarii, to wszelkie aktualizacje przestajg byc¢
mozliwe),

»= gtosowanie - klienci musza otrzymac od serwerédw pozwolenie na czytanie
lub zapis pliku z wieloma kopiami.

Podsumowanie

Gitéwng rolg rozproszonych systemow plikdw jest umozliwienie rozproszenia danych na

lokalizacjach fizycznych (serwerach) przy jednoczesnym scaleniu lokalizacji

logicznej. Skutkuje to tym, ze pliki umieszczone na rdéznych serwerach plikow dla
uzytkownika otoczenia sieciowego mogag by¢ one widoczne na jednym serwerze plikow,
tyle ze np. w wielu katalogach. Poszczegdlne katalogi mogg sie znajdowac wiele
kilometréw od siebie mimo ze wygladajg ze znajdujg sie na jednym serwerze. Zaletg tego
typu rozwigzan jest rozproszenie zasobéw po wielu komputerach przy jednoczesnym
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tatwym uzytkowaniu zupetnie przezroczystym dla klientéw. Dzieki temu dane nie sq tak
narazone na ryzyko awarii jednego serwera oraz pozwala to roztadowaé obcigzenie
poszczegolnych serwerdw poprzez tworzenie taczy wskazujacych do roznych
komputeréw, wtedy klient zostanie skierowany do najblizszego.

Zaleta budowania rozproszonych systemow plikow jest:

Wady:

Dzielenie zasobdw: Mozliwos¢ dzielenia zasobdow pomiedzy wielu uzytkownikow
pracujgcych na réznych komputerach w sieci.

Otwartos$¢: Mozliwos¢ dotaczania nowego sprzetu, oprogramowania i ustug.

Skalowalno$¢: mozliwosci przetwarzania wzrasta w miare dodawania do systemu
nowych zasobdéw

Tolerancja na btedy: zdublowanie informacji oznacza, ze rozproszony system jest
tolerancyjny w stosunku do pewnych btedéw zaréwno sprzetowych jak i
programowych. Awaria wezta sieci skutkuje opracowanie nowej trasy transmisji.

Przezroczystos$é:  Mozliwos¢  ukrycia przed uzytkownikiem  szczegétow
rozproszenia, czyli gdzie ulokowane sg zasoby Ilub jak sa one fizycznie
zaimplementowane, pod jakim systemem pracujq, itd.

Ztozonos$¢é: Systemy rozproszone sg trudniejsze do zaprojektowania,
implementowania i administrowania niz systemy centralne. Ich prawidtowe
dziatanie jest w duzej mierze zalezne od stanu tacz, przepustowosci, obcigzenia
serwera czy od prawidtowego funkcjonowania komputeréw. To sprawia, Ze system
taki jest nieprzewidywalny w dziataniu i trudniejszy w administracji i ochronie
przed atakami.
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2. Transakcje rozproszone

2.1. Co to jest transakcja

Transakcja to zbiér operacji na bazie danych, ktére mogg by¢ wykonane jedynie
wszystkie lub zadna, czyli transakcja albo wykona sie poprawnie albo wcale. Transakcje
sq stale uzywane, ale uzytkownik moze nie by¢ swiadomy ich uzycia.

[27] Transakcja umozliwia powrdt do stanu sprzed rozpoczecia jej dziatania po
wystgpieniu dowolnego btedu. Jest to podstawowa technika zwiekszenia niezawodnosci
oprogramowania.

Transakcje sg tworzone przy zachowaniu nastepujacych czterech wtasnosci, ktére ztozone
razem zwane sg witasnosciami ACID: [28]

e [A] Niepodzielno$¢ (ang. atomicity) - w ramach jednej transakcji wykonujq sie
albo wszystkie operacje, albo zadna. Jezeli jedno z polecen nie powiedzie sie,
wszystkie polecenia bedgce czescig transakcji zakoniczg sie niepowodzeniem.

e [C] Spdjnosc (ang. consistency) - o ile transakcja zastata baze danych w spdjnym
stanie, po jej zakonczeniu stan bazy danych jest rdowniez spdjny. Zmiany
wykonane przez transakcje sg spdjne z jednego stanu w drugi.

e [I] Izolacja (ang. isolation) - transakcja nie wie nic o innych transakcjach i nie
musi uwzglednia¢ ich dziatania, nie zachodzi w reakcje z innymi transakcjami w
bazie danych.

e [D] Trwatos¢ (ang. durability) - po zakonczeniu transakcji jej skutki sa na trwale
zapamietane i nie mogq by¢ odwrdcone przez zdarzenia losowe. Jezeli wystgpi
awaria zasilania i serwer bazy danych ulegnie awarii, istnieje gwarancja ze
transakcja bedzie kompletna po ponownym uruchomieniu serwera.

Ze wzgledu na to, ze transakcje operowa¢ mogg na réznorakich (z punktu widzenia
biznesowego) danych, nalezy przewidzie¢ jakie powinny ustala¢ dla modyfikowanych i
czytanych danych poziomy dostepnosci dla innych.

W przypadku gdy podczas wykonywania transakcji, zadne inne transakcje nie mogg
modyfikowa¢ danych, ktoére sg zmieniane przez te transakcje, az do czasu gdy
uzytkownik zdecyduje ze zmiany sq trwate. Gdy uzytkownik modyfikuje dane zaktada
blokady zapewniajgce wytacznosé (ang. exclusive lock) danych z ktéorymi pracuje.

Odwrotnie, nie mozna czyta¢ danych innej transakcji, jezeli wykonuje ona dziatania
modyfikujace dane. Uzytkownik zada w tej sytuacji blokady wspétdzielonej (ang. shared
lock) na tych danych, ale inna transakcja uzywa blokady wytgacznej na tych samych
danych i powoduje ze nikt inny nie moze czytac tych danych.

Jednakze sg sytuacje i dane, ktére nawet uzywane przez transakcje mogg by¢ caty czas
dostepne dla innych. Mozna sobie wyobrazi¢ zaséb w ktéorym przetrzymujemy pewne
wspotczynniki, state, parametry, stowniki wytacznie czytane w ramach transakcji. Do
takich danych w ramach zapewnienia ciggtoséci dostepu, jesli mamy pewnos¢ co do ich
niezmiennosci - mozna zastosowac odpowiedni sposéb dostepu - np. tzw. "brudne
czytanie" (ang. uncommitted read).

2.2. Wprowadzenie do danych dzielonych

Serwer obudowuje dostepne dla klientéw zasoby za pomocg wywotywania operacji.
Jedynym sposobem siegania przez klientdw do jego zasobdw jest wywotanie jednej z
operacji serwera. Zastosowanie watkow w serwerze pozwala klientom na wykonywanie
wspoétbieznych dostepow. Serwer, majacy wiele watkéw musi zapewnié niepodzielnosc
swoich operacji w sensie skutkow, jakie powodujg te operacje w obiektach danych
serwera.

Serwery mogq poprawi¢ wspoéiprace z klientami, organizujac czekanie jednego klienta,
jesli potrzebny mu zaséb jest akurat wykorzystywany przez innego klienta. W niektorych
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sytuacjach takich jak przekazywanie strumienia obiektow danych do klienta, wspotpraca
klienta i serwera moze przypominac bardziej konwersacje niz proste wywotfanie operaciji.

Klient jest procesem podejmujacym dziatanie, natomiast serwer to proces, ktéry czeka
na zamoéwienia klientéw i wykonuje to, o co sie go poprosi. Z jednej strony nalezy
zapobiega¢ wzajemnemu zaburzaniu dziatan klientéw, z drugiej strony klientom powinno
sie umozliwia¢ uzytkowanie serwerdw do dzielenia i wymiany informacji. Od niektdrych
serwerdow wymaga sie, aby utrzymywaty dane na zamowienie klientédw przez dtugie
okresy - serwery takie muszg rozporzadza¢ danymi rekonstruowalnymi, to znaczy
danymi, ktére mozna odtworzy¢ po uszkodzeniu serwera. Czasami klient moze
potrzebowac¢ wykonywac ciggi powigzanych operacji ustugowych w formie niepodzielnych
jednostek nazywanych transakcjami. Ustugi tego typu moga by¢ wykonywane przy
wykorzystaniu wielu serwerdw z danymi podzielonymi pomiedzy sobg. Jako przyktad
mozna przedstawi¢ ustugi bankowe, ktére mogg bys$ oparte na zbiorze serwerdw, gdzie
kazdy serwer utrzymuje konta jednego oddziatu.

Oméwmy teraz zagadnienia kooperacji miedzy klientami oraz utrzymywania
diugoterminowych danych w prostym jednoprocesowym serwerze. Przez serwer
rozumiemy element systemu rozproszonego zarzadzajacy jednym typem zasobu. Zasoby
mogq zaleze¢ od zastosowania, jak na przykfad komunikaty poczty elektronicznej, lub
rekordy kont bankowych, lub mogg by¢ ogdlne — w rodzaju plikow, drukarek lub okien.

Serwer obudowuje zarzadzane przez siebie zasoby, zezwala na ich tworzenie, sieganie po
nie oraz na manipulowanie nimi za pomocg operacji, ktére mogg by¢ zapoczatkowywane
przez klientow. Jedynym sposobem, w jaki, klienci mogg siega¢ po obiekty danych
serwera, jest wywotywanie jego dziatan. Proces serwera zawiera w sobie dane
okreslajace stan jego zasobdw. Wynik dziatania ustugowego zalezy od uzytego
zamoOwienia, jego argumentow i biezacych wartosci obiektdw danych serwera. Mozna
powiedzie¢, ze obiekty danych reprezentujgce zasoby zarzadzane przez serwer mogg by¢
przechowywane w pamieci ulotnej lub pamieci trwatej. Nawet w przypadku
przechowywania ich w pamieci ulotnej serwer moze korzystaé¢ z pamieci trwatej, zeby
przechowywac¢ w niej informacje o stanie zasobdw, wystarczajace do ich odtworzenia na
wypadek awarii procesu ustugowego.

Zasoby, zarzadzane przez serwer sg okreslone przez zapotrzebowania jego klientéw:

e Serwer katalogowy moze obejmowac nazwy, adresy i inne szczegoty dotyczace
grupy ludzi i dostarcza¢ dziatan umozliwiajgcych poszukiwanie nazw i adreséw, ich
dodawanie lub zmienianie.

e Na zasoby dotyczace ustug wigzania, skfadajg sie odwzorowanie nazw ustug na
porty ustug. Gdy serwer rozpoczyna prace staje sie klientem tacznika i zaopatruje
go w nowe odwzorowanie. Inni klienci tgcznika korzystaja z jego zasobdw, aby
lokalizowac ustugi.

e Zasoby sieciowych ustug informacyjnych NIS firmy Sun sktadajg sie z odwzorowan
kluczy na ich wartosci. Odwzorowania mogg zawiera¢ na przyktad informacje pliku

haset lub nazwy komputerdw sieciowych i ich adresy internetowe. Klienci
serwerow NIS siegajg po te zasoby na przyktad podczas rejestrowania sie w
systemie.

e Mozna zdefiniowac serwer utrzymujacy terminarzowg baze danych, ktéra moze
by¢ interakcyjnie przegladana i uaktualniana przez pewng grupe uzytkownikdéw.
Uzytkownik, chcacy uméwic sie z kim$ na spotkanie, zaglada do terminarza danej
osoby i wpisuje do niego date spotkania.

Ponizej zilustrowane =zostaty poruszane aspekty. Uzyto do tego prostych ustug
katalogowych, ktére nazwano ,Adresowaniem”. Na ustugi adresowania skfadajg sie
nastepujgce operacje na zbiorze zasobdw zawierajgcych nazwy i adresy:
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Szukaj (nazwa)->adres #Zwraca adres odpowiadajacy danej nazwie.
DodajAdres (wpis) #Dodaje nowy wpis zawierajacy nazwe 1 adres.
ZmienAdres (nazwa,adres) #Zmienia adres skojarzony z nazwa.

UsunAdres (nazwa) #Usuwa wpis o podanej nazwie.

Dla danej nazwy klient moze na przyktad wywota¢ operacje Szukaj serwera z ustugami
adresowymi nazywanymi ,Adresowaniem” w sposéb nastepujacy:

Adresowanie$Szukaj (,Kowalski”) ;

Przedstawimy teraz problem wzajemnego zaburzania dziatan wykonywanych na
zamowienie réznych klientow, ktére mogq sie zdarzad, jesli serwer nie zostanie starannie
zaprojektowany.

2.2.1. Niepodzielne operacje serwera

Zatézmy, ze serwer ma wiecej niz jeden watek, to wymaga, zeby jego operacje byty
niepodzielne, gdyz to umozliwia utrzymanie spdjnosci jego danych. To oznacza, ze na
wykonanie danej operacji nie majg wptywu operacje wykonywane wspotbieznie w innych
watkach. W ustugach adresowania na przykfad powinno by¢ mozliwe spdjne wykonanie
dwu wspotbieznych zamoéwien Zmien Adres dotyczacych tego samego wpisu. W celu
wykonania operacji watek moze czyta¢ lub zapisywa¢ wartosci pewnych obiektow
danych. Zeby zagwarantowaé niepodzielno$¢ kazdej operacji, serwer musi zapewnié, ze
dopéki jeden watek nie zakonczy dziatania, zaden inny watek nie moze mie¢ dostepu do
tych samych obiektow danych. Mozna to osiagna¢ za pomocg mechanizmoéw
organizowania wzajemnego wykluczania. [29]

2.2.2. Poprawianie wspoétpracy klientow przez synchronizowanie
operacji serwera

Serwer moze by¢ uzywany przez klientdow do dzielenia pewnych zasobodw, takich jak
nazwy i adresy. Dzieje sie tak w sytuacji, gdy pewni klienci wykonuja operacje
aktualizacji zasobdéw serwera, a inni - operacje dostepu do zasobdw. Moze powstawacd
sytuacja, ze w pewnych ustugach operacja zamowiona przez jednego klienta nie moze
by¢ zakonczona do chwili wykonania operacji zamoéwionej przez innego klienta. Zdarza
sie to wtedy, kiedy czes¢ klientow jest producentami, a czes$¢ jest konsumentami -
wowczas konsumenci beda musieli zaczekac¢, az producenci dostarczg potrzebnych
towaréw. Moze do tego dochodzi¢ takze wtedy, gdy klienci dzielg jakis zasdb - klienci
potrzebujgcy zasobu bedg musieli poczekaé na zwolnienie go przez innych klientow.

W sytuacji, kiedy klient-konsument zamawia zasob aktualnie niedostepny, powiedzenie
klientowi, aby sprébowat nabyé dany zasdb pdzniej, nie jest zadowalajace, jesli dany
zasob jest potrzebny klientowi do dalszego dziatania. Wprowadzitoby to klienta w stan
aktywnego oczekiwania, a serwerowi przysporzyto dodatkowych zamoéwien (klient przez
jakis czas prébowatby realizacji zaméwienia). Mogtoby to réwniez prowadzi¢ do
nieuczciwego postepowania, gdyz inni klienci mogliby zrealizowa¢ zamédwienia, zanim
oczekujacy klient zdecydowatby sie na kolejng probe. Zalecanym rozwigzaniem jest
przechowanie zamowienia przez serwer i zorganizowanie oczekiwania klienta na
odpowiedz do czasu, az inny klient wytworzy zasdb. Woéwczas dziatanie konsumenta
moze by¢ wznowione.

Aby podofac takim zadaniom, serwer musi:
e umiec zawiesza¢ zamowienia, ktore nie mogg by¢ wykonane natychmiast,
e kontynuowac pobieranie zamédwien od innych klientow
e wznawiac zawieszone zamowienia, gdy powstang warunki do ich wykonania.

W celu jednoczesnego obstugiwania zamoéwien wielu klientow dla kazdego nowego
zamoOwienia serwer uruchamia nowy watek, by¢ moze ograniczajac liczbe wszystkich
mozliwych watkdéw. W sytuacjach, w ktérych watek nie moze skutecznie dziatac,
nastepuje jego zawieszenie. W przedstawionym wyzej przyktadzie dzieje sie tak
woéwczas, kiedy potrzebny zasdb nie jest dostepny. Watek taki jest pdzniej wznawiany.
Watek, ktory nie moze kontynuowac dziatania, sam prosi o zawieszenie za pomocg
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operacji czekaj (ang. wait). Wznowienie dziatania zawieszonego watku moze spowodowac
inny watek, uzywajac operacji sygnalizuj (ang. signal).

2.3. Dialogi miedzy klientem a serwerem

Istniejg aplikacje, w ktéorych zamowienie klienta moze spowodowac¢ wykonanie przez
serwer dlugiego obliczenia, stopniowo wytwarzajacego wiele obiektow danych.
Przyktadem moze by¢ poproszenie serwera bazy danych o zwrdcenie wszystkich wpiséw o
podanym kluczu. Godne zalecenia moze tu by¢ przesytanie przez serwer takich wynikéw
do klienta po kolei, po jednym, co pozwoli serwerowi i klientowi na wspdtbiezne dziatanie.

W kolejnym przyktadzie rozwazymy projekt operacji w ustugach nazywania i
adresowania, podajacej szczegdty dotyczace wszystkich aktualnie pamietanych nazw i
adresow. Jesli serwer przechowuje wielkg liczbe nazw i adreséw, to bedzie lepiej dla
klientow, jezeli beda oni mogli otrzymywaé dane jedna po drugiej, matymi porcjami,
zamiast uzyska¢ je wszystkie w jednym komunikacie. Pozwala to klientom na
przetwarzanie kazdej nazwy i adresu zaraz po ich nadejsciu. Wspodtprace miedzy klientem
a serwerem mozna uzna¢ za, konwersacje, podczas ktorej serwer pamieta miejsce, do
ktérego dotart kazdy z klientow. W ustugach umozliwiajagcych konwersacje klienci
potrzebujg dwoch nowych operacii:

OtwérzKonwersacje () ->IdKonwersacji#Prosba o podjecie konwersacji z serwerem

#zwrbcony zostaje identyfikator

konwersacji.
ZamknijKonwersacje (IdKonwersacji) #Zawiadamia o zakonczeniu konwersacji.

Na ogdt konwersacja dotyczy zasobdow serwera. W tym przyktadzie ustuga adresowania
odnosi sie do wpiséw. Zadaniem serwera jest przekazanie klientowi w odpowiedzi
kazdego wpisu z nazwg i adresem. Dysponuje on operacjg umozliwiajacg klientowi
zamawianie nastepnego wpisu lub porcji wpiséw:

NastepnyAdres (IdKonwersacji) -> wpis REPORTS KoniecCiagu

Zwraca szczegdty dotyczace nastepnej nazwy i adresu; jesli nie ma wiecej wpisow, to
operacja zwraca sygnat btedu KoniecCiggu.

Tak, wiec klient moze wykonac¢ nastepujgce zamdwienia, aby pobrac¢ szczegoty dotyczace
wszystkich nazw i adresow:

IdKonwersacji := Adresowanie$OtwdrzKonwersacje();
REPEAT
wpls := Adresowanie$NastepnyAdres (IdKonwersacji) ;

Ce (* przetwarzanie wyniku *)
UNTIL OpisBiedu = KoniecCiagu
Adresowanie$ZamknijKonwersacje (IdKonwersacji)

Kazda konwersacja ma identyfikator (IdKonwersacji) zwracany przez serwer na jej
poczatku. Ustugi nazewnicze i adresowe bedg rozszerzone tak, zeby dla kazdego klienta
aktualnie prowadzacego z nimi konwersacje obejmowaly zmienng zawierajacq
IdKonwersacji oraz odniesienie do nastepnej nazwy i adresu, ktorych szczegétowe dane
maja by¢ zwrécone klientowi. Ilekro¢ serwer wykonuje operacje OtwdérzKonwersacje,
tylekro¢ zmienna taka zostaje przydzielona, a wskutek wywotania ZamknijKonwersacje
zmienna ta zostaje zwolniona.

Serwer wielowatkowy mogtby uzywa¢ osobnego watku do kazdej konwersaciji.
Uproscitoby to programowanie, poniewaz kazdy watek musiatby pamietac¢ tylko wiasne
pofozenie w ciggu pobieranych danych.

2.3.1. Serwery przechowujace stan

W ostatnim przyktadzie serwer utrzymuje informacje o wszystkich zamodwieniach klientéw,
ktorzy aktualnie z nim konwersujg. Dla kazdego klienta informacje te skfadaja sie z
identyfikatora konwersacji nastepnego wpisu. Mogg tu ujawnié¢ sie problemy zwigzane z
serwerami przechowujgcymi stan, wynikajace z ich wrazliwosci na Zle zaprojektowanego
lub psujacego sie klienta. Jesli klienci nie zamykajg konwersacji, to po pewnym czasie
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dojdzie do wyczerpania przestrzeni przydzielanej na pamietanie informacji dotyczacych
konwersacji. Serwery utrzymujace stan na zgdanie poszczegdlnych klientéw przyjmuijg z
reguly pewne ograniczenia czasowe, po przekroczeniu, ktérych przestajg przechowywac
informacje dotyczace poszczegdlnych klientéw.

2.4. Plaskie transakcje rozproszone i transakcje
zagnhiezdzone

[30] Transakcja rozproszona to taka, ktdra korzysta z obiektdow na réznych serwerach.
Mozemy wyrdznic¢ jej dwa rodzaje - ptaska i zagniezdzona.

Zakonczenie transakcji rozproszonej nastepuje gdy:
e wszystkie serwery jq zatwierdza, lub
e wszystkie serwery jg zaniechaja.
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(a) (b)

Rys. 1. Idea transakcji ptaskich (a) i zagniezdzonych (b).

Podczas transakcji rozproszonych jeden z serwerdw jest koordynatorem - czyli musi
zapewni¢ ten sam wynik dziatania wszystkich serwerdw, najczesciej stosowany, ze
wzgledu na "fatwos$¢" implementacji jest, jest w tym celu ,protokdt zatwierdzania
dwufazowego”.

Na kazdym stanowisku dziata lokalny koordynator transakcji, odpowiedzialny za
kontrolowanie dziatan rozpoczetych na danym stanowisku (serwerze). Utrzymuje rejestr
zdarzen, zmian na wypadek koniecznosci rekonstrukcji po awarii.

Centralny koordynator nadzoruje nie poszczegdlne wykonania dziatan na serwerach - ale
wytacznie "binarny" sposob odpowiedzi o powodzeniu lub niepowodzeniu lokalnych
transakcji od wszystkich lokalnych koordynatoréw.

Dopiero po uzyskaniu pozytywnych sygnatéw od wszystkich lokalnych koordynatoréw - z
centralnego wysylany jest sygnat o mozliwosci zakonczenia catej rozproszonej transakcji
- poprzez konicowe zatwierdzenie wynikow dziatan.

Jesli cho¢ w przypadku jednego z lokalnych serweréw koordynator uzyska sygnat o
btednym zakonczeniu transakcji, lub przekroczony zostanie czas oczekiwania - wysyfany
jest sygnat o koniecznosci wykonania operacji przywrocenia stanu sprzed rozpoczecia
transakcji (ang. rollback).
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SERWER- PRACOWNIK

KLIENT SERWER- KOORDYNATOR SERWER- PRACOWNIK

, Zaméwienie transakcji
& Wystanie identyfikatora
k. ” = Identyfikator Rozpoczecie transakcji
R
‘Z—
Joe

1. Dodawanie PRACOWNIKOW % Q’;&
2. Zapisywanie spisu PRACOWNIKOW &3

SERWER- PRACOWNIK

Rys. 2. Rozpoczecie transakcji.

[30] W przypadku zagniezdzonych transakcji rozproszonych, operacja na serwerze moze
wywotac operacje na innym serwerze, a ta z kolei moze wywota¢ operacje na kolejnym
serwerze. Transakcja zagniezdzona ma strukture hierarchiczng, przy czym transakcje na
jednym poziomie mogg by¢ wykonywane wspotbieznie. W przypadku transakcji
rozproszonych klient nie musi zdawac¢ sobie sprawy, ze ma do czynienia z rozproszong
strukturg danych.

2.4.1. Jednofazowy protokot niepodzielnego zatwierdzania

[31] Serwery wykonujace zlecenia, tworzace czes$¢ transakcji rozproszonej muszg sie
porozumiewaé¢ w celu koordynacji swoich dziatan w trakcie zatwierdzania transakcji.
Klient rozpoczyna transakcje, wysytajac do serwera zamdwienie otworzenia transakcji.
Serwer, z ktorym zostalo zestawione potaczenie zwraca klientowi jednoznaczny
identyfikator transakcji, ktéry sktada sie z dwdch czesci: identyfikatora serwera oraz
pewnej, niepowtarzalnej w obrebie danego serwera liczby.

SERWER- PRACOWNIK_

Zatwisrdzenie)

Zaniechanie

SERWER- KOORDYNATOR

Zadanie zatwierdzenia |SERWER- PRACOWNIK
lub zaniechania

» Zatwierdz an.fe:

Zaniechanie

> SERWER- PRACOWNIK
Zatwierdzenie

Zaniechanie

Rys. 3. Jednofazowy protokdt niepodzielnego zatwierdzania.

Pierwszy serwer transakcji zostaje jej koordynatorem i jest odpowiedzialny za jej
zatwierdzenie lub zaniechanie. Dodatkowo koordynator odpowiada za dodawanie innych
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serwerow, ktore okresla sie mianem pracownikéw. Koordynator zapamietuje spis
pracownikow, a kazdy pracownik zapamietuje identyfikator koordynatora, co umozliwia
im zbieranie informacji potrzebnych do zatwierdzania transakcji.

Niepodzielno$¢ transakcji wymaga, aby po dojsciu transakcji rozproszonej do kornca

wykonane byty wszystkie jej operacje albo zadna. Transakcja dochodzi do konca, gdy

klient prosi o jej zatwierdzenie albo zaniechanie. W najprostszym przypadku koordynator

wysyla zgdanie zatwierdzania lub zaniechania wszystkim serwerom biorgcym udziat w

transakcji. Zadanie to jest ponawiane dopdty, dopdki wszystkie serwery nie potwierdza

jego speftnienia. Jest to przyktad jednofazowego protokotu niepodzielnego zatwierdzania.
SERWER- PRACOWNIK

Zatwierdz enie.

Zaniechanie

SERWER- KOORDYNATOR

Zadanie zatwierdzenia SERWER- PRACOWNIK

~ lub zaniechania » Fatwiardzanio

' = Wyslanie potwierdzenia Zgniech anie.

SERWER- PRACOWNIK
Zatwierdzenie

Zaniechanie

Rys. 4. [31]Jednofazowy protokdt niepodzielnego zatwierdzania

Wada jednofazowego zatwierdzania jest brak mozliwosci wycofania transakcji przez

serwer. Najczestszg przyczyna powstrzymujacq serwer przed zatwierdzeniem transakcji
jest sprawa sterowania wspétbieznoscia.

2.4.2. Protokot zatwierdzania dwufazowego

W celu umozliwienia dowolnemu serwerowi zaniechania jego czesci transakcji, a w

konsekwencji do odwotania catej transakcji, opracowano dwufazowy protokdt
zatwierdzania.

SERWER- PRACOWNIK
Zatwierdzenie

Zaniechanie

SERWER- KOORDYNATOR

SERWER- PRACOWNIK

» Zatwierdzenie

Zapytanie o gotowosc
polwierdzenia

-

» o Wyslanie potwierdzenia |Zgnjiech a,—,,'e.'

SERWER- PRACOWNIK
Zatwierdzenie

Zaniechanie

Rys. 5. Dwufazowy protokot niepodzielnego zatwierdzania — faza 1
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[31] Dwufazowy protokot zatwierdzania rozpoczyna swoje dziatanie z chwilg, gdy klient
poprosi koordynatora o zatwierdzenie transakcji. W pierwszej fazie dziatania protokotu
koordynator pyta wszystkich pracownikéw, czy sg gotowi do zatwierdzenia transakcji.
Jesli serwer-pracownik jest w stanie zatwierdzi¢ wiasng cze$c¢ transakcji wysyta do
koordynatora potwierdzenie gotowosci. Jesli koordynator odebrat potwierdzenia
gotowosci od wszystkich pracownikdw, wysyta do nich Zzadanie wykonania transakcji,
przechodzac tym samym do drugiej fazy wykonywania transakcji. Pracownicy wysytajq
do koordynatora potwierdzenia wykonania swojej czesci transakcji. Nastepnie
koordynator moze przekazac¢ klientowi informacje o stanie transakcji. W kolejnym kroku
pracownicy utrwalajg swoje zatwierdzenia, dzieki czemu koordynator wie, kiedy jego
informacje przestajq by¢ potrzebne.
SERWER- PRACOWNIK

Zatwierdz em‘é

Zaniechanie

SERWER- KOORDYNATOR

SERWER- PRACOWNIK
‘Zadame wykonania rransakcH aiwiardzanie

. Wyslanie potwierdzenia Faniech anie.

SERWER- PRACOWNIK
Zatwierdzenie

Zanfechanie
Rys. 6. Dwufazowy protokdt niepodzielnego zatwierdzania - faza 2
Protokot zatwierdzania dwufazowego moze zawies¢ wskutek awarii jednego lub wiecej
serweréw badz z powodu przerwy w komunikacji miedzy serwerami. Aby przezwyciezac
awarie, kazdy serwer przechowuje informacje dotyczace protokotu zatwierdzania

dwufazowego w pamieci trwatej oraz wiacza sie do protokotu postepowanie oparte na
odmierzaniu czasu.

DB 1

DB 2

DB 3

Rys. 7. Dane rozproszone
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2.4.3. Protokoét zatwierdzania dwufazowego dla transakcji
zaghiezdzonych

Zewnetrzna transakcja w zbiorze transakcji zagniezdzonych jest nazywana transakcjg

szczytowg, natomiast pozostate transakcje sg nazywane podtransakcjami. Podtansakcja

wywotujaca kolejng podtransakcje staje sie jej rodzicielkg, a wywotang podtransakcja

nazywa sie jej potomkiem (dzieckiem).

Gdy podtransakcja konczy dziatanie, [32] podejmuje niezalezng decyzje o tymczasowym
zatwierdzeniu lub catkowitym zaniechaniu. Ostateczny wynik tymczasowego
zatwierdzenia zalezy od transakcji rodzicielskiej, a w koncowym rozliczeniu - od
transakcji szczytowej. A zatem gdy transakcja szczytowa konczy dziatanie musi
skontaktowaé sie z serwerami pochodnych podtransakcji, aby zrealizowac¢ protokot
niepodzielnego zatwierdzania.

Na ogot transakcja szczytowa moze zosta¢ zatwierdzona jesli zostang zatwierdzone
wszystkie jej tymczasowo potwierdzone transakcje pochodne. Te z kolei moga by¢
zatwierdzone tylko wtedy, gdy dadzg sie zatwierdzi¢ wszystkie ich transakcje potomne,
itd az do osiggniecia bezdzietnych transakcji potomnych. Transakcja zagniezdzona,
przekazuje swoj stan transakcji rodzicielskiej. Jesli transakcja potomna ulegta
zaniechaniu, to transakcja rodzicielska rowniez ulegnie zaniechaniu, a co za tym idzie,
pozostate transakcje potomne zostang zaniechane.

Transakcja szczytowa peftni role koordynatora w protokole zatwierdzania dwufazowego, a
w wykazie pracownikéw figurujg wszystkie serwery podtransakcji w drzewie, ktore
dokonaty tymczasowych zatwierdzen.

Tak jak w przypadku protokotu zatwierdzania dwufazowego transakcji zagniezdzonych
mogg wystgpi¢ problemy z komunikacjg miedzy koordynatorem a pracownikami.
Dodatkowo moze wystgpi¢ problem, gdy tymczasowo zatwierdzona podtransakcja nie
zostanie poinformowana o zaniechaniu transakcji rodzicielskiej. Aby zaradzi¢ takim
potencjalnym opo6znieniom, kazda transakcja potomna bedzie po uptywie pewnego czasu
zadawac pytania transakcji rodzicielskiej o jej stan. Jesli nie uzyskajg odpowiedzi mogq
zapytac koordynatora o stan transakcji.

2.5. Sterowanie wspotbieznoscia transakcji rozproszonych

Kazdy serwer zarzadza zbiorem danych i odpowiada za jego spojnos¢, kiedy uzyskujg do
niego dostep transakcje wspotbiezne. Z tego powodu kazdy serwer odpowiada za
sterowanie wspotbieznoscig w odniesieniu do jego obiektéw danych. Czionkowie zbioru
serwerow transakcji rozproszonych sg wspdlnie odpowiedzialni za zapewnianie, iz sposéb
ich dziatania jest rownowazny szeregowo. Wynika z tego, ze jesli transakcja T poprzedza
transakcje U w uporzadkowaniu rdwnowaznym szeregowo na jednym serwerze, to obie
transakcje muszg miec¢ ten sam porzadek na wszystkich serwerach, z ktérych obiektow
danych korzystajg zaréwno T, jak i U. Aby osiggna¢ to samo uporzadkowanie na
wszystkich serwerach, muszg one uzgadnia¢ kolejno$¢ swoich znacznikéw czasu, ktore
sktadajq sie z lokalnego znacznika czasu i identyfikatora serwera. Ze wzgledu na
wydajnos¢ wymagana jest synchronizacja znacznikéw czasu na wszystkich serwerach,
mimo iz to samo uporzadkowanie transakcji mozna uzyskac¢ bez synchronizacji zegaréw
fizycznych.

W transakcji rozproszonej [32] kazdy serwer nadzoruje blokowanie wiasnych obiektéw
danych przy pomocy lokalnego zarzadcy blokad. Blokada nie moze zosta¢ zwolniona
dopéty, dopdki transakcja nie zostanie zatwierdzona lub zaniechana we wszystkich
serwerach, na ktérych nastepuje jej wykonanie.

Poniewaz serwery dokonujg blokowania niezaleznie od siebie, moze zdarzy¢ sie, ze rdézne
serwery wymuszg inne uporzadkowania transakcji. Jesli te rdézne uporzadkowania
doprowadzg do cyklicznych zaleznosci miedzy transakcjami moze nastagpi¢ zakleszczenie
rozproszone. Takie zakleszczenia muszg by¢ wykrywane przez serwery. Aby je usunagc
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nalezy odwota¢ jakas transakcje i powiadomi¢ o tym koordynatora, ktdry zaniecha tg
transakcje.

Aby zapobiec potencjalnym konfliktom miedzy poziomami w transakcjach
zagniezdzonych, nie zezwala sie na wspotbiezne dziatanie transakcji rodzicielskiej i
potomnej. Aby transakcja zagniezdzona mogta dokonac zablokowania obiektu danych do
czytania, wszyscy posiadacze blokad do pisania tego obiektu muszg byc¢ jej przodkami.
Podobnie, aby transakcja zagniezdzona mogta dokona¢ zablokowania obiektu danych do
pisania, wszyscy posiadacze blokad do czytania tego obiektu muszg by¢ jej przodkami.
Podczas zatwierdzenia transakcji zagniezdzonej, zablokowane przez nig zasoby
przechodzg we wiadanie transakcji rodzicielskiej. W przypadku zaniechania transakcji
blokady zasobéw sg usuwane.

2.5.1. Zakleszczenia rozproszone [32]

Wydzielonym serwerze moze dochodzi¢ do =zakleszczen, gdy do sterowania
wspotbieznoscig stosuje sie blokowanie. Serwery muszg albo zapobiegaé zakleszczeniom,
albo je wykrywac i rozwigzywac. Wiekszos¢ schematow wykrywania zakleszczen dziata na
zasadzie znajdowania cykli w grafie oczekiwania transakcji. W systemie rozproszonym
sktadajagcym sie z wielu serwerdw, do ktorych ma dostep wiele transakcji, mozna
skonstruowac globalny graf oczekiwania z graféw lokalnych. W takim globalnym grafie
oczekiwania moze pojawi¢ sie cykl nie wystepujacy w zadnym grafie lokalnym, co
oznacza, ze doszio do zakleszczenia rozproszonego. Globalny graf oczekiwania jest
przechowywany we fragmentach na wielu serwerach, a zatem znajdowanie w nim cykli
wymaga komunikacji miedzy tymi serwerami.

Zakleszczenie, ktére zostaje "wykryte", lecz ktérego w rzeczywistosci nie ma, jest
nazywane zakleszczeniem pozornym. Z takim typem zakleszczenia mozemy mie¢ do
czynienia gdy zasob, biorgcy udziat w zakleszczeniu zostanie zwolniony zanim cykl
zostanie wykryty. Cykl moze zosta¢ wykryty dopiero po zebraniu wszystkich informacji
dotyczacych zwigzkéw oczekiwania miedzy transakcjami znajdg sie w jednym miejscu.
Zanim to nastgpi informacje o zasobach mogag by¢ juz nieaktualne.

A B C
(U ==V |

(a) (b)
Rys. 8. Grafy oczekiwania: (a) lokalne, (b) globalne.

Innym podejsciem do wykrywania zakleszczen jest zastosowanie techniki zwanej pogonig
za krawedziami lub przecieraniem drogi. W przeciwienstwie do poprzedniej metody nie
konstruuje sie globalnego grafu oczekiwania, lecz kazdy z zaangazowanych serweréw
pamieta czes$c¢ jego krawedzi. Serwery prébujg znalez¢ cykle za pomocg przekazywania
komunikatéw zwanych probkami podazajacych wzdtuz krawedzi grafu w catym systemie
rozproszonym. Taki komunikat zawiera zwigzki oczekiwania transakcji reprezentujace
droge w globalnym grafie oczekiwania.

Algorytm pogoni za krawedziami ma trzy etapy: zapoczatkowanie, wykrywanie i
rozwigzanie.

Pierwszy etap, czyli zapoczatkowanie, rozpoczyna sie, gdy serwer zaobserwuje, ze
transakcja T zaczyna czeka¢ na inng transakcje U, a U oczekuje na dostep do obiektu
danych na innym serwerze. W takim przypadku serwer wysyla probke zawierajacg
krawedz <T — U> do serwera z obiektem danych, z ktérego powodu transakcja U jest
zablokowana. Jesli U dzieli blokade, to prébki sg wysytane do wszystkich posiadaczy tej
blokady.

Kolejny etap, czyli wykrywanie polega na odbieraniu probek i rozstrzyganiu o
wystepowaniu zakleszczenia oraz o miejscu przeznaczenia kolejnych probek. Dzieki
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temu, krawedz po krawedzi, sq budowane $ciezki prowadzace przez graf globalny. Przed
przekazaniem probki dalej serwer sprawdza, czy transakcja (np. T), ktérg wtasnie dodat,
nie spowodowata, ze probka zawiera cykl (np. <T — U —» V — T>). Jedli tak, to serwer
znalazt cykl w grafie i wykryt zakleszczenie.

Po wykryciu zakleszczenia serwer przechodzi do ostatniego etapu - rozwigzania, czyli
zaniechania jakie$ transakcji, ktéra przerwie zakleszczenie.

Trzymane

1= Wykrycie
zakleszczenia

Zapoczgtkowanie

Czeka N
na
Trzymane
przez

Rys. 9. Probki wysytane w celu wykrycia zakleszczenia

W powyzszym algorytmie poszukiwanie zakleszczenia moze sie zacza¢ od kazdej z
transakcji uczestniczacych w cyklu zakleszczenia. Moze to spowodowac odnalezienie
zakleszczenia na kilku réznych serwerach, co z kolei moze doprowadzi¢ do zaniechania
wiecej niz jednej transakcji w cyklu. Aby zagwarantowacd, ze tylko jedna transakcja w
cyklu zostanie zaniechana, nadaje sie transakcjom priorytety, czynigc to w taki sposob,
by wszystkie transakcje byty catkowicie uporzgadkowane. Jako priorytetdw mozna na
przyktad uzy¢ znacznikdw czasu. Po znalezieniu cyklu zakleszczenia nastepuje
zaniechanie transakcji z najnizszym priorytetem. Dzigki takiemu rozwigzaniu wszystkie
serwery podejmg te samg decyzje co do tego, ktorej transakcji nalezy zaniechac.

2.6. Transakcje ze zwielokrotnionymi danymi

Obiekty danych w serwerach transakcyjnych musza by¢ zwielokrotnione, aby zwiekszy¢
wydajnos¢ oraz dostepnos$¢. Z punktu widzenie klienta zwielokrotnione ustugi
transakcyjne powinny wygladac¢ tak samo jak ustugi bez zwielokrotnionych obiektéw baz
danych. Zwielokrotnione ustugi transakcyjne gwarantuja, ze skutki transakcji
wykonywanych przez réznych klientéw na zwielokrotnionych obiektach danych bedg takie
same, jak gdyby wykonywano je po jednej w danej chwili. Ta wtasno$¢ nazywa sie
szeregowalnoscig na zasadzie jednej kopii.

Przezroczysto$¢, czyli ukrywanie skutkdw rozproszenia przed uzytkownikami,
zwielokrotniania mozna uzyska¢ za pomocg ostony, ktéra na ogot jest uzytkowym
pakietem klienta. Zaméwienia klienta moga by¢ przesytane do dowolnego z grupy
zarzadcoéw logicznej kopii obiektu danych. Zarzadca kopii, ktéry otrzyma zlecenie
wykonania jakiej$ operacji na pewnym obiekcie danych, odpowiada za wspétprace z
innymi zarzadcami kopii w grupie, przechowujgcymi kopie okreslonego obiektu danych.
Po otrzymaniu zamoéwienia klienta zarzadca kopii nie tylko je wykonuje, lecz zanim
udzieli klientowi odpowiedzi, kontaktuje sie rowniez z niezbedng liczbg innych zarzgdcéw
kopii.
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W rdéznych schematach zwielokrotnien stosuje sie rézne reguty odnosénie do liczby
zarzadcdédw kopii w grupie potrzebnych do udanego zakonczenia operacii.

W schemacie "czytaj jedng - zapisuj wszystkie" operacja czytania moze by¢ wykonywana
przez jednego zarzadce kopii, natomiast operacja pisania musi by¢ wykonana przez
wszystkich zarzadcow kopii w grupie.

W metodzie zwielokrotnianie kopii podstawowej, wszystkie zamodwienia klienta sg
kierowane do jednego serwera podstawowego. Przy takim schemacie mozna zastosowac
sterowanie wspotbieznoscig na serwerze podstawowym. W celu zatwierdzenia transakcji
serwer podstawowy kontaktuje sie z serwerami podporzadkowanymi, a potem odpowiada
klientowi. Ta forma zwielokrotniania pozwala serwerowi podporzadkowanemu na
przejecie w razie koniecznosci obowigzkéw uszkodzonego serwera podstawowego.

Z kolei schemat zwielokrotnienia kopii dostepnych zaprojektowano, aby pozwoli¢ na
czasowg hiedostepnos$¢ czesci zarzadcow kopii. W tym schemacie zamodwione przez
klienta czytanie logicznego obiektu danych moze by¢ wykonane przez dowolnego
dostepnego zarzadce kopii, natomiast zlecona przez klienta aktualizacja musi sie odby¢ u
wszystkich dostepnych zarzadcow kopii w grupie, rozporzadzajacych kopig danego
obiektu.

W schematach zwielokrotniania nalezy bra¢ pod uwage mozliwo$¢ podziatéw sieci, ktory
powoduje rozdzielenie grupy zarzadcow kopii na dwie lub wiecej podgrup. Ich cztonkowie
mogaq sie kontaktowaé miedzy sobg w obrebie grupy.
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3. Rekonstrukcja danych w transakcjach
rozproszonych [32]

Rekonstrukcja danych w systemach rozproszonych i transakcjach rozproszonych nie jest
pojeciem trywialnym. Kiedy wiele proceséw na raz wykonuje pewne operacje, a jeden lub
kilka z nich zawiedzie, ochrona catego systemu jest pojeciem kluczowym. Chcac
zagwarantowac, aby dana transakcja w systemie rozproszonym byla atomowa, system
musi sprawi¢, zeby wszystkie pojedyncze procesy zwigzane z tg transakcjg jednoczesnie
wykonywaty jej zatwierdzenie, albo wycofanie. Odtwarzanie w systemie baz danych
oznacza przywrécenie bazy danych do wczesniejszego prawidtowego stanu lub uznanego
za prawidtowy. Gwarancjg, ze baza danych jest odtwarzalna, bedzie zadbanie, aby kazdy
fragment informacji zawarty w bazie moégt by¢ odtworzony z innej informacji
przechowywanej nadmiarowo w innym miejscu w systemie. W systemach rozproszonych
kontrola odtwarzania opiera sie na protokole dwufazowego zatwierdzania lub jego
odmianie. [33] Dwufazowe zatwierdzanie jest konieczne w kazdym s$rodowisku, w ktérym
pojedyncza transakcja moze oddziatywaé¢ z kilkoma autonomicznymi menadzerami
zasobow.

3.1. Przyczyny wystepowania btedéw danych

Systemy komputerowe mogq zawodzi¢ wskutek wad ktorejs ze sktadowych, takich jak
procesor, pamie¢, urzadzenia wejscia-wyjscia, kable czy oprogramowanie. Przez wade
(ang. fault) rozumie sie niewfasciwe dziatanie wynikajace by¢ moze z biledu
projektowego, btedu produkcyjnego, btedu programistycznego, fizycznego uszkodzenia,
niszczacego wptywu czasu, nieodpowiednich warunkéw otoczenia, nieoczekiwanych
danych wejsciowych, btedu operatora i wielu innych przyczyn. Nie wszystkie wady
prowadza (bezposrednio) do awarii systemu, cho¢ niektére moga je powodowac.

Wady mozna ogodlnie sklasyfikowac jako przejsciowe, nieciggte i trwate. Wady przejsciowe
(ang. transient faults) pojawiajg sie i ustepuja. Przy powtdrzeniu operacji taka wada
znika. Jesli uptynie czas wyczekiwania na transmisje i zostanie ona powtérzona, to
prawdopodobnie za drugim razem przebiegnie poprawnie. Wady nieciggte (ang.
intermittent faults) pojawiajq sie i znikajg samoczynnie, po czym zndw sie pojawiajg itd.
Luzny styk w faczeniu powoduje czesto wade nieciggta. Wady nieciggte sprawiajq
mnostwo ktopotéw, gdyz sg trudno wykrywalne. Wada trwata (ang. permanent fault) nie
ustepuje az do naprawy wadliwej sktadowej. Przepalone uktady, btedy w
oprogramowaniu, uszkodzenia gtowic dyskowych powodujg czesto wady trwate.

Celem projektowania i budowania systemow tolerujacych awarie jest uzyskanie
pewnosci, ze system jako cato$¢ bedzie dziatat poprawnie nawet w obecnosci wad. Jest to
cel zupetnie odmienny od celu zwyczajnej inzynierii, w ktorej zakilada sie wysokg
niezawodnos$¢ poszczegolnych skiadowych, lecz dopuszcza (a nawet oczekuje), ze w
przypadku awarii jednej sktadowej caty system przestanie dziata¢. Wady i usterki moga
wystepowac na wszystkich poziomach: w tranzystorach, kostkach, ptytach, procesorach,
systemach operacyjnych, programach uzytkowych itd. Tradycyjne opracowania z zakresu
tolerowania uszkodzen koncentrowaly sie gtdwnie na statystyczne analizie wad
elementow elektronicznych. W krytycznym systemie rozproszonym czesto bardziej
interesuje nas mozliwo$¢ uczynienia go zdolnym do przetrwania uszkodzen skfadowych
(w szczegdlnosci - procesora), anizeli wyeliminowanie prawdopodobiefnstwa ich
powstania. Niezawodnos¢ systemu nabiera szczegdlnego znaczenia w systemie
rozproszonym ze wzgledu na obecnos$c¢ wielkiej liczby sktadowych, co zwieksza szanse na
wadliwos¢ ktdrejs z nich.

Bezpieczenstwo danych, bezpieczna, tj. bezawaryjna i ciggta praca sg bezwzglednie
wymagane wszedzie gdzie chodzi o wysokg niezawodnos$c¢ i szybkg prace. O wyzej
wymienione cechy systemoéw komputerowych troszczymy sie szczegélnie gdy przy ich
pomocy sterujemy waznymi projektami, obstugujemy wielkie bazy danych. Np. obstuga
portu lotniczego, czy tézka pacjenta w szpitalu i niezwykle niebezpiecznego stanowiska
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jakim jest reaktor jadrowy, wymusza od systemu komputerowego szybkie wykrywanie
ewentualnych awarii i ich napraw oraz odpowiednich maskowan.

3.2. Technika wektora czasu - rozwigzywanie wspoétbieznych
niepowodzen w systemach rozproszonych

Teraz opisane zostang systemy rozproszone pod katem obstugi uszkodzen, ktéra
dokonuje sie w czasie rzeczywistym. Aplikacje rozproszone posiadajq strukture zbioru
komunikujacych sie proceséw, dziataja na wielu réznych procesorach. Poniewaz liczba
proceséw oraz czas pracy aplikacji w systemie jest duza i ma tendencje do ciggtego
wzrostu, wzrasta takze prawdopodobienstwo wystapienia btedu systemu spowodowanego
przez dowolny proces. Nastepstwa pojedynczego btedu moga by¢ bardzo rézne, np.
restart catej aplikacji, zawieszenie systemu. Gdy w gre wchodzi struktura rozproszona,
kilka czy kilkaset procesoréw, z ktorych kazdy obstuguje kilka proceséw,
prawdopodobienstwo awarii kilku proceséw jednoczesnie Ilub przynajmniej na
naktadajgcych sie na siebie w czasie, jest zdecydowanie wieksze, a sama awaria moze
doprowadzi¢ chociazby restartu systemu, awarii sprzetu, btedu uzytkownika.

[34] Kompletne Odzyskiwanie Procesu (ang. Complete Process Recovery), jest jedna z
technik naprawy stabilnego stanu sytemu rozproszonego, gdzie pod pojeciem stanu
stabilnego rozumiemy prace bez awarii. Technika ta zapewnia odpowiednie i petne
podejscie do sprawy odzyskiwania procesow, utatwia ich spéjng odbudowe, daje wiasciwg
obstuge zagubionych komunikatow oraz stara sie maskowac awarii przed systemem.
Dzieki niej praca systemu powinna trwac bez przeszkod, jakby nie wydarzyto sie nic
szczegblnego. Wymaga ona do naprawy, pojedynczego powtdrzenia procesu w
odpowiedzi na pojedynczy bfad i ma niskg ztozono$¢ komunikatow.

3.2.1. Model systemu

Rozwazmy model systemu, ktory sktada sie z N procesorow, indeksowanych od 1 do N,
potgczonych w sie¢. Procesory nie dzielg pamieci fizycznej oraz globalnego zegara.
Procesy komunikujg sie wytacznie poprzez wymiane komunikatow bezawaryjnymi
portami (kanatami) FIFO. Zaktadamy, ze warstwa sieci nie posiada punktéw kontrolnych,
natomiast w przypadku wystgpienia btedu, procesor przestaje funkcjonowac¢ bez
generowania fatszywych lub btednych komunikatéw. Zaktadamy tez, Zze istnieje
mechanizm naprawy posiadajagcy mozliwos¢ zapisu i odnowy pracujacych proceséw.
Mechanizm timeout, lub jaki$ inny, wyszukuje awarie procesorow. Pojedyncze procesy
aplikacji sg czesciowo zdeterminowane. Oznacza to, ze ich stan jest funkcjq
komunikatow, ktore one otrzymujg. Sama aplikacja jako cato$¢ moze natomiast by¢
niezalezna od zmiennych czaséw propagacji komunikatow.

Blizsze spojrzenie na obstuge komunikatéw:

e Typowe rozproszone aplikacje "przezywajg" btedy przez stosowanie protokotdéw
odzyskiwania bazujacych na tzw. punktach kontrolnych procesu. Sa dwie metody
ustawiania punktéw kontrolnych: synchroniczna i asynchroniczna.

e [34] W metodzie synchronicznej procesy koordynujg sie pomiedzy sobg aby
upewni¢ sie, czy istnieje spdjny globalny stan. Metoda asynchroniczna nie
wymaga zadnej koordynacji i dlatego nie ma zadnego wzajemnego oddziatywania
podczas kontroli. Jakkolwiek, moze sie wydarzy¢ "efekt domina" lub rozlegtej
propagacji, jezeli punkty kontrolne nie majg spojnych globalnych ustawien.

e Dziennik komunikatow uzupetnia metode asynchroniczng i pomaga zapobiegac
"efektowi domina". Wzbogaca i polepsza metode punktéw kontrolnych. Zapisuje
momenty wysyfania komunikatéw i ich odbioru.

Zapis przychodzacych komunikatéw moze by¢ dokonywany w dwojaki sposdb, w
zaleznoséci o przyjetej kategorii: pesymistycznej lub optymistycznej. W metodzie
pesymistycznej komunikat przychodzacy =zapisywany jest do pamieci statej zanim
zostanie przetworzony. Taki sposéb wnosi jednak duze spowolnienie pracy.
Optymistyczny schemat zapisu do dziennika nie od razu zapisuje komunikat do pamieci
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statej, umieszcza go w pamieci ulotnej i okresowo zapisuje grup zgromadzonych w tej
pamieci komunikatéw na dysk co poprawia szybkos$¢ pracy. Niestety komunikaty z
pamieci ulotnej moga by¢ stracone w momencie awarii.

3.2.2. Obstuga komunikatéw

Synchroniczne i asynchroniczne punkty kontrolne samodzielnie mogg doprowadzi¢
systemy rozproszone do niespdjnosci, wprowadzajac do systemy komunikaty "sieroty"
(komunikat z niewykonanymi rodzicami i zapisanymi zmianami w stanach niektorych
procesow). Ale nawet z dodatkowym dziennikiem komunikatow, schemat punktéw
kontrolnych nie gwarantuje, ze komunikat utracony, zdublowany Iub opdzniony,
odtworzony w procesie odzyskiwania, bedzie poprawnie obstuzony. Kompletny Proces
Odbudowy, daje nie tylko mozliwo$¢ odbudowy spojnosci stanéw ale takze zapewnia
obstuge wiasciwych komunikatéw we wiasciwej kolejnosci.

Proces ; &* -

T

- : ol
E
+ + ol

Proces & _| I

Proces f

A-G - komunikaty [ - punkt kentrolny &% _ awaria
Rys. 10. Stan systemu w chwili awarii procesu i.

Na przyktad na rysunku 10, procesy /i, j oraz k wystaty wiadomosci A-G. Wiadomosci A, B,
D i G dotarty do miejsca przeznaczenia, czyli innego procesu. Komunikaty C, E i F sgq
ciagle w drodze kiedy procesor spowodowat btad procesu i. W poczatkowej probie
naprawy, przy uzyciu ostatniego punktu kontrolnego (zaznaczonego jako "["), mozna
odtworzy¢ stany procesdw A, B i G, poniewaz poczatek i koniec komunikatu zostaty
zapisane (zapamietane), a komunikat G jeszcze sie nie rozpoczat, co zwalnia od potrzeby
jego odzyskania. Komunikaty A i B nazywamy normalnymi, natomiast komunikat G
okreslamy jako zagubionymi. Obstuga i odnowienie komunikatow C, D, E i F moze
stwarzac¢ ewentualne problemy.

Sytuacja tych komunikatéw w momencie awarii przedstawia sie nastepujgco: opdzniony
komunikat C posiada kilka wariantéw. Moze skonczy¢ sie przed odtworzeniem i, moze
skonczyc¢ sie w czasie odtwarzania lub moze zakonczy¢ sie juz po odtworzeniu j. Kazda z
powyzszych mozliwosci musi by¢ poprawnie obstuzona. Komunikat D posiada zapisang
wiadomos¢ o swoim rozpoczeciu (w punkcie kontrolnym procesu j), nie posiada
natomiast zapisanej wiadomosci o swoim zakonczeniu (proces i nie posiada punktu
kontrolnego z zapisang informacjq o zakonczeniu D). Nalezy zauwazy¢, ze proces j nie
przesle ponownie komunikatu D, poniewaz komunikat ten zostat wystany przed zapisem
stanu procesu w punkcie kontrolnym, a system komunikacyjny poprawnie dostarczyt D,
bez dodatkowego mechanizmu powiadamiania.

Wiadomosci E i F sg tak zwanymi komunikatami sierotami i stwarzajg najpowazniejszy
problem. Gdy dotrg one do swoich celdéw, zostang odrzucone poniewaz wiadomosci i ich
wystaniu nie zostaty zatwierdzone. Procesy podczas procesu rekonstrukcji od ostatnich
punktéw kontrolnych, wygenerujg od nowa te komunikaty. Techniki odbudowujace
stabilne stany muszq rozréznia¢ komunikaty typu C od komunikatéw typu E i F.
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Froces / H ‘* -
o
Froces § ¢ . Q -
D
Proces & -
D, M —kormunikaty [ - punkt kontrolny & . awaria H - punkt odbudowy

Rys. 11. Dublowanie komunikatow.

W czasie procesu odbudowy moze dojs¢ do podwojenia ilosci tych samych komunikatow.
Na rysunku 11, proces j wystat komunikat D do procesu k oraz komunikat M do procesu i.
Po zatamaniu procesu i moze by¢ on odzyskany do momentu zaznaczonego na rysunku
jako dyskietke (tzw. recovery point — punkt odbudowy). Przypuszczalnie, proces j moze
by¢ odtworzony poprzez wykonanie do punktu odbudowy, zrekonstruowanie punktu
kontrolnego i odtworzenie dziennika komunikatéw. Podczas odbudowy proces j
wygeneruje od nowa komunikaty M i D, w wyniku czego proces k otrzyma komunikat D
drugi raz. Wystgpi zdublowanie (podwojenie) komunikatu.

3.3. Podsumowanie

Rozproszone systemy znajdujg zastosowanie w coraz wiekszej czesci naszego zycia.
Nadzorujq lotniska, szpitale, elektrownie i inne strategiczne gatezie naszego zycia. Od ich
poprawnego funkcjonowania zalezy nieraz zycie wielu oséb. Juz dzi$ na takie systemy
sktadajg sie wielkie i rozproszone zasoby sprzetowe, a do$wiadczenie pokazuje, ze jak ze
wszystkim, tak i w miare ich rozwoju beda zwieksza¢ swoje zasoby. Nie mamy tu na
mys$li juz tylko samych zasobow sprzetowych. Dziatajagce na nich aplikacje beda coraz
bardziej wymagajace pod wzgledem szybkosci i ztozonosci obliczen, bedq stawiaé coraz
trudniejsze zadania, a obok tego bedg wymagaly zwiekszania niezawodnosci tych
systeméw. Oczywiscie nie jest mozliwe skonstruowanie takiego systemu, ktéry byiby
catkowicie niezawodny, dlatego systemy rozproszone beda musiaty szybko i sprawnie
wykrywa¢ i maskowaé awarie wszystkich swoich sktadowych sprzetowych i
programowych.

Projektanci systemow rozproszonych majq wiec przed sobg dwa zasadnicze problemy. Z
jednej strony konstruowanie systemdéw o jak najmniejszej liczbie awarii, w tym celu
badajg wszelkie mozliwe zachowania ustug systemu nie tylko pod katem ich poprawnego
dziatania lecz takze przypadki, w ktérych moga pojawi¢ sie awarie. Z drugiej strony,
rozwijajg ten zakresu ustug, ktory zwieksza odpornos¢ systemu na btedy, np. dostepnosc
wielu komputerow w celu wykrywaniu i maskowania mozliwych awarii projektowanych
ustug. Opis sytuacji, w ktorych moze doj$¢ do awarii ustugi, nazywa sie semantyka awarii
ustugi (ang. service failure semantics). Znajomos¢ semantyki awarii moze pozwoli¢ na
zaprojektowanie nowych ustug, majacych maskowac awarie. Przykiladem moze by¢
protokét TCP, skonstruowany w celu dostarczenia niezawodnych ustug komunikacji
strumieniowej za pomocg potencjalnie zawodnych ustug datagramowych dostarczanych
przez protokdt IP.
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4. Synchronizacja czasu w systemach rozproszonych

Synchronizacja w systemach rozproszonych jest procesem bardziej ziozonym niz w
systemach scentralizowanych. W zagadnieniach synchronizacji proceséw na wielu
maszynach nie jest istotna znajomo$¢ czasu absolutnego. Istotne jest, aby procesy
mogty ustali¢ kolejnos$¢ zdarzen. Z togo powodu pomiar czasu mozemy podzieli¢ na dwa
elementy:

e pomiar czasu fizyczny — wskazujg czas astronomiczny,

e pomiar czasu logiczny - zegary o wzajemnie uzgodnionym czasie, niekoniecznie
astronomicznym.

Poniewaz system rozproszony powinien by¢ niewrazliwy na awarie poszczegolnych
maszyn, to w sytuacji w ktorej gtowny zarzadca systemu ulega awarii, na mamy do
czynienia z blokadg catego systemu i oczekiwanie na decyzje zarzadcy. Jest to sytuacja
niedopuszczalna. Co wiecej stworzenie procesu kontrolujgcego wszystko w systemie
rozproszonym powoduje powstanie waskiego gardfa w postaci wtasnie tego procesu. Musi
on decydowacé o przydziatach wszystkich zasobdéw systemowych, przez co moze zostaé
przecigzony w kazdym systemie rozproszonym. Jego dziatanie wymagatoby zastosowanie
specjalnych przywilejéw i srodkéw technicznych w celu realizacji jego roli (szybsza
jednostka centralna, wieksza ilos¢ pamieci operacyjnej, itp.) Poza tym o efektywnosci
dziatania systemu rozproszonego decyduje wiasnie grupa komputeréw o podobnych
parametrach, a nie jeden ,superkomputer”.

W systemie scentralizowanym czas jest okreslony jednoznacznie, w rozproszonym nie
jest juz to prosta sprawa. Zegar systemowy w komputerze to licznik rejestrujacy drgania
krysztatu kwarcu, dla pojedynczego komputera nie Am wiekszego znaczenia czy w ciggu
np. 1 sec licznik licz ~ . ) drgan czy 1001. Ma to jednak duze znaczenie w systemach
rozproszonych, pfzy takt lach skfadajga— -~ -‘e z wielu ‘*~~~~-tek, zwlaszcza podczas
gdy kazda jednostka < Isny zegar dzi zréznac 1 wodcia.

t oW takt takt

Yy % zeda

7

\ 4

Rys. 12. Trzy komputery, kazdy z wtasnym zegarem.
Zegary dziatajq z réznymi czestotliwosciami.

Fakt ten powoduje, iz programowe zegary stopniowo sie rozstrajaja i wskazujq rézne
wartosci przy odczycie. Roznice we wskazaniach zegarow nazywa sie odchyleniem czasu
(ang. clock skew). Wskutek rozbieznosci we wskazaniach zegaréw programy oczekujgce
doktadnych czaséw skojarzonych z plikami, obiektami lub procesami, niezaleznych od
maszyny, na ktorej je zmierzono (tj. niezaleznych od uzytego zegara) mogg dziataé
btednie.
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Problem wzajemnego wykluczania:

Jezeli skfadowe systemu dziatajg niezaleznie, ale wykorzystujg do dziatania wspdlne
zasoby to pojawia sie problem kolizji proceséow zadajacych dostepu do tego samego
zasobu. Pojawia sie takze problem w momencie wprowadzania zmian w zasobach poprzez
poszczegolne procesy, jedne zmiany mogg wykluczac inne.

4.1. Sposoby synchronizacji czasu w systemach
rozproszonych

4.1.1. NTP

NTP (ang. Network Time Protocol) opracowany zostat w 1994 roku przez prof. David L.
Mills z uniwersytetu w Delaware (USA). Opracowat on mianowicie protokoét rozgtaszania
bardzo dokfadnego czasu przez.

[35] W NTP rozrézniamy cztery warstwy:

e [35] komputery warstwy 1 to te, do ktorych jest bezposrednio podtgczony zegar
atomowy, badz odbiornik zegarowego sygnatu radiowego Ilub satelitarnego
(obecnie na $wiecie jest ok. 50 publicznych takich serwerdow),

e warstwa 2 (ok. 100 publicznych serweréw na sSwiecie; liczba prywatnych nie jest
znana) sktada sie z komputerdéw pofgczonych z tymi z 1. warstwy,

e 3 warstwa jest przeznaczona raczej dla serwerdéw wydziatowych, ktére (po jednym
na wydziale) rozgtaszajq doktadny czas innym komputerom z tego samego
wydziatu (nie jest to zbyt absorbujace),

e 4 warstwa to samodzielne komputery.

Zauwazmy, ze nawet przy matej ilosci komputerow 1. warstwy takie rozwarstwienie nie
obcigza tacz Internetu. Wewnatrz sieci lokalnych dokfadnos$¢ ustawienia czasu wzgledem
lokalnego serwera jest rzedu milisekund.

Warto zauwazyé, ze komputery pracujg w réznych strefach czasowych. Wobec tego
obowigzujacym czasem rozgtaszanym przez serwery jest skoordynowany czas
uniwersalny (UTC - ang. Universal Coordinated Time). Komputer, ktérego zegar
wewnetrzny nie jest zbyt popsuty, prawidlowo korzystajgc z NTP powinien chodzi¢ z
doktadnoscig +/-2 ms w zaleznosci od temperatury pomieszczenia, w ktérym pracuje.

Model NTP zostat pierwotnie zaimplementowany na systemach, ktore wywotujg
przerwanie zegarowe co pewng wielokrotnosé mikrosekundy, np. Linux - 100 Hz.

Ogdlnie rzecz biorgc, demon NTP (np. xntpd) na komputerze, na ktorym dziata
manipuluje czasem systemowym w taki sposdb zeby aby czas byt zawsze monotoniczny,
oraz jego wahania nie przekraczaty dopuszczalnych w systemie norm. Takie manipulacje
umozliwia komenda adjtimex - postugujac sie nig mozna np. zmieni¢ szybkos$¢ zegara
systemowego o +/-10%. Wytyczne demon pobiera poprzez port szeregowy (RS232) z
odpowiedniego zrodta (najczesciej innego komputera), ktore wysyta co sekunde sygnat
PPS (ang. pulse per second). Przy uruchomieniu demona NTP sprawdzamy zgodnos¢
czasow. Jezeli réznig sie o wiecej niz 1024 s, to trzeba po prostu ustawié¢ czas przez
settimeofday(). Jest to mozliwe, gdyz sygnaty PPS przesyfane sq do portu szeregowego w
postaci ASCII zawierajacej dokfadna biezaca godzine.

Nastepnie poréwnujgc czasy, jakie uptywajg miedzy sekundg "komputerowg", a sekundag
"atomowg" przysytang z zewnagtrz, mozemy ustali¢, o jaki wspdtczynnik nalezy
przeregulowac szybkos¢ zegara systemowego(adjtimex()) .

Gdy odchylenie zegara systemowego zostanie ustabilizowane w granicach +/-128ms,
pozostaje tylko co jaki$ czas wota¢ procedure ntp_adjtime(), ktéra dokona w razie
potrzeby niewielkich korekt. Bedzie sie to odbywato nie czesSciej niz co 16s, ale nie
rzadziej niz co 1024 s. Ta procedura regulacji czasu najlepiej dziata jednak dla odstepu
miedzy wywotaniami wynoszacego 64 s.

38



4. Synchronizacja czasu w systemach rozproszonych

Btad niezgodnosci moze sie teoretycznie wahaé¢ w granicach +/-512 ms, ale w praktyce
na tym etapie odchylenia wieksze niz +/-128ms zdarzajg sie rzadko. W niektérych
systemach wystepuje jednak trudny do usuniecia problem - przerwanie portu
szeregowego musi mie¢ tam wyzszy priorytet, niz przerwanie zegarowe. Wowczas sygnat
synchronizacji przyjdzie o jedno tykniecie spdzniony.

4.1.2. Zegary logiczne

Jezeli synchronizacja zegarow nie musi by¢ absolutna, nie ma koniecznosci synchronizacji
zegarow z globalnym czasem, wtedy konieczna jest jedynie synchronizacja czasu w
gronie komputeréw realizujgcych dane zdania. Czas arbitralnie uzgodniony miedzy
poszczegolnymi komputerami nosi nazwe czasu logicznego. Jezeli kilka komputeréw
ustali i zsynchronizuje miedzy soba okreslony czas, ktéry nie ma zadnego przetozenia na
czas rzeczywisty to jest to czas logiczny.

4.1.3. Algorytm Lamparta [36]

Algorytm umozliwia synchronizacje zegaréw systemowych w sieci rozproszonej, Lamport
wykazat, ze synchronizacja zegaréw nie musi by¢ absolutna.

Idea algorytmu Lamporta polega na dokonywaniu korekty czasu procesu odbierajgcego
komunikat zgodnie z relacja uprzedniosci zdarzen. Proces odbierajagcy komunikat
sprawdza czas nadania tego komunikatu i poréwnuje ze swoim czasem odbioru. Jesli czas
odbioru jest pozniejszy — korekty sie nie dokonuje, jesli czas odbioru jest wczesniejszy od
czasu nadania to proces odbierajacy koryguje swdj czas tak, zeby czas odbioru byt o
jeden impuls pdzniejszy wzgledem czasu nadania (poprzez dodanie odpowiedniej ilosci
impulsow).

W celu przedstawienia dziatania algorytmu Lamparta nalezy przyja¢ nastepujace
zaleznosci :

e Jezeli wyrazenia A poprzedza wyrazenie B (oznaczamy A -> B) oznacza to ze
najpierw zachodzi wyrazenie A, a po jego zakonczeniu wyrazenie B. Jesli A i B sg
zdarzeniami w tym samym procesie i A wystepuje przed B, to relacja A > B jest
prawdziwa (jesli A jest zdarzeniem wystania komunikatu przez pewien proces i B
jest zdarzeniem odebrania tego komunikatu przez inny proces, to relacja A > B
jest rowniez prawdziwa, poniewaz komunikat nie moze by¢ odebrany przed jego
wystaniem lub w tej samej chwili).

e Jesli dwa zdarzenia A i B wystepujg w réznych procesach, ktdre nie wymieniajq
miedzy soba komunikatéw to relacja A - B, ani B > A nie jest prawdziwa i
bezcelowym jest ustalanie kolejnosci ich wykonywania.

e Uprzednio$¢ zdarzen jest relacjgq przechodnia: jesli A> Bi B> C, to A> C.

Gtéwnym zatozeniem, tego algorytmu, jest fakt, iz nie jest wazny czas absolutny, a
jedynie nastepstwo zdarzen poszczegdlnych procesdow. Zatem nie jest waznym z punktu
widzenia pojedynczego procesu czas systemowy, gdyz nie daje on zadnych informacji.
Proces w celu synchronizacji musi zna¢ czas systemowy, ale w odniesieniu do czasu
systemowego innego komputera.

Pomimo takiego opisu dostrzegamy konieczno$¢ opisania sposobu pomiaru czasu, za
pomocy, ktorego kazdemu zdarzeniu a bedzie mozna przypisa¢ wartos¢ czasu C(A), co,
do ktérej wszystkie procesy bytyby zgodne. Wartosci te muszg sie charakteryzowac tym,
ze jezeli A - B, to C(A) < C(B).

Metoda zaproponowana przez Lamporta umozliwia przypisanie czasu wszystkim
zdarzeniom w systemie rozproszonym wedfug nastepujacych warunkow:

e Jesli A poprzedza B w tym samym procesie, to C(A) < C(B).
e Jesli A i B oznaczajg nadanie i odbiér komunikatu, to C(A) <C(B).

e Dla wszystkich innych sytuacji, niz z pkt. 1 lub pkt. 2, dla zdarzen A i B,
C(A)*C(B).

39



4. Synchronizacja czasu w systemach rozproszonych

60 80 oo 76 85 100

(a) (b)
Rys. 13. Zegary bez synchronizacji (a),
zegary zsynchronizowane na podstawie algorytmu Lamparta (b).

4.1.4. Zegary fizyczne

[36] Algorytm Lamporta wykorzystuje do dziatania zegary logiczne, czasami jednak
systemy wymagajq doktadnej synchronizacji z czasem rzeczywistym. Najprostszym
rozwigzaniem tego problemu jest zwielokrotnienie zegaréw fizycznych i na podstawie ich
wskazan wyznaczenie czasu Sredniego. Jednak w przypadku systeméw o rozlegtej
strukturze pojawia sie problem synchronizacji poszczegoélnych elementéw systemu
znajdujacych sie w duzej odlegtosci od siebie.

Aby moéc odpowiedzie¢ na te pytania musimy przeanalizowac¢ synchronizacje zegarow
fizycznych. Jesli jakas maszyna jest wyposazona w odbiornik radiowy np. GPS, ktéry
zapewnia synchronizacje z satelitg (btad wzorca czasu w GPS jest na poziomie 340ns dla
zastosowan cywilnych, a 200ns dla wojskowych) to celem staje sie zsynchronizowanie z
nig wszystkich innych maszyn. Jesli zadna z maszyn nie ma takiego odbiornika, to
wszystkie maszyny prowadzg wilasne pomiary czasu, natomiast celem staje sie
utrzymanie wzajemnych relacji czasowych tych maszyn. Zeby to zrealizowaé nalezy
skorzysta¢ ze specjalnego modelu. Przyjmijmy, iz kazda maszyna wyposazona jest w
czasomierz powodujacy H przerwan na sekunde. Po wyzerowaniu czasomierza dochodzi
do przerwania, ktore zwieksza licznik przerwan o wartos¢ 1. W ten sposdb zegar
programowy zna obecng date/godzine. Przyjmijmy oznaczenie aktualnego czasu takiego
zegara jako C, oraz przy zatozeniu, iz czas UTC wynosi t to warto$¢ na maszynie ,i”
wyniesie Ci(t). Dla idealnego przypadku mielibySmy Ci(t)=t dla kazdego i, lub
jednoznaczny opis, iz dCi/dt=1.

Rzeczywiste czasomierze nie generujg przerwan doktadnie H razy na sekunde.
Czasomierz o liczbie przerwan H = 60 powinien teoretycznie wytwarza¢ 216000 impulséw
na godzine. W praktyce btad wzgledny otrzymywany dla wspdiczesnych uktadéow
czasomierzy wynosi okoto 107°. Oznacza to, ze poszczegdlne maszyny moga wykazywaé
od 215998 do 216002 impulséw na godzine. Oznacza to, ze jesli istnieje stata p taka, ze

dc
l1-p<—<1+
P<5 p

to mozna powiedzie¢, ze czasomierz dziata zgodnie z zatozeniami. Stata p okreslana
przez wytwoérce nosi nazwe maksymalnego wspédtczynnika odchylenia (ang. maximum
drift rate).

Jezeli wskazania na dwdch zegarach odbiegajg od czasu UTC w przeciwnych kierunkach,
to po uptywie czasu At od synchronizacji tych zegaréow odstep miedzy ich wskazaniami
wyniesie 2At. Jesli projektanci systemu chcg zagwarantowaé, ze zadne dwa zegary nie
beda sie nigdy roznity o wiecej niz j, to zegary takie trzeba bedzie poddawac
(programowo) resynchronizacji, co najmniej co j/2p sekund.
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4.1.5. Algorytm "Cristiana”

Algorytm dla systemow w ktérych przynajmniej jedna z maszyn jest wyposazona w
odbiornik GPS (maszyne z odbiornikiem nazwijmy serwerem czasu) a pozostate
wymagajq z nig zsynchronizowania.

Kazda maszyna wysyta okresowo komunikat do serwera czasu z pytaniem o biezacy czas.
Serwer odpowiada mozliwie jak najszybciej, za pomocg komunikatu zawierajagcego
biezacy czas - Cyrc. Gdy nadawca otrzyma odpowiedz, wtedy w pierwszym przyblizeniu
moze ustawi¢ swoj zegar na Cyrc.

Jednak z tym algorytmem sg zwigzane dwie kwestie, powaznym problemem jest
ograniczenie, aby czas nigdy nie ptynat wstecz. Jesli zegar nadawcy jest szybki, to
warto$¢ Cyrc bedzie mniejsza niz biezgca warto$¢ czasu C(u) nadawcy. Zwykte
zastgpienie jej czasem Cyrc spowodowatoby powazne problemy.

Zmiane tego rodzaju nalezy wprowadzac¢ stopniowo. Jedna z mozliwych drég wyglada
nastepujgco. Zatézmy, ze czasomierz ustawiono tak, aby generowat 100 przerwan na
sekunde. W normalnych warunkach kazde przerwanie dodaje do wartosci czasu 10 ms.
Podczas zwalniania podprogram obstugujacy przerwanie dodaje za kazdym razem tylko

9 ms, az do wykonania catej poprawki. Zupetnie podobnie zamiast wykonywac
jednorazowo skok w przéd, mozna stopniowo przesuwac zegar, dodajac 11 ms przy
kazdym przerwaniu.

Kolejnym problemem jest niezerowy czas zuzywany na to, by odpowiedz serwera czasu
dotarfa do nadawcy. Co gorsza, opdznienie takie moze by¢ duze i zmienne w zaleznosci
od obcigzenia sieci. Aby okresli¢ ten czas nalezy dokona¢ pomiaru czasu pomiedzy
wystaniem zapytania (Tz) a otrzymaniem odpowiedzi (To) (pomiar jest dokonywany na
tej samej maszynie dlatego bedzie w miare dokfadny).

Gdy nie ma innych informacji, najlepszym oszacowaniem czasu przenoszenia komunikatu

. . , . (czas otrzymania odpowiedzi - czas wystysta zapytania)
jest wielkosc¢ > .

Po nadejsciu odpowiedzi w celu oszacowania biezacego czasu serwera warto$¢ czasu w
komunikacie mozna zwiekszy¢ o te wielkos¢. W celu zwiekszenia doktadnosci mozemy
doliczy¢ takze czas potrzebny serwerowi na obstuge wysylania komunikatu z czasem
(czas od momentu jego pobrania do momentu wystania z serwera). Jest faktem, ze
istniejg systemy tak zaprojektowane, ze komunikaty od A do B. wedrujg w nich innymi
drogami niz komunikaty od B do A, majac w obu kierunkach rézne czasy przenoszenia,
jednak nie zaktadamy tu takiej opcji.

W celu poprawienia doktadnosci Cristian zaproponowat wykonywanie nie jednego, lecz
serii pomiarow. Pomiary, w ktdorych rdznica Tz — To przekroczy pewng wartos¢ progowa,
sg pomijane jako ofiary zageszczen w sieci i wobec tego niegodne zaufania. Oszacowania
dokonane na podstawie pozostatych prob mozna usredni¢, otrzymujac lepszg wartosc.
Mozna tez uznaé, ze komunikat, ktéry wrocit najszybciej, jest najdokfadniejszy, bo
przypuszczalnie napotkat najmniejszy ruch po drodze, wiec najlepiej reprezentuje czysty
Czas przenoszenia.

4.1.6. Algorytm z Berkeley [37]

Serwer czasu w algorytmie Cristiana jest pasywny. Inne maszyny okresowo zadajg mu
pytania o czas. Jego dziatanie sprowadza sie do udzielania im odpowiedzi. W systemie
UNIX z Berkeley przyjeto doktadnie przeciwne zatozenie (Gusella i Zatti). Tutaj serwer
czasu jest aktywny i odpytuje okresowo kazdg maszyne o jej aktualny czas. Na
podstawie tych odpowiedzi oblicza czas $redni i nakazuje wszystkim innym maszynom,
przesung¢ zegary na ten nowy czas lub zwolni¢ ich chéd, az do osiagniecia okreslonej
redukcji. Jest to metoda odpowiednia dla systemu, w ktédrym Zzadna maszyna nie ma
odbiornika radiowego GPS lub rownowaznego do niego.
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4.1.7. Algorytmy usredniania

Obie z opisanych powyzej metod sgq mocno scentralizowane, co - jak wiadomo - ma
wiele wad. Znane sa réwniez algorytmy zdecentralizowane. Jedna 1z klas
zdecentralizowanych algorytmdéw synchronizacji zegaréw dziata na zasadzie podziatu
czasu na przedziaty resynchronizacji o statej dtugosci. i-ty przedziat rozpoczyna sie w
chwili To +iR i trwa do chwili To + (i+ I)R, gdzie To jest ustalonym momentem w
przesztosci, a R jest parametrem systemowym. Na poczatku kazdego przedziatu kazda
maszyna ogfasza biezacy czas jej zegara. Poniewaz zegary na rdoznych maszynach nie
chodzg doktadnie z tg samga szybkoscig, ogtoszenia te nie bedg nadawane jednoczesnie.

Po nadaniu ogtoszenia maszyna wiacza lokalny czasomierz i rozpoczyna zbieranie innych
ogtoszen, ktére nadchodzg po pewnym czasie S. Po nadejsciu wszystkich ogtoszen
wykonuje sie algorytm, ktéry oblicza na ich podstawie wartos¢ nowego czasu.
Najprostszy algorytm polega na obliczeniu $redniej z danych otrzymanych od wszystkich
innych maszyn.

Mozemy takze zmodyfikowacé troche algorytm odrzucajac ekstremalne czasy nadejscia
pakietow (ochrona systemu przed wadliwymi zegarami), oraz prébujac oszacowac czas
przejscia pakietu synchronizacyjnego przez sie¢. Oszacowanie takie mozna wykonac na
podstawie znanej topologii sieci lub mierzac czas przenoszenia echa prébnego
komunikatu.

Tym niemniej musimy uzmystowi¢ sobie fakt, iz w celu synchronizacji musimy znaé
architekture systemu, przez co ograniczamy mozliwo$¢ jego szybkiej rekonfiguracji, bez
potrzeby przerabiania metod synchronizacyjnych.

4.1.8. Zwielokrotnione zewnetrzne zrédta czasu

Systemy wymagajace wyjatkowo doktadnej synchronizacji z czasem UTC mozna
zaopatrzy¢ w wiele odbiornikéw GPS lub innych Zzrdodet sygnatéw UTC. Jednakze wskutek
wewnetrznych niedokfadnosci zrédet czasu oraz zmiany warunkéw atmosferycznych na
drodze sygnatu najlepsze, co moze zrobi¢ system operacyjny, to ustalenie zakresu
(przedziatu czasu) mieszczacego wartosci UTC (mozliwos¢ zastosowania logiki rozmytej).

Problemem trudnym do ominiecia jest zjawisko, iz procesory nigdy nie dostajg pakietow
czasu natychmiast. Co gorszg, opdznienie miedzy nadaniem a odebraniem zalezy od
dtugosci kabla oraz liczby wrét, ktére pakiet musi przebyé, réznych dla kazdej pary
(zrédto UTC, procesor). Moze sie tu takze zaznaczy¢ wptyw innych czynnikow, takich jak
opoOznienia wynikte z kolizji, do ktérych dochodzi, gdy wiele maszyn probuje
transmitowac¢ w sieci Ethernet w tej samej chwili. Ponadto, jezeli procesor jest zajety
obstuga poprzedniego pakietu, to moze nawet nie spojrze¢ na pakiet czasu przez sporg
liczbe milisekund, wprowadzajac w uzyskany pomiar czasu dodatkowg niepewnos¢.
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5. Algorytmy wykluczania

[38] Z zagadnieniem tym mamy do czynienia na przyktad, gdy dwa rdéwnolegle
wykonywane procesy korzystajg ze wspdlnej pamieci. Nalezy zapewni¢ wtedy mechanizm
koordynujacy dostep do zasobdw przez poszczegdlne procesy.

5.1. Algorytmy wykluczajace w systemach rozproszonych

5.1.1. Algorytm scentralizowany

Algorytm oparty na istnieniu jednego koordynatora w danym systemie. Koordynator
decyduje o umieszczeniu procesu w kolejce. Wszystkie procesy przeznaczone do
realizacji wysytajg komunikat z zadaniem do koordynatora, ktéry, jezeli w kolejce jest
wolne miejsce umieszcza w niej zadanie procesu i wysyta do niego komunikat. Po
realizacji proces wysyta komunikat z informacja o jego zakonczeniu w wyniku, czego
koordynator usuwa go z kolejki i umieszcza tam kolejny oczekujacy proces. Algorytm ten
wymusza istnienie kilku koordynatoréw na wypadek awarii jednego z nich.

OJOXO, ®62/@ OJOXO,

R t
Request OK eques Release e
* No reply
G 3
Queue is
, A empty
Coordinator

(a) (b) (©

Rys. 14. Zasada dziatania algorytmu scentralizowanego.
Proces 1 wysyla zadanie do koordynatora, poniewaz kolejka jest pusta koordynator
wysyfa mu odpowiedz i umieszcza go na liscie. Nastepnie (b) proces 2 wysyta zadanie,
poniewaz kolejka nie jest pusta nie otrzymuje on odpowiedzi od koordynatora. Dopiero

kiedy koordynator otrzyma informacje od procesu 1 (ze sie zakonczyt) wysyta komunikat
do procesu 2 (c¢) i umieszcza go w kolejce.

W systemie istnieje proces bedacy koordynatorem zasobdéw. Wymienia on z procesami
nastepujace typy komunikatéw:

Z- Zamoéwienie zasobu Proces aplikacyjny -> Koordynator

P- Przedzielenie zasobu Koordynator -> Proces aplikacyjny

O- Oddanie zasobu Proces aplikacyjny -> Koordynator
Proces aplikacyjny dziata wedtug algorytmu:

1. Wysyta do koordynatora zamowienie zasobu.

10. Czeka na przydzielenie zasobu.

11.Uzywa zasobu.

12. Wysyta do koordynatora komunikat o zwolnieniu zasobu.
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5. Algorytmy wykluczania

Koordynator

Rys. 15. Przebieg koordynacji w dostepie do zasobu.

Wadg metody jest wrazliwos¢ na awarie — gdy koordynator ulegnie awarii nie sposéb
odrozni¢ braku odpowiedzi od awarii.

5.1.2. Algorytm Ricarda Agrawali wzajemnego wykluczania

Algorytm ten, podobnie jak opisany wczesniej Algorytm Lamporta, wymaga, aby w
systemie istniato catkowite uporzadkowanie wszystkich zdarzen, to znaczy dla kazdej
pary zdarzen, takich jak komunikaty, musi by¢ jednoznacznie wiadomo, ktore z nich
wystgpito pierwsze. Algorytm dziata w nastepujacy sposéb. Proces, ktéry chce wejs¢ do
sekcji krytycznej, buduje komunikat z nazwg tej sekcji, swoim numerem i biezacym
czasem. Nastepnie wysyla ten komunikat do wszystkich innych proceséw, teoretycznie —
tacznie z samym sobg (rys a). Przyjmuje sie, ze przesyfanie komunikatéow odbywa sie
niezawodnie, tj. kazdy komunikat jest potwierdzany (po wystaniu komunikatu do siebie
automatycznie generowana jest odpowiedZz REPLAY).

Jesli jest dostepna niezawodna komunikacja grupowa, to mozna sie nig postuzy¢ zamiast
indywidualnymi komunikatami. Jezeli proces otrzyma zamodwienie od innego procesu, to
dziatanie, ktére podejmie, bedzie zaleze¢ od jego zamiaréw zwigzanych z sekcjg
krytyczng wymieniong w komunikacie. Mozna wyodrebnic¢ trzy przypadki:

e [39] Jesli odbiorca nie jest w sekcji krytycznej i nie zamierza do niej wchodzi¢, to
odsyta do nadawcy komunikat OK (rys b). Po wystaniu zaméwienia z prosbg o
pozwolenie wejscia do sekcji krytycznej proces zaczyna czekac, az wszystkie inne
procesy udziela mu pozwolenia. Gdy skompletuje wszystkie pozwolenia, moze
wejs¢ do sekcji krytycznej. Opuszczajac sekcje krytyczng, proces wysyla
komunikaty OK do wszystkich proceséw, ktére ustawit w kolejce, i usuwa je
stamtad.

e Jesli odbiorca wiasnie przebywa w sekcji krytycznej, to nie odpowiada. W zamian
ustawia zamowienie w kolejce(rys c). Jesli nadchodzacy komunikat ma mniejszy
znacznik czasu, to odbiorca odsyfa komunikat OK, natomiast, jesli jego wiasny
znacznik czasu jest mniejszy, to ustawia zamdwienie w kolejce i nie odsyfa niczego.

e Jesli odbiorca chce wejs¢ do sekcji krytycznej, lecz jeszcze tego nie zrobit, to
porownuje znacznik czasu nadchodzacego komunikatu z tym, ktory sam wystat w
komunikacie do wszystkich. Mniejszy znacznik czasu wygrywa.

-

2
(a) (b) (c)

Rys. 16. Zasada dziatania algorytmu wzajemnego wykluczania.
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Przy odpowiednim zaprojektowaniu systemu, algorytm ten wydaje sie prawie optymalny,
gdyby nie fakt, iz musimy zna¢ wszystkich uczestnikdéw systemu. Czyli albo polegamy na
komunikacji UDP jako komunikacji grupowej (zaktadajac przy tym jej niezawodnosc),
badZz tez musimy przetrzymywacé gdzie$ w systemie informacje na temat aktualnej
konfiguracji systemu i uzy¢ pewnej komunikacji IP. Zaréwno jedno jak i drugie
rozwigzanie wydaje sie niezbyt fortunne. Komunikacja UDP wcale nie zapewnia
dostarczenia pakietow, co jest rzecza niedopuszczalng w przypadku synchronizacji.
Natomiast w komunikacji IP mamy pewien problem, jak nada¢ w jednej chwili komunikat
do kilku/kilkunastu maszyn. Mozemy adresowac kazdg po kolei, tym niemniej nie jest to
Z pewnoscig synchronizacja systemu w tym samym czasie, jako iz wysytamy komunikaty
sekwencyjnie. Lepszym rozwigzaniem wydaje sie nadawanie w trybie do kazdego na raz
(broadcast). Tu mamy problem z wszech obecnymi routerami, ktére nie przepuszczag
komunikatéow do innych podsieci. Zatem synchronizacja w trybie broadcast jest mozliwa
tylko w obrebie jednej sieci.

Algorytm charakteryzuje sie nastepujacymi cechami:
1. Algorytm zapewnia wzajemne wykluczanie w systemie rozproszonym.

13. Algorytm wymaga, aby w systemie wystepowato catkowite uporzadkowanie
zdarzen -zegary logiczne.

Rodzaje komunikatow:
Z - Zamowienie
P - Pozwolenie
W komunikacie wysyia sie:
N - Nazwa zasobu
P - Identyfikator procesu
T - Wartos$¢ zegara logicznego

I. Komunikat z zamdwieniem wysytany jest do wszystkich proceséw tacznie z samym
soba.

II. Gdy proces otrzyma zamoéwienie od innego procesu reakcja jest nastepujaca:

1. Gdy proces nie jest w sekcji krytycznej danego zasobu i nie zamierza w nig wejs¢
wysyta P (pozwolenie).

2. Gdy proces jest w sekcji krytycznej to nie odpowiada i ustawia zlecenie w kolejce.
Odpowie, gdy wyjdzie z sekcji.

3. Gdy proces zamierza wej$¢ do sekcji krytycznej, ale jeszcze tego nie uczynit
poréwnuje znaczniki czasu otrzymanych komunikatéw ze znacznikiem czasu
wystanego komunikatu z zamowieniem. Ten, kto ma mniejszy (wczesniejszy) czas
wygrywa.

III. Po wystaniu zamdwien do wszystkich procesow, proces oczekuje zgody od wszystkich
procesow. Gdy ja otrzyma moze wejs¢ do sekcji krytycznej.

Wiasnosci:
1. Dowodzi sie ze algorytm poprawnie realizuje rozproszone wzajemne wykluczanie.
14. Nie wystepuje zagtodzenie, gdyz zamodwienia sg uporzadkowane czasowo.
15. Awaria jednego procesu powoduje awarie catego systemu.

16. Proces musi by¢ gotowy na odbior zamowien i odpowiedzi na nie - asynchroniczny
model programowania.
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P1 P2

T=8

Z(P1,8) T=12

Z(P1,8)
-

Z(P2,12)
12 > 8 -> brak P(P1) pP2)

P(P1) H
\T sekcja kryt.

Rys. 17. Synchronizacja proceséw P1 i P2,

Z(P2,12)

8 < 12 -> wyslij P(P2)

sekcja kryt.

5.1.3. Algorytm pierscienia z zetonem (ang. Token ring)

Zasada dziatania tego algorytmu jest bardzo prosta. Wszystkie procesy w systemie
tworzg pierscien. O wejsciu do sekcji krytycznej decyduje posiadanie zetonu (specjalny
komunikat, tylko jeden w danym pierscieniu).

Rys. 18. Procesy potaczone w pierscien logiczny.

Jak wida¢ na rysunku 18 tylko jeden proces posiada zeton (proces 0), moze z niego
skorzysta¢ tylko jeden raz. Po zakonczeniu realizacji musi go przekazac¢ dalej. Jezeli
kolejny proces nie chce wchodzi¢ do sekcji krytycznej przesyta zeton dalej.

Algorytm procesu:
II. Gdy proces chce wejs¢ do sekcji krytycznej:
1. Oczekuje na zeton.
17.Gdy otrzyma zeton wchodzi do sekcji.
18. Po wyjsciu przekazuje zeton do nastepnego procesu w pierscieniu.

IV. Gdy proces nie chce wej$¢ do sekcji krytycznej przekazuje zeton nastepnemu
procesowi.

Wady algorytmu:
1. Duza liczba komunikatow, gdy zaden z procesdw nie jest w sekcji krytycznej.
19. Mozliwos¢ utraty zetonu — konieczny algorytm elekcji.
20. Konieczny asynchroniczny model programowania.
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5.2. Porownanie metod synchronizacji

Algorytm Liczba komunikatéw |Opdznienie wejscia w |Mozliwe problemy
na transakcje komunikatach
Scentralizowany |3 2 Awaria koordynatora
Rozproszony 2(n-1) 2(n-1) Awaria dowolnego
procesu
Pierscien z od 1 do o od 0 do Utrata zetonu, awaria
zetonem procesu

5.2.1. Pordéwnanie algorytmow synchronizacji rozproszonej:

1. Wszystkie algorytmy sg wrazliwe na awarie — najmniej algorytm scentralizowany,
najbardziej rozproszony i z zetonem.

21.Najmniejsze opdznienie — algorytm scentralizowany

22.Algorytmy rozproszony i z zetonem wymagaja asynchronicznego modelu
programowania.
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6. Algorytmy elekcji

W wielu algorytmach rozproszonych potrzebny jest proces wyboru nowego koordynatora
zarzadzajacego przebiegiem wykonywania poszczegolnych procesow. Algorytmy elekcji
stuzg do okreslenia, ktdry proces zostanie nowym koordynatorem w momencie utraty
poprzedniego. Jesli Koordynator ulegnie awarii to algorytm musi wybraé proces ktory
posiada najwiekszy numer.

6.1. Algorytm pierscieniowy

Algorytm pierscieniowy przeznaczony jest do systemoéw zorganizowanych w postaci
pierscienia w ktorym facza sq jednokierunkowe.

[5.6,0] ®\
2

Poprzedni

koordynator
-uszhodzony

0y
Y

o
Brak adpowisdzi

Rys. 19. Zasada dziatania algorytmu pierscieniowego.

Jezeli koordynator (proces 7) zostat uszkodzony i zostanie to wykryte przez jeden lub
wiecej procesdéw zostaje rozpoczeta procedura wyboru nowego koordynatora. Kazdy
proces, ktory wykryt awarie, wysyla komunikat Election z wilasnym numerem. Jezeli
proces otrzyma komunikat, ktéry sam wystat (z jego numerem) oznacza to ze zostat
koordynatorem (wysyta komunikat o zwyciestwie do pozostatych procesow). Jezeli wiecej
niz jeden proces wysle komunikat o ,wyborach” to zwyciezcg zostanie ten o wyzszym
numerze.

Zatozenia:
1. Procesy sg uporzadkowane w strukture w ksztatcie pierscienia.

23.Kazdy proces zna swego bezposredniego nastepce i moze przesta¢ do niego
komunikat. W systemie przekazywane sg dwa typy komunikatow:

o ELEKCIA, lista odwiedzonych procesow,
o KOORDYNATOR numer koordynatora ,lista odwiedzonych procesow.

24.Gdy proces zauwazy brak koordynatora buduje komunikat ELEKCIA z listg, do
ktérej dotacza swéj numer. Komunikat wysyta do nastepnego czynnego procesu.

25.Gdy proces otrzyma komunikat ELEKCIA dotacza do listy swdj numer i wysyla
komunikat do nastepnego czynnego procesu.

26.Gdy komunikat powrdci do procesu inicjujacego elekcje to wybiera on proces o
najwyzszym numerze jako koordynatora i wysyta komunikat
KOORDYNATOR(NrProcesuKoordynatora) z dotqczonym swoim numerem.

27.Gdy komunikat KOORDYNATOR okrgzy pierscien, usuwany jest z pierscienia.
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Rys. 20. Ilustracja dziatania algorytmu pierscieniowego:
proces 7 ulegt awarii, proces 6 zostaje koordynatorem.

Do wyznaczenia koordynatora potrzeba n? komunikatéw.

6.2. Algorytm tyrana

[40] Algorytm tyrana (ang. bully algorithm) przeznaczony jest do systemdw, w ktorych
kazdy proces moze wysyta¢ komunikaty do wszystkich pozostatych proceséw w celu
ustanowienia koordynatora ktory decyduje o realizacji poszczegdlnych proceséw. Stuzy
do ustalenia nastepnego koordynatora po awarii poprzedniego.

Rodzaje komunikatow:

e ELEKCIA - podejmij elekcje,

e ANSWER - odpowiedz na ELEKCIA,

e KOORDYNATOR - jestem koordynatorem.
Proces, ktéry zauwazyt ze koordynator nie odpowiada rozpoczyna elekcje.
Proces elekciji:

1. Proces P wysyta komunikat ELEKCJA do wszystkich proceséw o wyzszych
numerach.

28.Jezeli nikt nie odpowie proces P staje sie koordynatorem. Wysyta komunikat
KOORDYNATOR do wszystkich innych procesow.

29. Jezeli jaki$ proces o wyzszym numerze odpowie to rola procesu P w elekcji sie
konczy. Proces o wyzszym numerze dalej prowadzi elekcje.

Proces, ktéry otrzymat komunikat ELEKCJA:

1. Wysyta komunikat ANSWER ze swoim numerem do procesu, od ktérego dostat
komunikat ELEKCJA.

30. Podejmuje proces elekcji o ile jej nie prowadzit. W koncu wszystkie procesy z
wyjatkiem jednego zaniechajg elekcji. Ten proces stanie sie koordynatorem.
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Przebieg elekcji — proces 5 inicjuje elekcje:

1.

31

35.
36.
37.

Proces 5 zauwaza brak koordynatora i rozpoczyna elekcje. Wysyta komunikaty
ELEKCJA do proceséw P6, P7, P8.

. Proces P6 otrzymuje komunikat ELEKCJA i wysyta ANSWER do P5.
32.
33.
34.

P5 po otrzymaniu ANSWER zaprzestaje elekcji.
Proces P6 wysyta komunikaty ELEKCIA do P7 i P8.

Proces P7 otrzymuje komunikat ELEKCJA od P5 i P6. Odpowiada im komunikatem
ANSWER.

Proces P6 otrzymuje od P7 ANSWER i zaprzestaje elekcji.
Proces P7 nie otrzymuje zadnego komunikatu ANSWER i zostaje koordynatorem.

Proces P7 wysyta komunikaty KOORDYNATOR do P1,...,P6. Do wyznaczenia
koordynatora potrzeba n? komunikatéw.
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Rys. 21. Ilustracja dziatania algorytmu tyrana.

E— ELEKCJA
A—= ANSWER
K—= KOORDYNATOR
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7. Bezpieczenstwo w sieciach rozproszonych

Systemy komputerowe ulegaja niekiedy awariom. Wskutek uszkodzenia sprzetu lub
oprogramowania programy mogg produkowacé btedne wyniki lub zatrzymywac sie, nie
ukonczywszy zamierzonych obliczen.

Sa dwa podejscia, na ktérych opiera sie projektowanie systemoéw komputerowych
tolerujacych uszkodzenia:

a) redundancja sprzetowa — uzycie nadmiarowych sktadowych,

b) odtwarzanie programowe - zaprojektowanie programow do usuwania skutkow
uszkodzen.

Aby utworzy¢ systemy tolerujace awarie sprzetu, do jednego zastosowania ,zatrudnia sie”
czesto dwa pofgczone ze sobg komputery, z ktérych jeden dziata jako maszyna rezerwowa.

W systemach rozproszonych redundancje mozna planowa¢ z wiekszg precyzja.
Zwielokrotnianie moze dotyczy¢ poszczegdlnych serwerdw o istotnym znaczeniu dla
nieprzerwanego dziatania waznych zastosowan.

Przydziat nadmiarowego sprzetu potrzebnego do tolerowania uszkodzen mozna tak
zaprojektowaé, by w przypadku bezawaryjnego dziatania systemu uzywac tego sprzetu
do zadan niekrytycznych. Mozna na przykiad zwielokrotni¢ baze danych w kilku
serwerach, aby zapewni¢, Ze dane pozostang dostepne po awarii dowolnego,
pojedynczego serwera. Serwery mogg by¢ tak =zaprojektowane, aby wykrywaty
uszkodzenia u swoich kolegdw. Gdy w ktoryms serwerze nastgpi wykrycie uszkodzenia,
wowczas klientdw skieruje sie do pozostatych serwerdéw. Za pomoca tego sposobu mozna
stosunkowo tanio uzyskiwac¢ tolerowanie niektérych rodzajéw uszkodzen sprzetu w
systemach rozproszonych.

Odtwarzanie programowe wymaga zaprojektowania oprogramowania do odtwarzania, czy
tez przywracania, stanu trwatych danych po wystgpieniu awarii. Ogdlnie rzecz biorac,
obliczenia wykonane przez pewne programy mogg by¢ niekompletne w chwili wystgpienia
uszkodzenia, a aktualizowane przez nie trwate dane (pliki i inny materiat przechowywany
w pamieci trwatej) mogg utraci¢ spdjnosc.

Niezawodnos$¢ mozna zwiekszy¢, tak projektujgc system, aby wady i nieprawidtowosci
jego dziatania mogty by¢ wykrywane i usuwane. Sprzetowa lub programowa przyczyna
niedomagania nazywa sie uszkodzeniem Ilub tez wadg (ang. fault). System tolerujacy
uszkodzenia to taki, ktéry potrafi wykryé uszkodzenie i albo w sposéb przewidywalny
zaprzestaje dziatania, albo je wykrywa, dzieki czemu uzytkownik systemu nie dostrzeze
zadnego defektu.

Tolerowanie uszkodzen jest podstawowg cechg systemow rozproszonych. Osiggniecie tej
cechy nie odbywa sie automatycznie i zalezy od projektu oprogramowania systemu
rozproszonego.

7.1. Wady sktadowych systemu

[41] Systemy komputerowe mogq zawodzi¢ wskutek wad ktorejs ze skfadowych, takich
jak procesor, pamieé¢, urzadzenia wejscia-wyjscia, kable czy oprogramowanie. Przez
wade rozumie sie niewlasciwe dziatanie wynikajace by¢ moze z btedu projektowego,
btedu produkcyjnego, btedu programistycznego, fizycznego uszkodzenia, niszczacego
wptywu czasu, nieodpowiednich warunkéw otoczenia, nieoczekiwanych danych
wejsciowych, btedu operatora i wielu innych przyczyn. Nie wszystkie wady prowadzg
(bezposrednio) do awarii systemu, cho¢ niektére mogg je powodowac.

7.1.1. Klasyfikacja wad

[42] Wady przejsciowe (ang. transient faults) pojawiajq sie i ustepuja. Przy powtdrzeniu
operacji taka wada znika. Jesli uptynie czas wyczekiwania na transmisje i zostanie ona
powtdrzona, to prawdopodobnie za drugim razem przebiegnie poprawnie.
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Wady nieciggte (ang. intermittent faults) pojawiajq sie i znikajg samoczynnie, po czym
znow sie pojawiajg itd. Luzny styk w fgczeniu powoduje czesto wade nieciggta. Wady
nieciggte sprawiajg mnéstwo ktopotdéw, gdyz sg one trudno wykrywalne.

[42] Wada trwata (ang. permanent fault) nie ustepuje az do naprawy wadliwej
sktadowej. Przepalone uktady, btedy w oprogramowaniu, uszkodzenia gtowic dyskowych
powodujg czesto wady trwate.

Celem projektowania i budowania systemoéw tolerujgcych awarie jest uzyskanie
pewnosci, ze system jako cato$¢ bedzie dziatat poprawnie nawet w obecnosci wad. Jest to
cel zupetnie odmienny od celu zwyczajnej inzynierii, w ktérej zaktada sie wysokg
niezawodno$¢ poszczegolnych skiadowych, lecz dopuszcza (a nawet oczekuje), ze w
przypadku awarii jednej sktadowej caty system przestanie dziatac.

Wady i usterki mogg wystepowaé na wszystkich poziomach: w tranzystorach, kostkach,
ptytach, procesorach, systemach operacyjnych, programach uzytkowych itd. Tradycyjne
opracowania z zakresu tolerowania uszkodzen koncentrowaty sie gtownie na
statystycznej analizie wad elementow elektronicznych.

Jesli prawdopodobienstwo uszkodzenia jakiego$ elementu wynosi w danej sekundzie p, to
prawdopodobienstwo, ze ulegnie on awarii dopiero po uptywie kolejnych k sekund
Wynosi:

p(1-p)*
Oczekiwany czas do wystgpienia awarii jest zatem okres$lony wzorem:
$redni czas do awarii = 3 kp(1-p)*?, gdzie k = 1...c0

Postugujac sie dobrze znanym réwnaniem na sume nieskonczong i rozpoczynajac od k=1,
mamy:

>a“=a/ (1-a)

gdzie a = 1-p. Rdézniczkujac stronami wynikowe réwnanie wzgledem p i mnozac przez
-p, otrzymujemy:

$redni czas do awarii =1/ p

Na przyktad, jeséli prawdopodobiefstwo uszkodzenia w ciggu sekundy wynosi 10°, to
$redni czas do wystagpienia awarii wynosi 10° sekundy.

7.2. Awarie systemu

W krytycznym systemie rozproszonym czesto bardziej interesuje nas mozliwosc
uczynienia go zdolnym do przetrwania uszkodzen sktadowych (w szczegoélnosci -
procesora), anizeli wyeliminowanie prawdopodobienstwa ich powstawania. Niezawodnos¢
systemu nabiera szczegdlnego znaczenia w systemie rozproszonym ze wzgledu na
obecnos¢ wielkiej liczby sktadowych, co zwieksza szanse na wadliwos¢ ktérejs z nich.

Opis sytuacji, w ktorych moze dojs¢ do awarii ustugi, nazywa sie semantykg awarii ustugi
(ang. service failure semantics). Znajomos¢ semantyki awarii ustugi moze pozwoli¢ na
zaprojektowanie nowych ustug, majgcych maskowac¢ wadliwe zachowanie ustug, ktérym
sq one podporzadkowane.

System tolerujacy uszkodzenia potrafi wykryé awarie i albo psuje sie w sposéb
przewidziany, albo maskuje awarie przed uzytkownikami. Ustuga tolerujgca awarie (ang.
fault-tolerance service) dziata zgodnie z jej specyfikacja pomimo wystepowania awarii w
ustugach, od ktérych zalezy.

Serwer maskuje (ang. masks) awarie w ustudze, ktéora od niego zalezy, przez catkowite
jej ukrycie lub zamieniajac ja na jedno z zachowan wadliwych, ktére wolno mu
uzewnetrznia¢. W ostatnim przypadku z reguty zamienia on typ awarii z dotyczacej ustug
niskiego poziomu na odnoszacq sie do wyzszego poziomu.
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Mozna wyrdéznic:
a) uszkodzenia uciszajace,
c) wady bizantyjskie.

[41] Procesor dotkniety uszkodzeniem uciszajacym (ang. fail-silent fault) po prostu sie
zatrzymuje i nie odpowiada na dalsze sygnaty wejsciowe lub produkuje dalsze sygnaty
wyjsciowe — moze za wyjatkiem powiadomienia, ze juz nie dziata. Skutki takich zachowan
nazywa sie rowniez wadliwymi zatrzymaniami (ang. fail-stop faults).

Procesor z wada bizantyjska (ang. Byzantine fault), kontynuujac dziatanie, Zle
odpowiadajac na pytania i by¢ moze wspotpracujac pokretnie z innymi wadliwymi
procesorami, tworzy wrazenie, ze zaréwno on jak i pozostate sq w najlepszym porzadku.
Nie wykryty blad w oprogramowaniu czesto objawia sie¢ w postaci wad bizantyjskich.
Postepowanie w przypadku tych wad jest oczywiscie znacznie trudniejsze od
postepowania w przypadku uszkodzen uciszajacych.

7.3. Porownanie systemow synchronicznych i
asynchronicznych

[41] Wady sktadowych systemow mogg by¢ przejsciowe, nieciggte lub trwate, a awarie
systemu mogg przybiera¢ forme ciszy bizantyjskich intryg. Trzecia, prostopadta o$
dotyczy zachowania systemu w pewnym abstrakcyjnym czasie. Zatézmy, ze mamy
system, w ktorym, gdy jeden procesor wysyta komunikat do innego, gwarantuje sie
otrzymanie odpowiedzi w z gory okreslonym czasie T. Nieuzyskanie odpowiedzi oznacza
uszkodzenie systemu odbiorczego. Czas T jest wystarczajacy do obstugi zaginionych
komunikatéw (n-krotne, w razie koniecznosci, ich wysytanie).

W kontekscie badan nad tolerowaniem uszkodzen system charakteryzujacy sie tym, ze
jesli pracuje — zawsze odpowiada na komunikat w znanym, skonczonym przedziale czasu,
zwie sie synchronicznym. System nie majacy tej wiasciwosci nosi nazwe
asynchronicznego.

Systemy asynchroniczne sg trudniejsze do opanowania od systemdw synchronicznych.
Jesli procesor moze wysta¢ komunikat, wiedzac, ze brak odpowiedzi w czasie T oznacza
awarie obranego odbiorcy, to moze podja¢ dziatania naprawcze. W przypadku braku
limitu czasu oczekiwania na odpowiedz problemem staje sie samo okreslenie, czy awaria
wystapita.

7.4. Zastosowanie redundancji

Ogodlne podejscie do tolerowania uszkodzen polega na uzyciu redundancji. Sq mozliwe jej
trzy rodzaje:

a) redundancja informaciji,
d) redundancja czasu,
e) redundancja fizyczna.

Redundancje informacji tworza dodatkowe bity umozliwiajagce odtwarzanie
znieksztatconych bitow. Na przyktad do transmitowanych danych mozna dodac¢ kod
Hamminga, aby poradzi¢ sobie z szumami linii transmisyjnej.

Redundancja czasu polega na wykonaniu dziatania i, w razie potrzeby, na jego
powtdrzeniu. Jest nam szczegdlnie pomocna tam, gdzie w gre wchodzg wady przejsciowe
lub nieciggte.

[43] Redundancja fizyczna powstaje przez dodanie specjalnego wyposazenia, aby system
jako catos¢ mogt tolerowac utrate pewnych skfadowych lub ich wadliwe dziatanie. Na
przyktad mozna wyposazy¢ system w dodatkowe procesory, by mimo awarii kilku z nich
mogt wcigz dziata¢ poprawnie. Owe dodatkowe procesory mozna zorganizowac¢ na dwa
sposoby: jako aktywne zwielokrotnienie lub jako =zasoby rezerwowe. Rozwazmy
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przypadek serwera. Aktywne zwielokrotnienie polega na tym, ze wszystkie procesory sg
przez caty czas uzywane jako serwery (réwnolegte), aby catkowicie ukry¢ uszkodzenia. W
przypadku zasobow rezerwowych uzywa sie tylko jednego procesora, zastepujac go
rezerwowym, jezeli ulegnie uszkodzeniu.

W obu strategiach mozna wyodrebni¢ nastepujace zagadnienia:
e Wymagany stopien zwielokrotnienia.
e Srednie i najgorsze dziatanie, gdy nie ma uszkodzen.
o Srednie i najgorsze dziatanie, gdy wystepuja uszkodzenia.

Postugujac sie tymi pojeciami, mozna wykonywac teoretyczne analizy wielu systemodw
tolerujacych awarie.

7.5. Tolerowanie uszkodzen dzieki stosowaniu aktywnych

zwielokrotnien
[41] Aktywne zwielokrotnienie (ang. active replication) jest dobrze znang technikag
zapewniania tolerancji uszkodzehn za pomocg redundancji fizycznej. Aktywne

zwielokrotnianie stosuje sie od lat w ukfadach elektronicznych w celu zwiekszenia ich
odpornosci na uszkodzenia.

Przyktadem moze by¢ uktad potréjnej redundancji modularnej (rysunek 22).

L T T e L T

Rys. 22. Potrojna redundancja modularna.

W gdérnej czesci rysunku 22 sygnaty przechodza po kolei przez urzadzenia A, B i C. Jesli
ktores$ z nich jest wadliwe, to prawdopodobnie wynik koncowy bedzie zty.

W dolnej czesci rysunku 22 kazde urzadzenie zostato potrojone. Po kazdej czesci uktadu
wystepuje potréjny wybierak. Kazdy wybierak jest uktadem z trzema wejsciami i jednym
wyjsciem. Jesli dwa lub trzy wyjscia sg takie same, to wyjscie réwna sie wejsciu. Jesli
wszystkie trzy wejscia sg rézne, to wyjscie jest nieokreslone. Projekt tego rodzaju nosi
nazwe TMR (ang. Triple Modular Redundancy - potréjna redundancja modularna).

Przypus¢my, ze element A2 ulega uszkodzeniu. Kazdy z wybierakéw V1, V2 i V3
otrzymuje dwa dobre (identyczne) wejscia i jedno oszukane i kazdy z nich wprowadza
poprawng wartos¢ wyjsciowg do nastepnego odcinka. Skutki uszkodzenia elementu A2
zostajg w istocie zupetnie zamaskowane, wiec wejscia do B1, B2 i B3 sg doktadnie takie,
jakie bytyby przy niewystgpieniu uszkodzenia.
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Zobaczmy co sie stanie, gdy oprocz A2 elementy B3 i C1 bedg takze wadliwe. Rowniez i
to zostanie zamaskowane, totez koncowe trzy wyjscia pozostang wcigz poprawne.

Z poczatku moze nie by¢ oczywiste, do czego sg potrzebne na kazdym odcinku trzy
wybieraki. Ostatecznie jeden wybierak réwniez mégiby wykry¢ i przekazac¢ przynajmniej
wiekszos$¢ sytuacji. Jednak wybierak tez jest sktadowg uktadu i takze moze by¢ wadliwy.
Zatdozmy na przyktad, ze V1 dziata btednie. Wejscie do Bl bedzie woéwczas zte, lecz
dopéki reszta dziata poprawnie, dopéty B2 i B3 wytworzg takie same wyjscia i kazdy z
wybierakéw V4, V5 oraz V6 wyprodukuje poprawne wyniki dla trzeciego odcinka. Wada
elementu V1 nie powoduje innych skutkéw niz wada powstata w B1. W obu przypadkach
B1 wytwarza btedne wyjscie, lecz w obu z nich zostaje ono potem przegtosowane na
wlasng niekorzysc.

Aczkolwiek nie wszystkie rozproszone systemy operacyjne tolerujgce uszkodzenia stosujq
technike TMR. Jest ona bardzo ogdlna i powinna dawac¢ dobrg orientacje co do tego, czym
jest system tolerujacy uszkodzenia jako przeciwienstwo systemu, w ktdorym poszczegodlne
sktadowe sg nader niezawodne, lecz ktérego organizacja nie dopuszcza wad. Technike
TMR mozna stosowal rekurencyjnie, uzywajac jej na przyktad do uzyskania duzej
niezawodnos$ci wewnatrz ukfadu w sposéb ukryty dla projektantéw, ktoérzy go
wykorzystuja.

Powracajac do tolerowania uszkodzen w ogdélnym rozumieniu aktywnego zwielokrotnienia
w szczegollnosci, serwery w wielu systemach zachowujg sie jak wielkie maszyny
skonczenie stanowe: przyjmujg zamodwienia i produkujg odpowiedzi. Zamodwienia
czytania nie zmieniajg stanu serwera, natomiast zamodwienia pisania powodujg jego
zmiane. Jesli zamdwienia od kazdego klienta przesle sie do kazdego serwera i wszystkie
nadejdq i zostang przetworzone w tym samym porzadku, to po przetworzeniu kazdego z
nich wszystkie sprawne serwery bedq doktadnie w tym samym stanie i dadzg te same
odpowiedzi. Klient lub wybierak moze pofgczyc¢ te wszystkie wyniki w celu zamaskowania
uszkodzen.

Istotng kwestig jest, jakie ma by¢ zwielokrotnienie. Odpowiedz zalezy od wymaganego
stopnia odpornosci systemu na uszkodzenia. System nazywa sie tolerujacym k
uszkodzen, jezeli potrafi przetrwac¢ uszkodzenia k skfadowych i nadal spetnia¢ swoje
zatozenia. Jesli sktadowe (np. procesory) milkng wskutek uszkodzenia, to do zapewnienia
tolerowania k uszkodzehn wystarczy, aby bylo ich k+1. Gdy k z nich po prostu sie
zatrzyma, wéwczas mozna postuzy¢ sie odpowiedzig pochodzacg z jedynego pozostatego
procesora.

Skadinad, jesli procesory przejawiajag wady bizantyjskie, tzn. kontynuujg dziatanie
pomimo niedomagan i wysylajg fatszywe lub przypadkowe odpowiedzi, to w celu
uzyskania tolerowania k uszkodzen potrzeba 2k+1 procesorow. W najgorszym przypadku
k wadliwych procesorow moze przypadkowo wygenerowacé te sama odpowiedz i nawet
gdy k+1 pozostatych rowniez wytworzy jednakowe odpowiedzi, klient lub wybierak moze
po prostu uwierzy¢ wiekszosci.

Teoretycznie mozna powiedzie¢, ze system toleruje k uszkodzen i po prostu dopusci¢, by
k+1 identycznych odpowiedzi przegtosowywato k identycznych odpowiedzi, jednak w
praktyce trudno bytoby wyobrazi¢ sobie warunki, w ktérych mozna by z pewnoscig
stwierdzi¢, ze k procesorow moze sie popsu¢ - lecz w zadnym razie k+1. Zatem nawet w
systemach tolerujacych uszkodzenia moze istnie¢ potrzeba analizy statystyczne;j.
Podsumowujac - aktywne zwielokrotnienie nie jest sprawa trywialna.

7.6. Tolerowanie uszkodzen dzieki stosowaniu zasobow
rezerwowych

Istota koncepcji zasobow rezerwowych polega na tym, ze w dowolnej chwili catg prace
wykonuje jeden serwer podstawowy. Jesli serwer podstawowy ulega awarii, to jego
funkcje przejmuje serwer rezerwowy. W idealnych warunkach owo przejecie powinno
przebiegac bez zaktdcen i by¢ dostrzegalne tylko przez system operacyjny klienta, a nie
przez programy uzytkowe. Podobnie jak aktywne zwielokrotnienia, schemat ten jest
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szeroko rozpowszechniony po $wiecie. Przykfadami sg: rzad (instytucja wiceprezydenta),
awiacja (drugi pilot), motoryzacja (kota zapasowe) itd.

Tolerowanie uszkodzen uzyskiwane dzieki stosowaniu zasobdw rezerwowych ma dwie
wazne zalety w pordwnaniu z efektami stosowania aktywnego zwielokrotnienia:

e jest ono fatwiejsze w czasie normalnego dziatania, gdyz komunikaty podazajq
tylko do jednego serwera (podstawowego), a nie do catej grupy. Znika réwniez
problem porzgadkowania komunikatéw,

e wymaga ono mniej maszyn, poniewaz w kazdej chwili jest potrzebna tylko jedna
jednostka podstawowa i jedna rezerwowa. (cho¢ gdy rezerwa zostaje uzyta jako
jednostka podstawowa, natychmiast staje sie potrzebna nowa rezerwa).

Do wad nalezy zaliczy¢ zte dziatanie w przypadku wystepowania wad bizantyjskich, kiedy
jednostka podstawowa fatszywie oswiadcza, ze dziata poprawnie. Ztozony i czasochtfonny
moze by¢ takze proces przywracania jednostki podstawowej pracy.

Na rysunku 23 przedstawiony jest prosty protokét wykonujacy operacje zapisu
wykorzystujacy zasoby rezerwowe.

1.Zamdwienie 3. Aktualizacja

2. Wykonaj ' 4 Wykonaj a-:::
prace prace o
=
Klient B Opowinds Jednostka 5. Potwierdzenie ;o4 oetica
Podstawowa Rezerwowa

Rys. 23. Prosty protokdt operacji zapisu oparty na wykorzystaniu zasobow

Klient wysyta komunikat do serwera podstawowego, ktéry nie dziata, wiec komunikat
zostaje uaktualniony i wystany do jednostki podstawowej. Po nadejsciu potwierdzenia
jednostka podstawowa wysyta odpowiedz do klienta.

Jesli jednostka podstawowa ulega awarii przed wykonaniem zadania ( krok 2), to nie
powoduje to zadnego kilopotu. Klient odczeka pewien okreslony czas, po czym ponowi
swojg prébe. Jesli bedzie probowac wystarczajgco czesto, to w koncu dotrze do jednostki
rezerwowej i zadanie zostanie wykonane doktadnie jeden raz. Jesdli jednostka
podstawowa ulegnie awarii po wykonaniu zadania, lecz przed wystaniem aktualizacji, to
po przejeciu dziatania przez jednostke rezerwowg i powtérnym otrzymaniu zamédwienia,
zadanie zostanie wykonane po raz drugi. Jesli zadanie powoduje skutki uboczne, to moze
to stanowi¢ problem. Jesli jednostka podstawowa popsuje sie po kroku 4, lecz przed
krokiem 6, to =zadanie moze zosta¢ wykonane trzykrotne: raz przez jednostke
podstawowg, raz przez jednostke rezerwowgq jako wynik kroku 3 i raz wtedy, gdy rezerwa
stanie sie jednostkg podstawowa. Jesli zamdwienia zawierajg identyfikatory, to mozna
zapewni¢, ze zadanie zostanie wykonane tylko dwa razy, lecz zagwarantowanie, ze
wykona sie je dokfadnie jeden raz jest trudne lub wrecz niemozliwe.

Teoretycznym i zarazem praktycznym problemem w koncepcji zasobéw rezerwowych jest
okreslenie, kiedy powinno nastapi¢ przejscie z jednostki podstawowej na rezerwowg. W
powyzszym protokole jednostka rezerwowa mogtaby wysyta¢ okresowo do jednostki
podstawowej komunikaty "Czy dziatasz?" Jesli jednostka podstawowa nie odpowie w
ciagu okreslonego czasu to jednostka rezerwowa mogtaby przejac dziatanie.

Jesli jednostka podstawowa nie ulegta uszkodzeniu, lecz po prostu dziata wolno to nie ma
mozliwosci rozrézni¢ tej sytuacji. Istnieje jednak potrzeba zapewnienia, ze przy
przejmowaniu kontroli przez jednostke rezerwowg jednostka podstawowa rzeczywiscie
zaprzestaje préb dziatania w swojej roli. Byloby najlepiej, gdyby rezerwa i jednostka
podstawowa uzgadniaty to wedtug jakiego$ protokotu, wszakze trudno jest dyskutowac z
umartym.

Najlepszym rozwigzaniem jest mechanizm sprzetowy, za pomoca ktérego jednostka
rezerwowa moze wymusic¢ zatrzymanie i uruchomienie jednostki podstawowej.
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Mozna zauwazy¢, ze wszystkie schematy uzywania rezerw wymagajg ktopotliwych do
osiggniecia uzgodnienn, podczas gdy aktywne zwielokrotnienie nigdy nie wymaga
protokotu uzgodnien (np. TMR).

W odmianie podejscia przedstawiajgcego protokdt operacji  zapisu oparty na
wykorzystaniu zasobow rezerwowych stosuje sie dysk z dwoma portami, wspoélny dla
jednostki podstawowej i rezerwowej. Gdy w tej konfiguracji jednostka podstawowa
otrzymuje zamoéwienie, wowczas przed wykonaniem czegokolwiek zapisuje je na dysku,
gdzie rowniez zapisuje wyniki. Nie potrzebne stajg sie komunikaty do lub od jednostki
rezerwowej. W przypadku awarii jednostki podstawowej jednostka rezerwowa moze
obejrze¢ stan rzeczy, czytajac dysk. Wada tego schematu jest pojedynczy dysk, gdyz w
przypadku jego awarii traci sie wszystko. Oczywiscie ponoszac koszty dodatkowego
wyposazenia i kosztem wydajnosci mozna zwielokrotni¢ takze dysk i dokonywac
wszystkich zapiséw na obu dyskach.

7.7. Dochodzenie do uzgodnien w systemach wadliwych

W wielu systemach rozproszonych istnieje potrzeba dokonywania uzgodnien miedzy
procesami. Przyktadami sg wybory koordynatora, decydowanie czy zatwierdzic¢
transakcje, czy nie, podziat zadan miedzy pracownikdéw, synchronizacja, itp. Jesli
wszystkie procesory i mechanizmy dziatajg bez zarzutu, to osigganie takich porozumien
jest proste, jednak problem powstaje wowczas, gdy nie wszystko dziata poprawnie.

Zasadniczym celem algorytmoéw rozproszonych uzgodnien jest uzyskiwanie przez wadliwe
procesory consensusu w pewnych kwestiach i dochodzenie do niego w skonczonej liczbie
krokéw. Rézne przypadki mogg zaleze¢ od parametréow systemowych, takich jak:

1. Czy komunikaty sq dostarczane zawsze niezawodnie?

38.Czy procesy moga ulega¢ awariom, a jesli tak, to milkngac, czy tez w sposéb
bizantyjski?

39. Czy system jest synchroniczny czy asynchroniczny?

7.8. Zakonczenie

Systemy rozproszone sg w pewnym stopniu niewrazliwe na awarie sprzetu, co jest
bezposrednig konsekwencjg ich architektury. Uszkodzenie jednej stacji roboczej przerywa
prace jednego uzytkownika, lecz nie oddziatuje na ustugi $wiadczone dla innych
uzytkownikow. Nawet awaria serwera nie musi drastycznie wptywa¢ na obstuge
uzytkownikow, jezeli w systemie dziata kilka odpowiednikéw danej ustugi.

W wielu systemach rozproszonych wazne jest tolerowanie uszkodzen. Mozna je osiggnac
za pomocg potrojnej redundancji modularnej, aktywnego zwielokrotnienia lub tworzenia
zasobéw rezerwowych. W przypadku zawodnej komunikacji nie mozna rozwigzac
problemu dwu armii, natomiast problem bizantyjskich generatdw mozna rozwigzac¢, jesli
sprawnych jest wiecej niz dwie trzecie procesorow.

Rozproszone systemy znajdujg zastosowanie w coraz wiekszej czesci naszego zycia.
Nadzoruja lotniska, szpitale, elektrownie i inne strategiczne gatezie naszego zycia. Od ich
poprawnego funkcjonowania zalezy nieraz zycie wielu oséb. Juz dzis na takie systemy
sktadajq sie wielkie i rozproszone zasoby sprzetowe, a do$wiadczenie pokazuje, ze jak ze
wszystkim, tak i w miare ich rozwoju bedgq zwieksza¢ swoje zasoby. Nie mamy tu na
mysli juz tylko samych zasobow sprzetowych. Dziatajgce na nich aplikacje beda coraz
bardziej wymagajace pod wzgledem szybkosci i ztozonosci obliczen, bedg stawiaé coraz
trudniejsze zadania, a obok tego bedq wymagaty zwiekszania niezawodnosci tych
systemow. Oczywiscie nie jest mozliwe skonstruowanie takiego systemu, ktory bytby
catkowicie niezawodny, dlatego systemy rozproszone beda musiaty szybko i sprawnie
wykrywa¢ i maskowaé awarie wszystkich swoich sktadowych sprzetowych i
programowych.

57



7. Bezpieczenstwo w sieciach rozproszonych

Projektanci systemow rozproszonych majq wiec przed sobg dwa zasadnicze problemy. Z
jednej strony konstruowanie systemow o jak najmniejszej liczbie awarii, w tym celu
badajg wszelkie mozliwe zachowania ustug systemu nie tylko pod katem ich poprawnego
dziatania lecz takze przypadki, w ktérych moga pojawi¢ sie awarie. Z drugiej strony,
rozwijajg ten zakresu ustug, ktory zwieksza odpornosc¢ systemu na btedy, np. dostepnosc
wielu komputerédw w celu wykrywaniu i maskowania mozliwych awarii projektowanych
ustug. Opis sytuacji, w ktorych moze doj$¢ do awarii ustugi, nazywa sie semantyka awarii
ustugi (ang. service failure semantics). Znajomos¢ semantyki awarii moze pozwoli¢ na
zaprojektowanie nowych ustug, majacych maskowaé awarie. Przykiladem moze byc
protokét TCP, skonstruowany w celu dostarczenia niezawodnych ustug komunikacji
strumieniowej za pomoca potencjalnie zawodnych ustug datagramowych dostarczanych
przez protokét IP.
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CZESC II. Praktyczne zastosowanie
systemow rozproszonych
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1. Systemy rozproszone baz danych

[1] We wspdtczesnym Swiecie — przy rosnacej z kazdym dniem liczbie wielkich korporacji
szybko zyskujg na znaczeniu systemy rozproszone, ktére sg najlepiej dostosowane do ich
wymagan.

Wielkie, korporacje, miedzynarodowe firmy, a czesto nawet o zasiegu globalnym, w
poszukiwaniu zysku dazg do jak najlepszego zaspokajania potrzeb wszystkich swoich
klientéw. Potrzeby te mogq by¢ diametralnie rozne nie tylko na roznych kontynentach,
ale nawet na obszarze jednego panstwa. W zwigzku z tym wybierane sg takie systemy,
ktére gwarantujg podejmowanie decyzji w lokalnych oddziatach firm, ale jednoczesnie
umozliwiajg dostarczanie jak najpetniejszej informacji zarzadzanej centralnie po to, aby
ich dziatania byty jak najbardziej efektywne. Naturalnym wyborem w takich sytuacjach sgq
rozproszone systemy baz danych.

nazwa globalna

domena

CI0O1.WAR.PL

ST

1
ClO2.POZ.PL

i

NETS8

nazwa haz danych

select ...
from konta@WO1.C101.WAR.PL,
klienci@P02.Cl02.POZ.PL ...;
insert into konta@CI101.WAR.PL ...;
update konta@CIO2.POZ.PL ..;
commit;

Rys. 24. Ogdlna architektura rozproszonego systemu baz danych.

[2] Systemy rozproszone charakteryzujq sie pewnymi, sobie tylko wtasciwymi cechami. Sq
to:

e koniecznos¢ jednoznacznej identyfikacji kazdego sposrdd jego zasobdw,

e rozproszony charakter sterowania - kazdy wezet powinien dysponowac
programowo-sprzetowymi mozliwosciami realizacji funkcji sterowania siecig, przy
czym zwiekszone wymagania w stosunku do niezawodnosci systemu
rozproszonego prowadzg do koniecznosci unikania takich algorytméw sterowania,
ktére bazowatyby na wydzielaniu weztdw uprzywilejowanych w jaki$ sposéb w
poréwnaniu z innymi weztami,

e niejednorodnos¢ (ang. heterogeneity) weztdbw sieci — mogq sie one rézni¢ np.
formatem przedstawienia informacji, oprogramowaniem systemowym i
uzytkowym.

[1] Bardzo waznym zagadnieniem w technice rozproszonych baz danych jest zapewnienie
zgodnosci danych pomiedzy réznymi fragmentami bazy. Dwufazowy protokoét potwierdzen
(ang. two-phase commit) polega na tym, ze albo transakcja jest poprawnie zrealizowana
na wszystkich zasobach biorgcych w niej udziat, albo nie pozostawia po sobie sladow w
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zadnym z nich. Wadg takiego podejscia jest jednak mata elastycznos$é¢, co uniemozliwia
szerokg implementacje protokotu przy synchronizacji danych.

Préby efektywnego zaspokojenia potrzeby dostarczania konkretnych danych we wiasciwe
miejsce powodujg wybranie jednej z kilku dostepnych technik.

40. Pierwsza z nich polega na tym, Ze poszczegdlne fragmenty bazy znajdujq sie tylko
w konkretnych miejscach, natomiast replikowane sa jedynie katalogi zawierajace
informacje o potozeniu poszczegdlnych fragmentow. Zalety: brak koniecznosci
synchronizacji wielu kopii oraz zmniejszenie ilosci przesytanych informacji. Wada:
trudnosci w przypadku pracy z duzg iloscig danych jednoczesnie.

41.Kolejna technika - replikowana baza danych - polega na kopiowaniu catej bazy w
jedno lub kilka wyznaczonych miejsc. Dzieki takiemu rozwigzaniu dostep do
danych jest lokalny i unika sie koniecznosci decydowania, jakie fragmenty bazy i
gdzie majq zostac¢ skopiowane. Wada: niska efektywnos¢ z powodu koniecznosci
sktadowania ogromnych baz w kilku miejscach oraz dtuzsze wyszukiwanie
odpowiedzi.

42.Replikowanie na poziomie tabel to nastepna technika rozpraszania danych,
polegajagca na kopiowaniu tylko niezbednych tabel, bez modyfikacji zawartych w
nich danych. Stosowana jest tam, gdzie wazne jest oddzielenie danych
operacyjnych od aplikacji wspomagajacych podejmowanie decyzji. Zabronienie
uzytkownikom uruchamiania zapytan do aktywnych tabel bazy =zapobiega
konfliktom jednoczesnego dostepu. Trudnosci mogg pojawic sie przy rekonstrukcji
logicznej catosci bazy danych po ewentualnej awarii systemu.

43.Innym sposobem dystrybucji danych jest tzw. podziat danych. Polega on na tym,
ze dokonuje sie podziatu i replikacji logicznej tabeli do wielu punktéw.

44, Ostatnig technika jest dystrybucja fan-out, ktora jest probg rozwigzania problemu
wzrastajacej - wraz ze zwiekszeniem liczby punktéw dystrybucji - trudnosci
zarzadzania baza, co z kolei zwieksza podatnosé systemu na btedy.

Sposdb ten polega na wprowadzeniu kilku posrednich punktéw dystrybucji, dzieki czemu
nie trzeba utrzymywac potaczenia pomiedzy kazdym magazynem danych i kazda
zreplikowang strong, a wystarczy jedynie utrzymywacé potaczenia z gtdwnego systemu
danych do regionalnych centéw przetwarzania, skad fatwiej jest zarzadzac potaczeniami
do oddziatéw terenowych. Dzieki temu ogranicza sie liczbe pofaczen o duzej szybkosci i
wysokim koszcie przestania informacji do punktow dystrybuciji.

Rozrdzniamy cztery podstawowe typy rozproszonych baz danych:
45. System typu klient-serwer.
46.Jednorodna rozproszona baza danych.
47.Niejednorodna rozproszona baza danych.
48. Federacyjny (wielobazowy) system baz danych.

1.1. Klient-serwer

[3] System typu klient-serwer jest najtanszg rozproszong baza danych. Chociaz ,klient-
serwer" jest bardzo popularnym terminem, nie ma powszechnej zgody co do jego
znaczenia.

W praktyce termin ,system typu klient-serwer" odnosi sie na o0go6t do lokalnych sieci
komputeréw PC. Przynajmniej jeden z nich jest wyznaczony do spetniania funkcji bazy
danych dla pozostatych komputerow, ktére dziatajq jako klienci. Baza danych jest
przechowywana na serwerze. Interfejs uzytkownika oraz narzedzia do tworzenia aplikacji
znajdujg sie na komputerach klientow.

61



Obecnie komputer petnigcy funkcje serwera w tej konfiguracji jest albo serwerem plikow,
albo serwerem SQL. W wypadku serwera plikow zapytanie SQL wyrazone przez klienta
spowoduje wystanie do serwera zapotrzebowania na odpowiednie pliki wymagane do
wykonania zapytania. Klient wykona zapytanie, otrzymujac odpowiednie dane jako
wynik. W wypadku serwera SQL zapytanie SQL zostanie wystane od klienta do serwera.
Serwer wykonuje przestane zapytanie i w odpowiedzi wysyta tylko dane wynikowe.

Z powodu zmniejszonego ruchu w sieci wariant z serwerem SQL jest bardziej
poszukiwany na rynku.

1.2. Bazy jednorodne
Systemy jednorodnych baz danych majg nastepujgce cechy:

e System Zarzadzania Bazami Danych (DBMS) tego samego producenta we
wszystkich weztach.

e Mozliwos¢ uzycia wbudowanych rozwigzan dla rozproszonych baz danych.

System bazy danych typu klient-serwer dzieli przetwarzanie miedzy klientéw i serwer.
Systemy rozproszonych baz danych dzielg dane w ramach sieci. Istnieje wiele innych
réoznic miedzy systemami baz danych typu klient-serwer a rzeczywiscie rozproszonymi
systemami baz danych. Rozwigzanie klient-serwer mozemy zastosowaé tylko w
odniesieniu do systeméw sktadajacych sie z jednego serwera obstugujgcego wielu
klientow. Rozproszone systemy zawierajg wiele serweréw. Co wiecej, technologia klient-
serwer jest stosowana w odniesieniu do kroétkich taczy sieciowych. Systemy rozproszone
dziatajg na ogét na odlegtych potaczeniach.

Lokalizacja 1: Windows NT
Lokalizacja 4: Windows NT Oracle

Oracle

Sie¢
komputerowa

= LEEE
Lokalizacja 2: Windows NT
Oracle

Lokalizacja 3: Windows NT
Oracle

Rys. 25, Przyktad jednorodnego systemu baz danych.

W jednorodnej rozproszonej bazie danych dane sa roziozone miedzy dwa lub wiecej
systemow, kazdy oparty na tym samym rodzaju systemu zarzadzania baza danych (np.
ORACLE). Na ogot taki rozproszony system dziata na tego samego rodzaju sprzecie pod
tym samym systemem operacyjnym. Ilustruje to rysunek 25.

1.3. Niejednorodne systemy baz danych

W niejednorodnej rozproszonej bazie danych konfiguracje sprzetowe i oprogramowania
sg rézne. W jednym miejscu moze by¢ ORACLE dziatajacy pod Windows NT, w drugim
UNIX, a w jeszcze innym Ingres pod Windows NT. Pokazano to na rysunku 26. Obecnie
podstawowym sposobem uzyskiwania niejednorodnego systemu jest tacze (gateway).
tacze jest interfejsem z jednego DBMS do drugiego, zwykle dostarczanym przez
konkretnego producenta DBMS.
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Lokalizacja 1: Windows NT

Oracle
ElEE

Lokalizacja 2: Unix
Informix

Lokalizacja 4: Unix

Siec¢
komputerowa

Lokalizacja 3: Windows NT
Ingres

1.4. Federacyjne bazy danych
Federacyjne bazy danych majg nastepujace cechy:
e wzglednie niezalezne bazy danych,
e niekiedy uzywane fgcznie do wykonania pewnych funkcji,
e z ograniczonym dostepem z zewnatrz poprzez pewien podschemat,
e pofaczenia miedzy bazami danych typu 1-1.

Federacja, czasem nazywane wielobazowymi, systemy rozproszonych baz danych
przypominajq polityczny model federacji. Na przyktad Szwajcaria jest ztozona z pewnej
liczby autonomicznych jednostek politycznych. Niekiedy jednostki te zbierajq sie razem,
aby podja¢ decyzje na poziomie narodowym.

Federacyjne systemy baz danych sktadajg sie z pewnej liczby wzglednie niezaleznych
autonomicznych baz danych. Niekiedy zachodzi potrzeba zebrania czesci lub wszystkich z
tych oddzielnych baz danych, aby wykona¢ wspdlng funkcje.

Niektére aspekty federacji zaczynajq sie krystalizowa¢ z uwzglednieniem potaczenia
otwartych systemoéw i standardu dostepu do odlegtych baz danych. Stanowig one jednak
ciagle cel do osiggniecia, nad ktérym pracuje wielu producentow systemow baz danych.

[33]Poza tym rozrézniamy:
e Bazy heterogeniczne:
o Rbzne DBMS (ang. Database Management System) w weztach,
o Koniecznos$¢ stosowania bramek (ang. gateways),
o Problemy wspétdziatania (ang. interoperability):

* niepetna kompatybilnos¢ np. rézne dialekty SQL, rézne postacie stownikéw
danych itd.,

= brak kompatybilnosci np. bazy nierelacjne, aplikacje spadkowe (ang.
legacy databases) itd.

o Niejasna odpowiedzialno$¢ producentow.
e Przenosne bazy danych:

o ,Gorsze” wersje DBMS przeznaczone na komputery i inne urzadzenia
przenosne,

o Przeznaczone do uzycia przez agentéw w terenie, bez tacznosci z centralg baz
danych,
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o Wymiana danych z centralng bazg przez specjalnie zorganizowang replikacje.

[4] Rozproszony system baz danych, w ktérym wystepuje roztozenie danych przez ich
fragmentacje (podziat) Ilub replikacje do rdéznych konfiguracji sprzetowych i
programistycznych, na ogoét rozmieszczonych w roéznych (geograficznie) miejscach
przedsiebiorstwa. Rozproszone dotyczy zwykle fragmentacji lub replikacji danych.
Fragment danych stanowi pewien podzbiér wszystkich danych catej bazy danych.
Replikacja danych stanowi kopie catosci lub jakiej$ czesci danych przechowywanych w
innej czesci catej bazy danych.

_ =
S ETE

Lokalizacja 1

Lokalizacja 4

komputerowa

Lokalizacja 2

1t Lokalizacja 3

Rys. 27. Rozproszony system bazy danych.

Rysunek 27 ilustruje idee systemu rozproszonej bazy danych. Cztery lokalizacje sag
pofaczone siecig komunikacyjng. Kazda z baz w tych lokalizacjach przechowuje fragment
i/lub replike globalnego systemu rozproszonej bazy danych. Lokalizacja 3 nie
przechowuje danych, ale ma dostep do danych przechowywanych w innych miejscach
poprzez sie¢ komunikacyjng. O rozproszeniu mozemy tez méwi¢ w odniesieniu do funkcji.
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Rys. 28. System z rozproszeniem przetwarzania.

Rysunek 28 pokazuje system z rozproszeniem przetwarzania. Takze tutaj mamy cztery
lokalizacje pofaczone siecig komunikacyjng. Jednakze w tej konfiguracji tylko lokalizacja
1 przechowuje. Lokalizacja 2,3 i 4 dziatajg jako klienci na catej bazie danych, ewentualnie
maja wiasne aplikacje systeméw informacyjnych.

Od rozproszonej bazy danych nalezatoby zwykle oczekiwa¢, ze reprezentuje jeden model
danych w przedsiebiorstwie.
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[3] Zasadniczym celem systeméw bazy danych jest to, aby dla uzytkownika wygladata
ona jak jedna, scentralizowana baza danych. Innymi stowy system rozproszonej bazy
danych powinien miec trzy rodzaje przezroczystosci:

1. Przezroczysto$¢ lokalizacji. Uzytkownicy musza wiedzie¢, w ktérym doktadnie
miejscu sg przechowywane dane. Zatem kierownik, ktory pragnie sie dowiedziec¢
ilu pracownikéw zatrudnia biuro w np. Krakowie, nie musi by¢ swiadomy tego, ze
ma do czynienia z rozproszong baza danych. Zaletg przezroczystosci lokalizacji
jest to, ze upraszcza programy uzytkownika i interfejsu. Dane moga migrowac
miedzy lokalizacjami, nie powodujac btedéw w zadnym z tych programow lub
dziatan. Dane moga tez migrowac¢ wokot sieci w odpowiedzi na zmiane ich uzycia
lub wymagania dotyczace efektywnosci.

49. Przezroczysto$¢ fragmentacji. Uzytkownicy nie musza wiedzie¢, w jaki sposob
dane sa podzielone. W naszym przyktadzie zarzadzania kadrami mamy do
czynienia logicznie z jedng bazg danych, a fizycznie z trzema jej fragmentami.
Dlatego np. kierownik uruchamiajacy zapytanie np. w Warszawie nie musi
wiedzie¢, ze aby utworzy¢ taczng liste ptac dla firmy, nalezy wykona¢ to zapytanie
we wszystkich trzech miejscach - np. w Warszawie, Krakowie i Lodzi.

50. Przezroczystos¢ replikacji. Uzytkownicy nie muszg wiedzie¢, w jaki sposéb dane sg
powtarzane. W przykladowej bazie danych w kazdym 2z trzech biur jest
przechowywana kopia informacji o strukturze firmy. Kiedy zachodzi potrzeba
okresowej aktualizacji tych danych, uzytkownicy nie musza by¢ swiadomi tego, ze
aktualizacja dotyczy kazdego z trzech miejsc. Replikacja jest przydatna, gdyz
efektywnos$¢ rosnie, jesli aplikacja moze dziata¢ na lokalnych kopiach, a
dostepnosé jest lepsza dopdty, dopdki co najmniej jedna kopia jest dostepna dla
celéw wyszukiwania danych.

Kilka cech charakterystycznych systemu rozproszonych baz danych wynika z potrzeby
realizacji ponizszych celdw:

1. Autonomia lokalna. Lokalizacje w systemie rozproszonych baz danych sa mozliwie
najbardziej autonomiczne.

51. Nieopieranie sie na lokalizacji centralnej. Wynika to z podstawowego zatozenia.
Jest to cecha pozadana rowniez z tego wzgledu, ze oparcie sie na siedzibie
centralnej mogtoby powodowac¢ waskie gardta w wydajnosci, a caty system bytby
narazony na awarie lokalizacji centralnej.

1.5. Systemy relacyjnych baz danych

Nalezy podkreslic, ze rozwdj rozproszonych baz danych nie bylby mozliwy bez
jednoczesnego rozwoju metod zwigzanych z relacyjnymi bazami danych. Relacje badz
tabele szczegdlnie tatwo jest podzielic na fragmenty lub wykonaé¢ kopie. Proces
fragmentacji i replikacji relacji polega po prostu na zastosowaniu odpowiednich
operatorow relacyjnej algebry Ilub relacyjnego rachunku. Fragmentacji pionowej
dokonujemy, wykonujac rzut na podzbiér kolumn zawierajacy klucz gtéwny. Odtworzenie
oryginalnej relacji polega na zastosowaniu ztaczenia na podstawie wartosci klucza
gtdwnego. Fragmentacje poziomg uzyskujemy przez zastosowanie operacji restrykciji.

1.5.1. Zalety rozproszenia

[3]Rozproszone bazy danych sg bardziej skomplikowane niz scentralizowane bazy danych
z powodu dodatkowego czynnika komunikacji sieciowej. Na ogdt, procesor komputera
dziata znacznie szybciej niz urzadzenia we-wy, a z kolei operacje we-wy sa znacznie
szybsze niz komunikacja w sieci. Efektywne zarzadzanie przeptywem informacji po
taczach komunikacyjnych w sieci jest dlatego podstawowym zadaniem systemu
rozproszonych baz danych.
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Z powodu tych dodatkowych komplikacji rozpraszanie danych nie jest proste. Dlaczego
zatem przedsiebiorstwa podejmujg sie tworzenia rozproszonych baz danych? Niektére z
powoddéw sg nastepujace:

1. Moze byc¢ istotne odwzorowanie w systemie danych geograficznego podziatu
przedsiebiorstwa. Jesli ma ono charakter narodowy lub ponadnarodowy, to system
komputerowy musi uwzglednia¢ podziat przedsiebiorstwa na departamenty,
oddziaty itd.

52. Wiekszg kontrole nad danymi mozemy uzyskaé, przechowujac je w miejscu, gdzie
sg one potrzebne. Jesli biuru w Edynburgu przekazemy odpowiedzialno$¢ za dane
dotyczace Szkocji, to tylko personel w Edynburgu bedzie miat prawo aktualizowac
te dane.

53.Utrzymanie replikacji danych zwieksza niezawodnos$¢ systemu. Przechowywanie
danych w miejscach, gdzie s one potrzebne, poprawia ich dostepnos$¢. W
wiekszych bankach bazy danych obstugujace transakcje klientdw muszg dziataé 24
godziny na dobe przez siedem dni w tygodniu. W takiej sytuacji bank nic moze
sobie pozwoli¢ na zatrzymanie systemu z powodu awarii. Powszechnie uzywa sie
dwoch blizniaczych baz danych: jednej do bezposredniego wykonywania
transakcji, drugiej do utrzymywania wiernej jej kopii. Dane w takich systemach sgq
wiec rzeczywiscie powielone.

54.Dziatanie systemu moze sie istotnie poprawi¢, jesli dokonamy prawidtowego
rozproszenia danych. Jesli wiekszo$¢ zapytan bedzie przekazywana do lokalnej
matej bazy danych, to jest duza szansa przyspieszenia dostepu do danych przy
operacjach wyszukiwania i aktualizacji.

1.6. Podsumowanie

[4] System rozproszonej bazy danych, to system bazy danych, w ktérym wystepuje
roztozenie danych przez ich fragmentacje lub replikacje do roéznych konfiguracji
sprzetowych i programistycznych, na ogdét rozmieszczonych geograficznie miejscach
przedsiebiorstwa. Rozproszenie dotyczy zwykle fragmentacji lub replikacji danych.
Fragment danych stanowi pewien podzbiér wszystkich danych bazy. Replikacja danych
stanowi kopie catosci lub czesci bazy pierwotnej. O rozproszeniu mozna mowi¢ w
odniesieniu do funkcji lub przetwarzania. Z tego powodu do definicji systemoéw
rozproszonych baz danych mozna wiaczy¢ systemy typu klient-serwer. Zasadniczym
celem rozproszonego systemu baz danych jest to, aby dla uzytkownika wygladata ona jak
jeden scentralizowany system bazy danych: przezroczysto$¢ geograficzna,
przezroczystos¢ fragmentacji i replikacji.
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9. Architektura gridéw

2. Architektura gridow

[5] Idea zaprzegniecia do pracy wolnych mocy obliczeniowych milionéw komputeréw
fascynuje nie tylko naukowcow, ale i zwyklych uzytkownikow pecetéw, ktorych miliony
wziety udziat w projekcie SETI@home, analizujacym nastuchy kosmosu. Od dojrzatosci
oprogramowania do zarzadzania s$rodowiskiem gridu zalezy teraz jego komercyjne
zastosowanie w przedsiebiorstwach. Czy kupowanie czasu obliczeniowego stanie sie
wkrotce bardziej optacalne od nabywania serwera?

Grid tworzg maszyny liczace potaczone w sie¢ i oprogramowane w taki sposob, by
mozliwe byto wspdtdzielenie zasobéw (obliczeniowych, dyskowych) pomiedzy
uzytkownikéw gridu. Oprogramowanie gridu umozliwia kierowanie zadan obliczeniowych
do wolnych zasobdéw, koordynowanie réwnolegtej pracy wszystkich maszyn gridu i
zapisywanie wynikédw obliczen na uwspdlnionych zasobach pamieci masowych. Mocng
strong gridow jest mozliwos¢ wykorzystania ich do spozytkowania wolnych mocy
obliczeniowych maszyn (np. stacji roboczych niewykorzystywanych w nocy).
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Grid Serice | u— —— o
Provider (G5P) | st ;m — Syt
" g %
{ sone _

| Grid Resource
Broker (GRE)

1 t FTP
Globus
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SGE  SGE System (DMS)

Rys. 29. Schemat dziatania gridu w Poznanskim Centrum Doskonatosci.

Kolebka gridéw sg uczelnie. Tam rozwigzani a te przyjety sie najszybciej i korzysta z nich
wiele grup badawczych zajmujacych sie fizyka, chemia i bioinzynierig. Korzysci ptynace z
doswiadczen zwigzanych z wykorzystaniem gridu szybko dotarty do Swiata biznesu.

Dotyczy to takich obszaréw informatycznych przedsiebiorstw, jak: rozproszone
sktadowanie danych, archiwizacja i udostepnianie aplikacji obliczeniowych, testowanie
zabezpieczen zaawansowanych systemow informatycznych, budowanie
eksperymentalnych $rodowisk testowych dla nowych aplikacji oraz wspotdzielenie
zasobow pomiedzy firmami. Zasoby uczelni potaczone w grid mogg by¢ udostepniane
firmom potrzebujacym mocy obliczeniowych do symulacji pracy projektowanych
elementéw, modelowania zjawisk fizycznych lub finansowych. Kontynuacja wspofpracy
uczelni z przemystem technologicznym w zakresie wykorzystania uczelnianych gridow
jest na Zachodzie naturalng konsekwencjg kooperacji duzych zaktadow pracy z ich
zapleczem naukowym: lokalnymi uczelniami.

Polska nauka ma dos¢ pokazny dorobek w pracach nad architekturg grid. W 2002 roku
Poznanskie Centrum Superkomputerowo-Sieciowe (PCSS) wspdlnie z Sun Microsystems
stworzyto Centrum Doskonatosci (COE - ang. Center of Excellence) firmy Sun. Obecna
instalacja gridowa, zarzadzana przez PCSS, ztozona jest z dwdch serwerdw Sun Fire 6800
potagczonych w klaster poprzez Polskg Sie¢ Naukowo-Badawczg POL-622/PIONIER z
trzecim serwerem SunFire 6800 w Cyfronet AGH w Krakowie. Dodatkowo rozproszona
instalacja bazujaca na dwdch serwerach dla grup roboczych klasy Sun Fire V880
wspomaga klaster w zakresie replikacji i zarzadzania danymi. Stworzone w osrodkach w
Poznaniu i Krakowie oprogramowanie portalowe umozliwito $rodowiskom naukowym i
badawczym dostep do zasobdow obliczeniowych gridu. Srodowisko obliczeniowe Sun
zainstalowane w COE dziata w konfiguracji klastra, wykorzystujac oprogramowanie Sun
One Grid Engine.
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Centrum Doskonatosci powstato w wyniku Projekt Progres. Wspotpraca poznanskiego
osrodka ze Srodowiskami gridowymi rozpoczeta sie od wspotdziatania w pracach
badawczych dotyczacych zarzadzania zasobami w gridach. Na konferencji ISThmus w
2000 roku w Poznaniu zostato zawigzane European Grid Forum, na ktérym spotkali sie
wszyscy najwazniejsi przedstawiciele osrodkow gridowych w Europie. Szefem tego
gremium zostat dr inz. Jarostaw Nabrzyski z poznanskiego osrodka. W ciqgu roku
amerykanskie Grid Forum i European Grid Forum potaczylo sie w Global Grid Forum,
ktérego pierwsze spotkanie odbyfo sie marcu 2001 r. w Amsterdamie. W tym samym
czasie poznanski o$rodek przedstawit Sunowi propozycje realizacji wspdlnego projektu.
Projekt zostat oceniony dobrze i zadecydowano o uzyciu taczy optycznych Polskiego
Internetu Optycznego PIONIER w instalacji gridowej, taqczacej Poznan z Krakowem.

2.1. Wykorzystanie gridow w nauce i biznesie

Wobec pozytywnych ocen projektu przez korporacje Sun Microsystems, zainteresowang
nowatorskimi rozwigzaniami w obszarze gridéw i portali, pomystodawcy rozpoczeli jego
realizacje, kladac wiekszy nacisk na portalowo-gridowg cze$¢ przedsiewziecia. Stworzony
zostat portal obliczeniowy dla instalacji serwerdow Sun z testowymi aplikacjami
bioinformatycznymi.

W listopadzie 2001 r. Centrum podpisato umowe z Sunem, w grudniu - z KBN. W ramach
projektu prowadzono prace nad brokerem dla gridu i rozwigzaniami zapewniajgcymi
wysoki poziom bezpieczenstwa w gridzie, a takze dodatkowg funkcjonalnoscig systemu
operacyjnego Solaris. Ponadto opracowano sSrodowisko portalu umozliwiajace tatwy i
intuicyjny dostep do zasobdéw obliczeniowych przez naukowcéw-bioinzynieréw. Prace nad
integracja sprzetu z istniejacq infrastrukturg sieciowg dotyczyly instalacji sprzetu,
oprogramowania i konfiguracji sieci optycznej. Sun partycypuje w kazdej grupie zadan
prowadzonych w poznanskim os$rodku. Po zakonczeniu prac nad projektem firma
prawdopodobnie zdecyduje sie na dalsze wspdifinansowanie projektéw w Centrum
Doskonatosci w okresie potrocznym.

Prace nad gridem prowadzone sg takze w ramach Programu Ramowego Unii Europejskiej.
ACK CYFRONET AGH jest koordynatorem az dwoch projektow dotyczacych gridéw:
Crossgrid i Gridstart. Gridstart ma harmonizowac¢ dziatania europejskich osrodkdéw
zajmujacych sie gridem i popularyzowac¢ zastosowanie gridéw w przedsiebiorstwach,
natomiast celem projektu Crossgrid jest upowszechnienie idei gridu w europejskich
$rodowiskach naukowych i przemystowych oraz wyszukiwanie nowych jego zastosowan.
W projekcie Crossgrid bierze takze udziat Instytut Fizyki Jadrowej w Krakowie.

2.2. Typowo biznesowe wykorzystanie gridow

Firmy Mitsui i WisdomTex we wspotpracy z Politechnikg Tokijska stworzyty technologie
wykorzystywang przez tysigce sprzedawcéw kosmetykdéw. Za pomocyg lupy i cyfrowego
aparatu fotograficznego sprzezonego z telefonem komdrkowym kosmetyczka robi zdjecie
fragmentu skory. Zdjecie wysytane jest poprzez e-mail na portal, skad nastepnie trafia
do analizy. Komputery, gtéwnie firmy Sun, sprzezone w grid, po przetworzeniu obrazu
wysylajg na telefon kosmetyczki informacje o typie cery klientki, co pozwala na wtasciwy
dobdr kosmetykdw.

Sun Microsystems udostepnia technologie gridowg m.in. przemystowi motoryzacyjnemu
(Ford), farmaceutycznemu (Ribo Targets) i mikroelektronice (Motorola).

IBM traktuje grid bardziej jako idee niz konkretng architekture i dlatego wyréznia typy
gridow w zaleznosci od ich zastosowania: dla dziatbw badan i rozwoju, na potrzeby
inzynieréw i projektantéw i do analiz biznesowych. Przy rozwoju gridéw IBM wspotpracuje
z partnerami: z Avaki i ISV w zakresie technologii dla przemystu lotniczego i
motoryzacyjnego, z DataSynapse - w sektorze ustug finansowych. Zastosowania
technologii gridowej, w ktorych partycypuje IBM dotyczg czterech gatezi przemystu:
lotniczego, motoryzacyjnego, wustug finansowych oraz medycyny i farmacji.
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Wykorzystanie gridu przez agencje rzadowe jest w nomenklaturze IBM jednym z
zastosowan przemystowych (np. SETI@Home).

Inny poglad na role popularnych aplikacji "gridopodobnych" majgq przedstawiciele Sun
Microsystems. — Napster i SETI byly bardzo nosne medialnie, ale ich dziatalno$¢ nie miata
wiele wspdlnego z rzeczywistymi zastosowaniami oprogramowania gridowego. W ten
sposob nie da sie tworzy¢ duzych rozwigzan obliczeniowych Sieci P2P miaty duzy wplyw
na popularyzacje idei uwspdlnienia zasobdw obliczeniowych, ale stosunkowo maty na
sama technologie.

Zaréwno Sun, jak i IBM wspierajg tworzenie gridowego oprogramowania open source.
Najbardziej znanym rozwigzaniem jest Globus, wspierany obecnie przez IBM i Microsoft.
Sun natomiast przy budowie gridéw globalnych wykorzystuje i rozwigzania Globusa, i
griddw komercyjnych, np. Avaki. Od kwietnia br. sprzedawane jest profesjonalne
oprogramowanie do tworzenia gridow pod nazwg S1GEEE (ang. Sun ONE Grid Engine
Enterprise Edition). Rozwigzanie, dostepne na platformy Linux i Solaris, kosztuje od 20
do 80 tys. USD (dla uczelni przewidziano 90% rabat).

2.3. Mozliwosci rozwoju technologii gridowej

Stosowanie gridu pozwala zagospodarowaé niewykorzystane zasoby zaréwno mocy
obliczeniowej, jak i zasobdéw dyskowych. Zasoby dyskowe moga by¢ wspodtdzielone w
obrebie gridu dzieki wykorzystaniu systemoéw plikédw: Andrew File System (AFS), Network
File System (NFS), Distributed File System (DFS) i General Parallel File System (GPFS).
Bardziej zaawansowane systemy plikow umozliwiajg automatyczng duplikacje danych,
zapewniajac redundancije.

Inteligentny scheduler gridu pozwala na podstawie wczesniej ustalonego wzorca
postepowania wybra¢ najlepsze urzadzenie do sktadowania danych dla danego typu
zadania. Grid zapewnia réwnomierne wykorzystanie dostepnych mocy obliczeniowych
(ang. loadbalancing) i wiekszg niezawodnos$¢ catego uktadu obliczeniowego - zadania
maszyny, ktdéra ulegnie awarii mogg by¢ wykonane przez inng maszyne.

Grid ma jednak takze swoje ograniczenia. Przede wszystkim niektére zadania obliczeniowe
i algorytmy nie sq skalowalne i nie zawsze zadania obliczeniowe mozna rozproszy¢ na
wiekszg liczbe procesoréw. Problemem moze by¢ réwniez wzajemna zaleznos¢
poszczegdlnych zadan obliczeniowych wysytanych na wiekszg liczbe procesordw.
Ograniczeniem sg wéwczas mechanizmy synchronizacji i komunikacji zadan wykonujacych
sie w tym samym czasie. Granice skalowalnosci wyznacza czasami granica szybkosci
dostepu do tej samej bazy danych. W zastosowaniach przemystowych nalezy bra¢ takze
pod uwage ograniczenia zastosowan gridow wynikajace z bezpieczenstwa prowadzenia
biznesu. W powaznych instytucjach nikt nie zdecyduje sie na podtaczenie do gridu serwera
produkcyjnego, nawet jesli jego obcigzenie jest bardzo mate, bo dostepnos¢ ustugi
biznesowej jest znacznie wazniejsza od dodatkowych korzysci z wykorzystania gridu.

2.4. Rownolegte wykonywanie zadan w gridach

Aplikacja przeznaczona do przeniesienia na grid powinna spetnia¢ dwa warunki: musi
wykonywac¢ sie zdalnie i trafi¢ na maszyne spetniajgcq wymagania sprzetowe i
programowe do obstugi aplikacji. Klasycznym przykfadem aplikacji nadajgcej sie do
wykonywania w architekturze gridowej jest zadanie wsadowe, sktadajace sie z zestawu
wejs¢, ktére po wykonaniu obliczen produkujg zestaw wyjs¢. Zadania mogg by¢ wéwczas
fatwo dystrybuowane w gridzie.

Zrownoleglenie zadan obliczeniowych w gridzie nie jest zadaniem tatwym i nigdy nie
odbywa sie automatycznie. W niektdérych przypadkach problemu nie udaje sie rozwigzad
przez wydzielenie osobnych zadan obliczeniowych, ktére mozna potem dystrybuowac¢ na
niezalezne maszyny (procesory). Wiekszo$¢ aplikacji nie wymaga dostownego
zrownoleglenia. Czesto wystarczy wielokrotne powtdrzenie tych samych obliczen z
réoznymi parametrami wejsciowymi, a do tego zadania grid nadaje sie doskonale. Tak jest
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w przypadku symulacji zderzen samochodéw: wykonuje sie wiele symulacji z réznymi
parametrami materiatdw, a nastepnie analizuje wyniki po wykonaniu wszystkich obliczen.

Do zréwnoleglenia obliczen w gridzie wykorzystuje sie standardowe techniki: MPI (ang.
Message Passing Interface) i biblioteki do obliczen réwnolegtych, np. PVM (ang. Parallel
Virtual Machine).

Stworzenie kompilatora, ktéry bytby w stanie wyprodukowa¢ kod jednoczesnie na
wszystkie maszyny gridu to zadanie na przysztos¢é. Obecnie korzysta sie z gotowych,
wczesniej przekompilowanych repozytoriow binaridow pod rézne systemy i architektury. W
projekcie Progres uzytkownicy mogg korzysta¢ z gotowych aplikacji do rozwigzywania
typowych problemoéw obliczeniowych, dotyczacych np. sekwencji DNA czy drugorzedowych
struktur biatek. W przysziosci bedzie tez dostepna aplikacja do konstrukcji drzew
filogenetycznych. Specyfikg tych problemoéw obliczeniowych jest ich "ziarnistosc".

Identyczne zadania obliczeniowe dla rdéznych parametrow mozna wysytaé na
poszczegdlne maszyny wchodzace w skiad gridu. W praktyce odbywa sie to poprzez
przegladarke internetowg, gdzie uzytkownik okreséla parametry zadania i przekazuje
problem obliczeniowy do kolejki zadan. Po pobraniu zadania z kolejki i obliczeniu
wynikéw wszystkie zebrane dane mozna wizualizowac i poddawac analizie. Kazda nowa
aplikacja musi by¢ przekompilowana pod kazdg z platform osobno. Osrodek w Poznaniu
planuje wykonywanie nie tylko obliczen naukowych, ale takze wspétprace z przemystem.
By¢ moze w przysztosci na poznansko-krakowskim gridzie prowadzone bedg symulacje
zderzen (tzw. crash testy) autobusow Neoplan.

2.5. Rozwiazywanie problemow z dostepem do serwerow

W terminologii gridowej pojedynczy fragment oprogramowania wiekszej aplikacji
wykonywany na maszynie nalezacej do gridu nazywany jest zadaniem, rzadziej
transakcjg, jednostka robocza Iub podmisja. Zadania moga by¢ dystrybuowane i
wykonywane w dowolnym punkcie gridu, a takze dzielone na mniejsze podzadania.
Aplikacja przygotowana jest w taki sposéb, by umozliwi¢ rozproszenie i réwnolegte
wykonywanie zadan na wielu maszynach gridu.

Oprogramowanie gridu umozliwia wysytanie zadan na poszczegdlne maszyny. W
najprostszym przypadku to uzytkownik wyszukuje najodpowiedniejszq maszyne (np.
najmniej obcigzong) i wysyta tam zadanie. Bardziej zaawansowane gridy zawierajq
scheduler, ktéry automatycznie wyszukuje najlepszgq maszyne do wykonania zadania z
kolejki zadan. Zadanie schedulera nie ogranicza sie tylko do rezerwacji zasobdéw. Na
biezgco reaguje on na informacje o dostepnosci poszczegdlnych zasobow gridu i kieruje
zadania tam, gdzie mogq by¢ najszybciej wykonane. Scheduler zdolny do wymiany
zasobdéw pomiedzy aplikacjami lub zadaniami staje sie w ten sposéb brokerem zasobow.

Obecnie algorytmy przydziatu zadan do konkretnej maszyny uwzgledniajg zarzadzanie
zasobami wedtug priorytetéw. Z kolejki zadan wybierane jest zadanie o najwyzszym
priorytecie i wysytane na wezetl najlepiej odpowiadajacy potrzebom tego zadania. W
schedulerze zaimplementowane sa takze polityki zarzadzania zasobami, zadaniami i
uzytkownikami. Polityki zarzadzania gridem moggq np. uwzglednia¢ ograniczenia w
korzystaniu z niego w okreslonych godzinach, gdy maszyny zajete sg innymi zadaniami.
Schedulery muszg na biezgco reagowac¢ na aktualne obcigzenie maszyny i kierowac
zadania na mniej obcigzone wezly gridu. Czasami schedulery zorganizowane sg
hierarchicznie: metascheduler moze przydziela¢ zadania na klaster kilku maszyn
bedacych czescig gridu, a nastepnie scheduler klastra dystrybuuje zadania na wiasciwg
maszyne. Inteligentne schedulery $ledzg wykonanie zadania. Jezeli komunikacja z
weztem, na ktérym odbywa sie zadanie, zostata utracona lub mingt limit czasu na
wykonanie zadania, woéwczas zadanie kierowane jest na inng maszyne.

Najwazniejszy z informatycznego punktu widzenia zakres prac prowadzonych w Poznaniu
dotyczyt wiasnie zarzadzania zasobami gridowymi i stworzenia wielowarstwowego schedulera
(metaschedulera). W nizszej warstwie zadaniami zarzadza Grid Engine i do niego docierajq
polecenia z warstwy wyzszej. Polski osrodek bedzie tworzyt oprogramowanie interfejsu
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pomiedzy czescig Suna a srodowiskiem przygotowywania problemoéw obliczeniowych. W
planach jest takze tworzenie middleware'u do komunikacji portalu z schedulerem.

Do osiggnie¢ poznanskiego osrodka nalezy takze budowa systemu bezpieczenstwa.
Bezpieczenstwo systemu gridowego obejmuje zaréwno zabezpieczenie systemu
otwartego (dostepnego przez Internet) przed wiamaniem, uwierzytelnienie dostepu
uzytkownika, jak i bezpieczenstwo wewnetrzne w komunikacji ustug, realizowane poprzez
przyznawanie ustugom praw do korzystania z zasobow. Do zabezpieczen przed
witamaniem uzyto systemu Valis klasy Intrusion Detection System - monitorujgcego
komunikacje z systemem i ostrzegajgcego o potencjalnym zagrozeniu.

2.6. Optymalizacja w systemach gridowych

Optymalizacja zasobéow gridu w taki sposob, by jak najlepiej wykorzystywacé jego
potencjat, a zadania wykonywaty sie mozliwie najszybciej, jest problemem ziozonym. Na
ogdt wykorzystuje sie algorytmy heurystyczne, czyli takie, ktére nie dajg w sensie
matematycznym pewnosci uzyskania rozwigzania optymalnego.

Niektére systemy gridowe, np. scavenging majg za zadanie spozytkowanie wszystkich
dostepnych zasobdéw w obrebie gridu i kiedy tylko jedna z maszyn zgtasza, ze jest za
mato obcigzona, wéwczas wezet zarzgdzajacy przydziela tam zadanie odpowiednie do
zgtaszanych wolnych zasobdw. Scavenging jest zazwyczaj zaimplementowany w taki
sposdb, by nie zaktdcac¢ biezgcej aktywnosci maszyn, uzywanych takze do innych zadan
niz praca w gridzie. W praktyce jednak gridy tworzy sie czesciej z maszyn
przeznaczonych tylko i wytacznie do tego celu.

Nieodzownym elementem gridu jest oprogramowanie do zarzadzania: $ledzenia na
biezaco dostepnosci zasobow i przydzielania zadan wolnym zasobom. Do zadan
oprogramowania nalezy takze powiadamianie administratoréw o stanie wolnych zasobdéw
i wysytanie komunikatdw alarmowych, jezeli przekroczone sg wartosci krytyczne.
Najnowsze oprogramowanie do =zarzadzania gridem potrafi réwniez samodzielnie
naprawic niektére btedy.

Natomiast oprogramowanie umozliwiajgce podtaczenie zasobéw maszyny do gridu
pozwala m.in. na komunikacje z serwerem zarzadzajacym gridem, przesytanie zadan do
wykonania na maszyne, odbiér wynikdw i monitorowanie dostepnych zasobdow. Zwykle
przed przytaczeniem do gridu wykonywana jest procedura identyfikujgca i
uwierzytelniajgca maszyne, cho¢ niektére gridy nie wymagajg specjalnej procedury
identyfikujacej. Grid dotgcza wowczas automatycznie maszyne do puli dostepnych
zasobow. Niektore systemy gridowe majg wtasny system identyfikacji i login, podczas
gdy inne wykorzystujg gotowe rozwigzania systeméw operacyjnych, na ktorych pracujg
gridy. Zwykle administrator gridu przydziela prawa wykonywania aplikacji uzytkownikom
na poszczegolnych maszynach.

W przysztosci uruchomieniem aplikacji na gridzie zajmie sie application manager, system
automatyzujacy przygotowanie aplikacji od momentu okreslenia  problemu
obliczeniowego, poprzez tworzenie kodu az do serwowania zadan na grid.

grid dia Earporadi
grid dla dziatu L] grid skali globalnej
(intragrid) - (intergrid)

Rys. 30. Rozwdj technologii gridowej.
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2.7. Wspomagajqce oprogramowanie narzedziowe

Do komunikacji miedzy poszczegdélnymi elementami gridu i zadaniami stuzy specjalne
oprogramowanie. Poszczegdlne zadania rozproszone w gridzie mogg komunikowac sie ze
sobg dzieki otwartemu standardowi MPI. Oprogramowanie typu "load sensor" mierzy
stopienn wykorzystania zasobéw (obliczeniowych i pamieci masowej) na poszczegdlnych
weztach gridu.

Dos¢ popularnym rozwigzaniem jest mozliwos¢ wysylania zadania na grid z kazdej
maszyny, ktora nalezy do gridu. Czasami wykorzystywane do tego celu jest
specjalizowane oprogramowanie nazywane oprogramowaniem weztéw podzadan.

Pracownicy poznanskiego Centrum Doskonatosci postawili na komunikacje z gridem za
posrednictwem portalu. Uzytkownik poprzez portal przekazuje dane do tzw. brokera
gridowego z informacjg o zadaniu (danych wejsciowych i pliku wynikowym). Data broker
stuzy do zarzadzania danymi, natomiast grid broker wskazuje, gdzie problem bedzie
obliczany. Poznanski broker przekazuje sekwencje danych i probleméw obliczeniowych
oraz okresla lokalizacje dla pliku wynikowego. Dzieki temu mechanizmowi uzytkownik,
korzystajac z portalu dostepowego, nie musi zna¢ architektury gridu ani wykonywac
polecen niskiego poziomu uruchamiajacych zadania.

2.8. Oracle w gridach

Obecnos$¢ Oracle'a w gridach zapoczatkowato klastrowe rozwigzanie Oracle 9i Real
Application Clusters (RAC). Natomiast system bazodanowy przeznaczony dla gridow to
baza Oracle 10g oraz Oracle Application Server 10g. Potrzeby przetwarzania kratowego w
bazie Oracle 10g realizowane s poprzez rozbudowane funkcje adaptatywnego
samozarzadzania zasobami z optymalizacjq obcigzenia, technologie klastrowe (Real
Application Clusters 10g) oraz zarzadzanie pamieciami masowymi. Oprogramowanie
middleware Oracle Application Server 10g umozliwia prace istniejgcych aplikacji i
serwerow aplikacyjnych oraz ustug WWW w systemach gridowych, zas$ Enterprise
Manager 10g z Oracle Grid Control pozwala na monitorowanie i zarzadzanie
infrastrukturami gridowymi Oracle'a z jednej konsoli administracyjnej. Popierang przez
Oracle'a alternatywa jest przetwarzanie gridowe, w ktorym wysokg wydajnosc¢ systemow
bazodanowych mozna osiggna¢ daleko mniejszym kosztem (rzedu 2,4 tys. USD na
procesor i 860 USD/1 GHz przy realizacji z procesorami Intel Xeon 2,8 GHz) na
serwerach blade z procesorami Intela, pracujacych w sSrodowisku Linuksa. Oto kilka
przyktadéw duzych instalacji gridowych Oracle'a:

e Electronic Arts (18 klastréw linuksowych, 100-150 ty$. jednoczesnych
uzytkownikow).

e CERN (tworzona najwieksza instalacja obliczeniowa na $wiecie: 3,3 ty$. serwerdw,
petabajty danych dotyczacych czastek elementarnych).

e Oracle University (240 serwerdéw linuksowych dla 6 tys. stuchaczy) i Oracle
Outsourcing (ponad 500 serwerdw i 80 TB danych).

Na uwage zastuguje zdecydowanie krotsze podnoszenia systemoéw gridowych z awarii,
poréwnujac czasy ponownego udostepnienia zasobdéw — rzedu minut w srodowisku Oracle
9i - z czasami ponizej 12 sekund dla Oracle 10g. Baza Oracle 10g ustanowita juz rekord
wydajnosci jako pierwsza przekraczajac bariere 800 KtpmC. Na serwerze HP Integrity
Superdome z 2 procesorami Itanium 1,5 GHz, uzyskano 824164 tpmC przy
wspotczynniku price to performance 8,28 USDApmC.

2.8.1. Grid computing

[6] W sensie ogdlnym grid computing oznacza przetwarzanie danych, traktowane jako
ustuga uzytecznosci publicznej. Inaczej moéwiac, dla klienta nie jest wazne, gdzie sg
przechowywane jego dane ani ktory komputer wykonuje zlecenie. Klient powinien mieé
mozliwo$¢ zamodwienia informacji lub obliczen oraz otrzymania wynikéw w zadanym
zakresie i terminie. Mozna to porownac¢ do dostaw energii elektrycznej. Odbiorca nie wie,
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gdzie znajduje sie generator ani jak jest zbudowana sie¢ — po prostu zamawia energie
elektryczng i jg otrzymuje. W koncepcji tej chodzi wiec o to, aby przetwarzanie danych
stato sie ustugg uzytecznosci publicznej, powszechnie dostepnym artykutem handlowym.

Taki obraz przetwarzania danych jako ustugi uzytecznosci publicznej jest oczywiscie
postrzegany ,,0od strony klienta". Natomiast koncepcja grid computing widziana , od strony
ustugodawcy" oznacza alokacje zasobdéw, wspétuzytkowanie informacji oraz koniecznos¢
zapewnienia wysokiej dostepnosci. Alokacja zasobdw gwarantuje, ze kazdy, kto
potrzebuje lub Zada zasobow, otrzymuje to, co mu jest potrzebne, a ponadto pozwala
ona unikng¢ sytuacji, w ktorej zasoby pozostajg niewykorzystane, a zlecenia czekajg na
realizacje. Dzieki wspotuzytkowaniu informacji uzytkownicy i aplikacje majg do nich
dostep we wiasciwym miejscu i czasie. Wysoka dostepnos$¢ jest niezbedna, poniewaz
wszystkie dane i $rodki przetwarzania musza by¢ zawsze do dyspozycji, podobnie jak
zaktad energetyczny musi stale zapewnia¢ dostawe energii elektrycznej. Obecny czas
sprzyja tej technologii. Istnieje kilka przyczyn, ktoére tacznie sprawiaja, ze jej
rozpowszechnienie jest nieuniknione.

We wspotczesnych przedsiebiorstwach ogromne znaczenie ma ograniczanie kosztow.
Firmy starajg sie zmniejsza¢ wydatki oraz zwiekszac efektywnos$¢ procesow i systemow.
Osiggniecie tego umozliwia wiasnie technologia grid computing. Pozwala ona lepiej
wykorzystywac zasoby przedsiebiorstwa poprzez konsolidacje sprzetu oraz eliminowanie
obszaréw, w ktérych komputery nie sg w petni obcigzone. Przedsiebiorstwa mogg tworzy¢
scentralizowane pule przetwarzania i przydziela¢ zasoby komputerowe do realizacji zadan
priorytetowych.

Wszyscy producenci sprzetu dostarczajg komputery typu blade (lub zapowiadajg ich
dostarczanie). Komputery takie oferujg podobng moc obliczeniowg, jak systemy w
architekturze symetrycznej wieloprocesowosci (SMP), ale przy znacznie nizszych kosztach
oszczednosci siegajg nawet 80%. Komputery typu blade mozna tatwo fgczy¢ w zespoty,
dla uzytkownikéw komputerdw jest to zwykta codziennosc.

2.8.2. Zalety technologii grid computing w poréwnaniu z
superkomputerami

Siatki i superkomputery nie wykluczajg sie wzajemnie. Superkomputer moze by¢ jednym
z zasobow siatki. Potrzeba lepszego wykorzystania superkomputerow byta jednym z
pierwszych motywdéw podjecia prac nad technologia grid computing. Technologia ta
oferuje rozwigzania alternatywne wobec superkomputerdéw, takie jak zespoty niedrogich
serwerow ustugowych typu blade. Zapewnig one dostep do znacznie wiekszej mocy
obliczeniowej przy wielokrotnie nizszych kosztach. Problem polega na opracowaniu
oprogramowania, ktére pozwoli efektywnie wykorzystywac¢ zespot serwerdw typu blade.
W przypadku baz danych mowa jest tu oczywiscie o najnowszym produkcie Oracle 10g.

2.8.3. Diugoterminowe korzysci z technologii grid computing

Po stronie serwera grid computing zmienia sposdb, w jaki przedsiebiorstwa postrzegajq
zasoby. Zamiast kupowac sprzet do okreslonych zastosowan, beda one przy zakupach
uwzglednia¢ cato$¢ potrzeb, a nastepnie przydziela¢ zasoby poszczegdélnym aplikacjom na
zadanie lub wedtug ustalonych regut. Pozwoli to efektywnie wykorzystywac zasoby firmy,
a ponadto umozliwi znaczne zmniejszenie kosztéw projektowania, wdrazania i
zarzadzania. Dzieki temu kierownictwo bedzie mogto decydowaé o sposobie
wykorzystania zasobdéw przedsiebiorstwa oraz wprowadzac¢ szybkie zmiany w zaleznosci
od biezacych potrzeb.

Dla uzytkownika, czyli klienta, grid computing oznacza, ze nie musi on sie juz
interesowaé, w jaki sposdb i gdzie sq wykonywane obliczenia. Nie musi wiedzie¢, kiedy
moze wykonac okreslone czynnosci lub zadac¢ okreslone pytania. Wyobrazmy sobie na
przyktad, ze suszarke do wioséw mozna wiaczy¢ dopiero po uruchomieniu duzego
generatora usytuowanego na skraju miasta, albo ze telewizje mozna oglada¢ pod
warunkiem zgaszenia $wiatta w pokoju! Gdyby tego rodzaju zjawiska wystgpity w sieci
energetycznej, bytby to powazny problem omawiany w krajowych mediach, natomiast
petng automatyzacje zadan zwigzanych z zarzadzaniem baza danych Oracle. W ciggu
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ostatnich kilku lat interdyscyplinarny zespdt ziozony z ponad 200 programistow i
projektantow z firmy Oracle zajmowat sie opracowywaniem infrastruktury i narzedzi
pomagajacych urzeczywistni¢ te wizje prewencyjnego, automatycznego zarzadzania
baza.

Czes$¢ z narzedzi i udogodnien, jakie powstaty w wyniku tych prac, znanych jest z wersji
OracleSi i Oracle9i, na przyktad wznawialne transakcje, czy dodatkowe pakiety do Oracle
Enterprise Managera. Oczywiscie wersja 10g wniesie takich udogodnien znacznie wiecej.
Automatyzacja codziennych, rutynowych zadan zwigzanych z zarzadzaniem bazg danych
Oracle odcigzy administratorow, pozwalajac wykorzysta¢ ich doswiadczenie i czas w
lepszy, ze strategicznego punktu widzenia korzystniejszy dla firmy sposéb.
Wykorzystywanie dobrze opfacanych pracownikow technicznych do realizacji
podstawowych zadan zwigzanych z monitorowaniem systemu przynosi firmom i centrom
przetwarzania danych raczej nikle korzysci. Baza danych powinna sie sama
automatycznie stroi¢ i serwisowac¢ — nie powinna wymagac interwencji administratora,
chyba ze zdarzy sie jakas sytuacja wyjatkowa. Tego wilasnie spodziewajg sie projektanci
systemow podejmujac decyzje o wyborze bazy danych. W im wiekszym stopniu baza
danych moze sie sama serwisowaé, tym mniej potrzeba interwencji i tym nizszy jest
catkowity koszt posiadania systemu w czasie catego cyklu uzytkowania. Wazne jest, aby
zmniejszy¢ ztozono$¢ systemu, zachowujac jednoczesnie jego elastycznosé. Oczywiscie
dla rozwigzan specjalizowanych, wymagajacych strojenia odbiegajacego od schematdéw
zatozonych przez procedury autotuningu. pozostaje mozliwos¢ klasycznej zmiany
parametrow pracy bazy danych.
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3. Systemy rozproszone w Polsce

3.1. System Informatyczny Narodowego Funduszu Zdrowia

[7]1 System Informatyczny NFZ zostat zaprojektowany i wdrozony w wersji podstawowej
w 1999 roku w 8 regionalnych kasach chorych, tj.: Dolnoslaskiej, Lubuskiej, todzkiej,
Matopolskiej, Opolskiej, Podkarpackiej, Pomorskiej, Slaskiej. Od 1 kwietnia 2003 roku
funkcje regionalnych kas chorych przejat Narodowy Fundusz Zdrowia i samodzielne dotad
regionalne kasy staly sie oddziatami wojewddzkimi NFZ. System wspomaga prace na
wszystkich szczeblach organizacyjnych NFZ: w centrali, 8 oddziatach wojewddzkich NFZ,
30 delegaturach oddziatow wojewddzkich, 50 biurach terenowych Rejestru Ustug
Medycznych (RUM) i punktach obstugi. W czesci wspomagajacej ewidencje Swiadczen i
rozliczanie umow po stronie $wiadczeniodawcéw pracuje ponad 18 tys. odbiorcéw
komunikujacych sie za posrednictwem sieci rozlegtej z oddziatami wojewddzkimi NFZ.
System Informatyczny NFZ (SINFZ), ze wzgledu na wielko$¢ gromadzonych danych oraz
wielos¢ funkcji, sytuuje sie wsréd najwiekszych systeméw funkcjonujacych w sektorze
opieki zdrowotnej.

3.1.1. System w Oddziatach Wojewodzkich NFZ (OW NFZ)

Obecnie na system wspierajacy prace oddziatu wojewddzkiego NFZ sktada sie z ok. 40
modutéw funkcjonalnych pogrupowanych w podsystemy na ktére sktada sie m.in.:

e Zarzadzanie Finansami,

e Wspomaganie Struktur,

e Pakiet Swiadczeniodawcy,
e Ewidencja Ubezpieczonych,
o Baza Swiadczen.

Podstawowym zadaniem systemu jest zapewnienie kompleksowej obstugi statutowych
zadan oddziatu, tj.: wspomaganie ewidencji i rozliczanie kontraktéw po stronie
$wiadczeniodawcow, planowanie i kontrola budzetu, prowadzenie rozrachunkow,
ewidencja kont bilansowych i pozabilansowych, rozliczanie kosztéow, ewidencja zakupéw i
sprzedazy, ewidencja zatrudnienia, ewidencjonowanie uprawnionych, ewidencjonowanie
wykonanych ustug i wydanych lekéw, informowanie uprawnionych o wykonanych dla nich
ustugach sfinansowanych przez NFZ, ewidencjonowanie $wiadczeniodawcow,
ewidencjonowanie ofert, przygotowanie cennika ustug i przeprowadzenie konkursu ofert,
przygotowanie, monitorowanie i rozliczanie umoéw ze $wiadczeniodawcami i refundacja
lekow, prowadzenie gospodarki materiatowej, ewidencja $rodkow trwatych, ewidencja
ptac, analizowanie wydatkow i przychoddw, prognozowanie stanu zdrowia populacji
objetej ubezpieczeniem oraz dostarczanie informacji statystycznych wymaganych przez
Centrale NFZ i Ministerstwo Zdrowia.

Funkcje raportowe i statystyczne w ramach catego systemu, obok funkcji wbudowanych
w poszczegolnych modutach, wspomaga system raportowy oparty o technologie WWW -
Sprawozdawczos$¢ Zarzadcza. Organizacja ewidencji swiadczen i rozliczen opiera sie na
wspoétpracy systemu oddziatowego z Pakietem Swiadczeniodawcy, ktéry oparty jest na
nastepujacych zatozeniach: cze$¢ ewidencyjna realizuje wszystkie zatozenia Rejestru
Ustug Medycznych, gwarancjg bezpieczenstwa systemu po stronie $wiadczeniodawcéw
jest licencjonowany, profesjonalny serwer bazy danych. Komunikacja pomiedzy
Swiadczeniodawcg a OW NFZ odbywa sie przez sie¢ rozlegtg lub nosniki elektroniczne,
wersje oprogramowania i zasoby stownikowe sg automatycznie aktualizowane z
wykorzystaniem sieci rozlegtej, potwierdzanie przesytek po stronie NFZ odbywa sie
automatyczne, obowigzuje jeden standard komunikacji.

e inicjowanie procesu gromadzenia danych odbywa sie z uzyciem elektronicznego
dokumentu ubezpieczenia (autoryzacja danych) — wersja START,
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e do sprawozdan rozliczeniowych sg kwalifikowane jedynie dane zgromadzone w
module ewidencji $wiadczen,

e komunikacja z baza danych OW NFZ jest mozliwa tylko przez aplikacje Pakietu
Swiadczeniodawcy,

e wspoltpraca aplikacji pakietu z oprogramowaniem wtasnym $wiadczeniodawcy jest
mozliwa w oparciu o interfejs udostepniany przez NFZ, pozwalajacy na wymiane
danych przez pliki; dzieki zastosowanym mechanizmom kontrolnym interfejs ten
gwarantuje poprawne prowadzenie ewidencji.

System Informatyczny Narodowego Funduszu Zdrowia uwzglednia regionalne
uwarunkowania wynikajace z duzego zréznicowania klientéw pod wzgledem:

e wielkosci i wewnetrznej struktury organizacyjnej (oddziaty obstugujace od 1 do 4
min ubezpieczonych),

e dokumentéw stosowanych do autoryzacji $wiadczen (karty elektroniczne,
ksigzeczki RUM, brak dokumentow),

e wielkosci baz danych.

Oprogramowanie funkcjonalne dla oddziatu zaprojektowano w architekturze klient-
serwer. Czes¢ aplikacji okreslana jako klient uruchamiana jest na stacjach roboczych z
systemem MS Windows. Bazy danych obstugiwane sa przez transakcyjne, wydajne
programy serwerow baz danych, pracujace w oparciu o jezyk zapytan SQL. Moduty
oddziatowe pracujq na platformie bazodanowej Oracle; a modutly systemu pracujgce u
$wiadczeniodawcdéw NFZ, wchodzace w skiad Pakietu Swiadczeniodawcy, wykorzystujq
platforme SQLBase.

3.1.2. System w Centrali NFZ

Podstawowym zadaniem systemu obstugujacego Centrale NFZ jest wspomaganie analiz
oraz monitorowanie dziatalnosci $wiadczeniodawcéw w skali NFZ. W wiekszosci
przypadkow zrédtem danych w Centrali NFZ sg systemy oddziatowe; w wybranych
elementach przeptyw jest odwrotny: centralny system jest zrodtem danych dla systemdw
oddziatowych - zasoby stownikowe systemu. Podstawowym standardem wymiany danych
jest format XML. W czesci dedykowanej dla centrali NFZ system CL wspiera miedzy
innymi nastepujace obszary dziatalnosci:

e monitoring zaopatrzenia w przedmioty ortopedyczne w zakresie umow
intencyjnych, ewidencji wnioskéw, w tym wnioskéw zrealizowanych, wydanych
kart zaopatrzenia (bazy danych umédw intencyjnych z realizatorami,
potwierdzonych do realizacji wnioskow, zrealizowanych wnioskéw i wydanych kart
zaopatrzenia zdrowotnego oraz modut analiz),

e analize w oparciu o Business Objects,
e zarzadzanie centralnymi zasobami stownikowymi,
e centralne rejestry: swiadczeniodawcow, realizatoréw, personelu medycznego,

e monitoring udzielonych $wiadczen w zakresie ewidencji i rozliczania umow oraz
$wiadczen (modut importu umoéw zawartych z $wiadczeniodawcami, modut
importu danych o stanie realizacji umowy, modut importu danych jednostkowych
dotyczacych realizacji $wiadczen oraz modut analiz $wiadczen, oceny dostepnosci
do Swiadczen).

Architektura funkcjonalna systemu oparta jest o technologie grubego klienta, a w wersji
klient-serwer o technologie cienkiego klienta z wykorzystaniem serwera aplikacji.

Terminy cienki klient (ang. thin client) oraz gruby klient (ang. fat client) odnoszg sie do
mocy i jakosci przetwarzania po stronie klienta w architekturze klient-serwer.

Model cienkiego klienta: klient posiada niezbyt wielka moc przetwarzania, ograniczong do
prezentacji danych na ekranie. Przykfadem jest klient w postaci przegladarki WWW.
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Model grubego klienta: klient posiada znacznie bogatsze mozliwosci przetwarzania, w
szczegollnosci moze zajmowac sie nie tylko warstwag prezentacji, lecz takze warstwg
przetwarzania aplikacyjnego (logiki biznesu).

Powyzszy podziat posiada pewng gradacje.

e Model cienkiego klienta jest najczestszym rozwigzaniem w sytuacji, kiedy system
scentralizowany jest zamieniany na architekture klient-serwer. Wada jest duze
obcigzenie serwera i linii komunikacyjnych.

e Model grubego klienta uzywa wiekszej mocy komputera klienta do przetwarzania
zarowno prezentacji jak i logiki biznesu. Serwer zajmuje sie tylko obstugg
transakcji bazy danych. Popularnym przyktadem grubego klienta jest bankomat.
Zarzadzanie w modelu grubego klienta jest bardziej ztozone.

Dla rozwigzan w technologii cienkiego klienta wykorzystywany jest serwer aplikacji IBM
WebSphere w wersji 5.1 Express Edition oraz rozwigzania firmy Microsoft .NET.
Technologia grubego klienta wykorzystuje Centura Builder 2.0 z dostepem do danych
przez ODBC dla bazy DB2 oraz dostepem natywnym dla bazy Oracle, oraz technologii
Microsoft .NET z dostepem do baz poprzez OleDB lub Native. W zakresie narzedzi
raportowo-analitycznych zaktada sie wykorzystanie narzedzia Business Object w wersji
6.5 z dostepem do baz za pomocg sterownikéw ODBC lub sterownikow natywnych.

3.2. Kompleksowy System Informatyczny ZUS-u

[8] Prace nad Kompleksowym Systemem Informatycznym ZUS (KSI ZUS) rozpoczeto w
pazdzierniku 1997 roku, podpisujagc umowe z generalnym realizatorem inwestycji, firma
Prokom Software SA. Koncepcje rozproszonego systemu funkcjonujacego w 55
oddziatach zastgpiono jednym systemem centralnym. Do umowy wprowadzono
opracowanie Programu Platnika oraz mozliwo$¢ przekazywania dokumentéw do ZUS w
formie elektronicznej. Dla dokumentéw papierowych zaplanowano wprowadzenie
Oddziatowych Os$rodkéw Przetwarzania Informacji, ktérych zadaniem jest petna
automatyzacja procesu przetwarzania dokumentéw papierowych do postaci
elektronicznej. Przewidziana w aneksie struktura KSI uwzgledniata 7 systeméw i 254
moduty, ktorych realizacje opisano za pomocg ok. 1500 punktow kontrolnych.

3.2.1. Koncepcja systemu

W wyniku prowadzonych prac i przedstawianych przez wykonawce kolejnych wersji
projektu  koncepcyjnego infrastruktury techniczno-systemowej systemu, ZUS
zaakceptowat projekt zaktadajacy realizacje funkcji systemu w trzech rodzajach
osrodkow:

e 320 Terenowych Osrodkach Przetwarzania (TOP) - przyjmowanie dokumentéw
ubezpieczeniowych, wstepna kontrola i weryfikacja. Punkty te petnig jednoczes$nie
funkcje informacyjne i dystrybucyjne zaréwno dokumentdw ubezpieczeniowych,
jak i Programu Ptatnika,

e 37 Oddziatowych Osrodkach Przetwarzania (OOP) - przyjmowanie dokumentow
ubezpieczeniowych (w formie dokumentdéw papierowych lub elektronicznych),
weryfikowanie i przetwarzanie tych dokumentéw do postaci umozliwiajacej
przesytanie ich poprzez siec rozlegtg ZUS do komputera centralnego,

e Centralnym Os$rodku Obliczeniowym (COQO) - przetwarzanie centralnej bazy
danych (zasilanej danymi z Oddziatowych Os$rodkdéw Przetwarzania poprzez sie¢
rozlegltq ZUS) przez komputer klasy Mainframe.

3.2.2. Konfiguracja sprzetu

O skali realizowanego przedsiewziecia zwigzanego z zakupami sprzetu $wiadczy réwniez
konfiguracja i wydajno$¢ kupowanych urzadzen. System OCR ma wydajnos¢ dzienng
okoto 100 tys. wczytanych dokumentéw (dla poréwnania — najwieksze systemy OCR
zainstalowane w kraju pracujg z wydajnoscig okoto 20 tys. dokumentow). Firma IBM, w
ramach podpisanej umowy, dostarczyta sprzet klasy Mainframe o najwiekszej wydajnosci
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i mocy obliczeniowej nie tylko w Polsce, ale tez w Europie Srodkowo-Wschodniej. Linia
masowych wydrukéw wraz z linig kopertujgco-frankujacg ma wydajnos¢ 60 min
dokumentdéw rocznie.

Dla systemdéw bazodanowych w os$rodkach oddziatowych i w centrali zakupiono 98
serwerow RISC o wydajnosci od 8000 do 25000 tpmC. Na potrzeby eksploatowanego
systemu operacyjnego Windows NT zakupiono 436 serwerdéw CISC.

Z tym wszystkim wigzata sie ogromna praca nad zaplanowaniem i realizacjg procesu
szkolenia kadry techniczno-eksploatacyjnej do pracy w nowym, zupetnie nie znanym
$srodowisku (system 0S390, UNIX, INFORMIX, Windows NT).

Uruchomiono infrastrukture w 37 Oddziatowych Osrodkach Przetwarzania. W Centralnym
Osrodku Obliczeniowym pracuje centralny komputer IBM klasy Mainframe oraz baza
danych. Testowanie pierwszych modutéw aplikacji na tym komputerze rozpoczeto sie 1
marca 1999 r. Operator telekomunikacyjny (TP SA) zestawit tacza w 170 jednostkach
terenowych (w tym dla wszystkich os$rodkéw obliczeniowych), co dato mozliwosé
przesytania danych z OOP do COO i komunikacji z komputerem centralnym. Uruchomiano
rowniez poczte elektroniczng faczaca poszczegdlne OOP, a nastepnie kolejne jednostki
TOP z COO. Utatwia to proces komunikowania sie os$rodkdéw z centralg na etapie
wdrazania systemu i nowej struktury funkcjonalnej jednostek terenowych. W ciggu kilku
miesiecy przygotowano infrastrukture techniczno-programowg i wdrozono nowoczesny
bezpieczny system przekazywania dokumentdéw ubezpieczeniowych drogg elektroniczna,
wykorzystujacy techniki i technologie zapewniajace poufnos¢ (techniki szyfrowania
symetrycznego) oraz integralnos¢ i niezaprzeczalno$¢ informacji (techniki szyfrowania
asymetrycznego z kluczem publicznym stuzace m.in. do tworzenia podpisu cyfrowego).
Konsekwencjg zastosowania technologii szyfrowania z kluczem publicznym byto
powotanie Centrum Certyfikacji, wystawiajacej ptatnikom, uczestnikom elektronicznej
wymiany informacji, certyfikaty klucza publicznego. [45]Sprawnie funkcjonujacy KSI ZUS
jest takze jednym z integralnych elementéw gtebokich przemian spotecznych w Polsce,
dzieki ktéremu moze by¢ budowany system nowoczesnego spoteczenstwa
informacyjnego. ZUS, jako pierwsza instytucja w Polsce, umozliwit obywatelom
internetowy kontakt z urzedem panstwowym. Upowszechnienie elektronicznej formy
rozliczen z ZUS stanowito pionierskie wdrozenie infrastruktury klucza publicznego w
naszym kraju i przetarto szlak dla innych rozwigzan tego typu. ZUS docenia korzysci
ptyngce z zastosowania Internetu. Dlatego naturalnym kierunkiem rozwoju systemu
bedzie udostepnienie ptatnikom wgladu do konta, wymiany pytan i odpowiedzi oraz
weryfikacji i korekty danych przeprowadzanych drogq elektroniczng. Dzieki temu ZUS
zamierza umozliwi¢ ptatnikom i ubezpieczonym peiny wglad w rozliczenia, ktére ich
dotycza. Doswiadczenie pokazuje, ze mozna w ten sposdb uzyskaé oszczednos$é czasu i
pracy (zaréwno ZUS jak i pfatnikdw) przy wyjasnianiu wszelkich problemoéw i niejasnosci.
Koniecznos$¢ osobistego kontaktu ptatnika sktadek z urzedem powinna by¢ ograniczana
do niezbednego minimum.

[8]0 stusznosci podjetych decyzji $wiadczy duze =zainteresowanie bezpiecznym
przekazem dokumentéw elektronicznych. Do 15 lutego 1999 r. wydano blisko 2000
certyfikatdw klucza publicznego, a dokumenty zgtoszeniowe do ubezpieczenia
spotecznego w postaci elektronicznej przekazato ponad 800 ptatnikdw skiadek.
Zainteresowanie wdrozeniem analogicznych rozwigzan wyrazito wiele innych instytucji.
Petng ochrone ma takze informacja wewnatrz Kompleksowego Systemu Informatycznego
ZUS. Prace w tym zakresie, podjete réwnolegle z projektowaniem catego systemu, idg w
kierunku budowy systemu bezpieczenstwa opartego na szerokim wykorzystaniu
kryptograficznych kart mikroprocesorowych, budowy bezpiecznych kanatéw przesytowych
oraz kontroli dostepu do wszystkich zasobdw systemu informatycznego.

78



10. Systemy rozproszone w Polsce

cop
UNIZETO Program 1R Modem .
Platnika - - acierz
T ¢Ccrtyﬁkat - e-mail Teletransmisja = dyskowa Serwery HP Mainframe

Whiosek kat Operator WWW L
niosek o certyfi _ -publiczna Teletransmisja - sie¢ WAN Tas
Il PFlatnik Dyskietka sie¢ telefoniczna aEera
o Samochod

H

Program Platnika : TOP UPS Serwer KSI MAIL UNIX

-Teletransmisja Punkt rejestracji ol Serwer kemunikacyjny - SUN/HP
\ e - NT

B s7c0LENIA biurowy NT | SZKOLENIA
' ] Iom'
w ra— \* Serwer UPS
CD - dane z \SZZKOLENM Drukarka ' ~ dokumentéw
Programu Platnika - " sieciowa k elektronicznych - NT
A\ CD nagrany

przez ZUS :
Wydrukz — A2 TOP
I PPlatnika B° Drukowanie
- ____.--r metryk
. . Formularz Kancelaria Pudio — 0CR
wypelniony B e
Drukarka Platnik recznie Pudio ///v SZKO

Program Platnika Samachad

[T SZKOLENIA Kancelaria

Rys. 31. Schemat przetwarzania dokumentdéw zgtoszeniowych

[46]0becnie eksploatowany KSI ZUS, oprdcz jednej z najwiekszych na $wiecie instalacji
komputerowej klasy mainframe, obejmuje kilkaset instalacji komputerowych w 2
osrodkach centralnych, 42 osrodkach oddziatowych i 13 osrodkach przetwarzania danych,
w ktérych utrzymywane jest ponad 270 instancji baz danych. W oparciu o te zasoby
realizowanych jest 70 typow procesdow przetwarzania uzytkowego (Sciezek
przetwarzania) wykorzystujacych ponad 450 aplikacji. W efekcie okoto 30 tysigcom
pracownikéw merytorycznym ZUS (uzytkownikom KSI) udostepnianych jest 60 typdéw
ustug informatycznych umozliwiajacych uzytkowanie systemu.

3.3. Noe.NET w Centralnym Zarzadzie Stuzby Wieziennej

[9] Centralny Zarzad Stuzb Wieziennych podlegty polskiemu Ministerstwu Sprawiedliwosci
odpowiada za prawidlowe wykonywanie zastosowanego tymczasowego aresztowania lub
srodka przymusu oraz wykonanie orzeczonych wobec oséb pozbawionych wolnosci kar.

Noe.NET stworzony zostat w celu utatwienia pracy polskiemu wymiarowi sprawiedliwosci
obejmujacemu stuzbe wiezienng, sady i prokurature oraz wspodtpracujacej z nim policji.
Obieg informacji o zatrzymanych i wiezniach byt zbyt wolny, a zarzadzanie pobytem i
transportem wieznidow w oparciu o funkcjonujace procedury mato efektywne. Wprawdzie
juz w 1994 roku Centralny Zarzad Stuzb Wieziennych powotat do zycia system KSITA,
bedacy kartotekg osdb skazanych, umozliwiajacy zbieranie informacji o pozbawionych
wolnosci, jednak wprowadzanie informacji do tego systemu odbywato sie na podstawie
papierowych formularzy przestanych do KSITA z zaktaddéw penitencjarnych, co oznaczato
duze opdznienie w aktualizacji danych przechowywanych w systemie w stosunku do
rzeczywistosci. Duzym wyzwaniem byto tez przeniesienie informacji z docierajacych okoto
miliona rocznie formularzy papierowych do bazy danych KSITA. Z danych KSITA do
dzisiaj korzysta Komenda Gtéwna Policji oraz podlegte jej jednostki nizszego szczebla,
oraz wiele innych instytucji w kraju. W 1998 roku Stuzba Wiezienna zdecydowata sie na
wdrozenie komputerowego systemu ewidencji skazanych i tymczasowo aresztowanych
NOE. Oprogramowanie pierwotnie umozliwiato rejestracje przyje¢, zwolnien i transportow
skazanych oraz historii przebiegu ich pobytu, jednak dane do systemu KSITA
przekazywane byly tradycyjng poczta w formie wydrukéw z systemu. Kolejna wersja
systemu o nazwie NOE 2000 umozliwiata wykonywanie wydrukow dla sadow i prokurator,
sporzadzanie dynamicznych zestawien i statystyk oraz wyszukiwanie danych wedtug
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podanych przez uzytkownika kryteriow. Kolejnym krokiem rozwoju systemoéw
informatycznych Stuzby Wieziennej byto stworzenie systemu Noe.NET, umozliwiajgcego
wprowadzanie i dostep do centralnej bazy danych przez pracownikow zaktaddw karnych i
aresztow sSledczych, policje, prokurature i sady.

Od grudnia 2003 r. do pazdziernika 2004 r. zrealizowano kontrakt, wykonujac system,
ktéry pozytywnie przeszedt testy i w chwili obecnej oczekuje na wdrozenie. Zbudowany
zostat on w technologii cienkiego klienta. Wglad do systemu moze mieé¢ kazdy
autoryzowany uzytkownik posiadajacy dostep do komputera z systemem Microsoft
Windows i przegladarka Internet Explorer 6.0 oraz zainstalowanym pakietem bibliotek
Microsoft Framework wymaganym do dziatania Microsoft .NET.

Docelowo dostep do systemu przewidziany zostat dla 6000 jednoczesnych uzytkownikow
pochodzacych z zakfaddédw karnych, aresztéw $ledczych i innych instytucji. Przed
niepowotanym dostepem do systemu chronig karty bezpieczenstwa, dzieki czemu wglad
w dane mozliwy jest dopiero po poprawnej autoryzacji przez czytnik karty. Dodatkowe
zabezpieczenia stanowig szyfrowanie SSL oraz dedykowana dla Stuzby Wieziennej
wewnetrzna sie¢ WAN.

3.3.1. Rozwigzanie

Wdrozenie systemu Noe.NET umozliwiajacego wprowadzanie i dostep do centralnej bazy
danych przez pracownikéw zaktadow karnych i aresztéw $ledczych, a takze policje,
prokurature i sady. Wszystkie dane przechowywane sg w scentralizowanej bazie danych
a dostep do systemu mozliwy jest poprzez przegladarke Internet Explorer.

3.3.2. Oprogramowanie i ustugi
Oprogramowanie:

e Microsoft Visual .NET,

e Microsoft Internet Explorer 6.0,

e Microsoft Windows 2000 Professional lub wyzszy z Microsoft Framework.
Platforma sprzetowa:

e 2 macierze dyskowe (2 x 14 dyskow),

e 2 serwery bazodanowe,

e serwer certyfikatow (Windows 2000 Server, Active Directory, DNS, Symantec
AntyVirus Client),

e serwer komunikacyjny (Windows 2000 Server, Active Directory, program
komunikacyjny z Systemem Informacyjnym Prokuratur),

e serwer kopii zapasowych (Windows 2000 Server, NET Backup Data Center,
Symantec AntiVirus Client),

e 5 serweréw aplikacyjnych (Windows 2000 Server, Application Center 2000,
Microsoft IIS 5, Microsoft .NET Framework 1.1, Aplikacja Noe.NET, Symantec
AntiVirus Client),

e serwer firewall (Windows 2000 Server, Microsoft ISA 2000 Server, Symantec
AntyVirus Client),

e 5 stacji administracyjnych (Microsoft Windows 2000),
e router Cisco 3745 FW/VPN/IDS.

3.4. PKO BP

[10] PKO BP to najwiekszy dziatajacy w Polsce bank, posiadajacy najliczniejsza rzesze
klientow i najwieksza sie¢ placowek. Dla tak duzej instytucji finansowej niezwykle istotna
jest windykacja i restrukturyzacja naleznosci, ktére bank musi odzyska¢ dla dobra swoich
klientow i akcjonariuszy. Egzekutor jest systemem stworzonym samodzielnie przez Bank,
opartym o technologie .NET i baze danych Microsoft SQL Server 2000. Egzekutor powstat
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na potrzeby Centrum Restrukturyzacji i Windykacji PKO BP, ktore =zarzadza
wierzytelnosciami trudnymi tego Banku. System jest podstawowym narzedziem
dedykowanym zarzadzaniu wierzytelnosciami trudnymi umozliwiajagcym poprawe
efektywnosci dziatania Centrum Restrukturyzacji i Windykacji (CRW).

Pierwsza wersja systemu Egzekutor zostata opracowana w listopadzie 2001 r. przez
Marka Sztukowskiego, pracownika Wydziatu Restrukturyzacji i Windykacji Oddziatu
Centrum w Bytomiu. Byfo to proste narzedzie majace na celu automatyzacje najbardziej
pracochtonnych czynnosci administracyjnych wykonywanych przez pracownikow wydziatu
w odniesieniu do masowych naleznosci detalicznych. W okresie niespetna 1,5 roku od
powstania pierwszej wersji Egzekutora, stworzony zostat system analityczny posiadajacy
odpowiednie atesty bezpieczenstwa oraz zapewniajacy wszechstronng obstuge
windykowanych i restrukturyzowanych naleznosci detalicznych. System ten dziatat
testowo w 5 oddziatach Regionu Slasko-Opolskiego. Ze wzgledu na standardy obejmujace
systemy centralne dziatajace w PKO BP, Egzekutor napisany w technologii ,klient-serwer”
nie mogt zosta¢ wdrozony we wszystkich oddziatach Banku.

Na poczatku 2004 r. wiadze PKO BP podjety decyzje o powotaniu zespotu projektowego w
celu opracowania i wdrozenia systemu Egzekutor w catym Banku. Celem projektu byto
stworzenie systemu informatycznego dedykowanego dla Centrum Restrukturyzacji i
Windykacji i uzyskanie korzysci biznesowych poprzez:

e zwiekszenie efektywnosci dziatania Centrum Restrukturyzacji i Windykacji PKO BP
dzieki odcigzeniu pracownikdw od czynnosci administracyjno-ksiegowych i
sprawozdawczych, dotad wykonywanych recznie,

e przygotowanie danych ksiegowych w systemie Zorba 3000 do ich prawidtowe]j
konwersji do Zintegrowanego Systemu Informatycznego.

System Egzekutor miat takze wspomagac funkcjonalnos$¢ Zorby 3000 i automatyzowad
czynnosci operacyjne, w szczegolnosci rejestracje podejmowanych dziatan, rozliczanie
przychoddw i kosztow, edycje standardowej korespondencji, $ledzenie historii kontaktéw
z klientem oraz analityke i sprawozdawczos¢.

W sktad grupy projektowej weszli przedstawiciele trzech wydziatéw katowickiego oddziatu
Banku: po jednym z Centrum Restrukturyzacji i Windykacji, Centrum Informatyki oraz
szesciu z Centrum Rozliczeniowego Banku. Cztonkowie tego zespotu sg réwniez autorami
innych aplikacji wykorzystywanych w Banku oraz s w trakcie tworzenia nastepnych.

Dla Centrali Banku system Egzekutor stat sie niezawodnym zrédiem informacji o
efektywnosci procesu restrukturyzacji dtugéw i windykacji naleznosci. W centralnej bazie
danych przechowywane sg informacje o wszystkich sprawach i wszystkich dtuznikach
zalegajacych z ptatnosciami. Pozwala to na skoordynowanie postepowania wszystkich
oddziatow banku wobec dtuznika, ktéry czesto zalega z ptatnosciami w wiecej niz jednym
oddziale Banku. System monitoruje réwniez sytuacje ekonomiczno-finansowg i
majatkowg oraz realizacje programu naprawczego diuznika objetego procesem
restrukturyzacji dtugu. Automatycznie dokonywana jest analiza efektywnosci
poszczegolnych trybow odzyskiwania naleznosci pod katem maksymalizacji odzyskiwanej
kwoty oraz monitorowane s dziatania windykacyjne.

3.4.1. Oprogramowanie i ustugi
Oprogramowanie:

e Windows Server 2003,

e SQL Server 2000,

e Visual Studio.NET.
Platforma sprzetowa:

e Serwer WWW: Compaq ProLiant DL580 G2 (8x Processor x86 Family 15 Model 2
Stepping 6 Genuinelntel 2,7GHz, Total Physical Memory 2GB),
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e VTB: IBM eServer xSeries 365 - [88625 RX] (8x Processor x86 Family 15 Model 2
Stepping 6 Genuinelntel 2,7GHz, Total Physical Memory 2GB),

e Baza danych: HP ProLiant DL740 G1 (16x Processor x86 Family 15 Model 2
Stepping 2 Genuinelntel 2GHz, Total Physical Memory 20GB).

3.5. Amadeus Polska

[11] Amadeus Polska wdrozyt system do obstugi rezerwaciji i rozliczen dla biur podrézy
oparty na serwerze baz danych Microsoft SQL Server i platformie Microsoft Windows
Server. Kazda spotka lokalna sieci Amadeus (na $wiecie jest ich 204) prowadzi wiasng
polityke w dziedzinie obstugi informatycznej, ale z zachowaniem globalnych standardow
w dziedzinie formatéow danych i komunikacji. Amadeus Polska dziata w modelu
outsourcingowym. Ponad 2 tys. biur podrdzy z catego kraju taczy sie za posrednictwem
Internetu z aplikacja Centauri/Castor, umozliwiajacq rezerwacje, sprzedaz oraz
zarzadzanie ofertg turystyczna.

3.5.1. Rozwiazanie

Aplikacje Centauri/Castor stworzyta dla Amadeus Polska firma anixe Polska z Wroctawia.
Caly system zostat wykonany za pomoca narzedzi i technologii Microsoft, w tym przede
wszystkim Microsoft SQL Server 2005 oraz Microsoft Visual Studio .NET 2003.
Uzasadnieniem wykorzystania SQL Server 2005 byta dla anixe Polska takze mozliwosé
pisania procedur skfadowanych w jezyku C#. Dzieki temu aplikacje nie tracg nic z
tatwosci zarzadzania, a jednoczesnie, dzieki immanentnym cechom platformy .NET,
zyskuja wieksza wydajnos¢ i bezpieczenstwo. Wsrdd wielu drobnych, acz w przypadku
anixe uzytecznych, nowosci SQL Server 2005 zawiera obstuge fonetycznego zapisu nazw
geograficznych.

Obstuga C# okazata sie przydatna z jeszcze jednego powodu. Wbudowana w SQL Server
2005 obstuga wyszukiwania fonetycznego (biblioteka Soundex) jest niewystarczajaca do
poprawnego wyszukiwania nazw miejscowosci np. (Warsaw, Warszawa, Varsovie). Z tego
wzgledu anixe Polska zdecydowata sie skorzysta¢ z zewnetrznego algorytmu Metaphone,
ktéry integruje sie z procedurami sktadowanymi pisanymi w C#, dzieki temu oparte na
nim wyszukiwanie fonetyczne dziata tak, jak funkcja wbudowana w sam motor bazy
danych SQL Server 2005. Kolejnym istotnym powodem do wykorzystania SQL Server
2005 w projekcie Castor byta dla anixe Polska obstuga zapytan hierarchicznych,
stuzacych do odwzorowania hierarchii, np. geograficznej struktury sieci sprzedazy czy
struktury organizacyjnej na potrzeby systemu rél czy uprawnien. W przypadku aplikacji
Centauri/Castor funkcjonalno$¢ ta wykorzystana =zostata do opisu struktury
organizacyjnej klientdw Amadeus Polska korzystajacych z systemu.

Aby budowac systemy o stopniu komplikacji i skali, co system Centauri/Castor, trzeba
dysponowac technologig, ktéra utatwia proces projektowania i tworzenia aplikacji.
Microsoft SQL Server 2005 zawiera wiele funkcji, dzieki ktérym wykonanie aplikacji
Castor zajeto jedynie kilka miesiecy. Aplikacja pozwala na skalowanie wraz ze wzrostem
potrzeb klienta. Poniewaz system finansowy Castor zbudowany na SQL Server 2005
dziata bez zastrzezen, w niedalekiej przysztosci planowane jest rowniez przeniesienie
czesci rezerwacyjnej na nowg platforme.

Korzysci:
e Bogata funkcjonalnos¢ biznesowa stworzona w krétkim czasie,
e Gwarancja skalowalnosci i niezawodnosci,
e Wysokiej jakosci wsparcie techniczne.
Oprogramowanie:
e Windows Server 2003,
e SQL Server 2005.
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4. Systemy rozproszone w krajach Unii Europejskiej

W dzisiejszych czasach bardzo trudno wyobrazi¢ sobie zycie bez komputeréw dlatego nie
dziwi fakt szybkiego tempa komputeryzacji firm i urzeddéw. Pojedyncze jednostki
komputerowe potrafig utatwi¢ oraz przyspieszy¢ prace pracownikow. Jednak dopiero
odpowiednio zbudowana i zarzadzana sie¢ komputerowa potrafi w znaczacy sposoéb
przyczyni¢ sie do wzrostu wydajnosci danej organizacji. Odpowiedni podziat zadan,
roztozenie obcigzenia nawet ogromna miedzynarodowa instytucja moze dziata¢ szybko i
sprawnie. Mieszkancy Unii Europejskiej moga porusza¢ sie po wszystkich krajach
wspolnoty bez zadnych zaproszen czy pozwolen, mogg podrézowac¢ do dowolnego kraju
okazujac tylko dowdd osobisty. Transport towardw, ktérych miejsce zréodtowe i docelowe
lezy wewnatrz wspolnoty odbywa sie bez optat celnych. Jednakze towary importowane z
krajow nie nalezacych do Unii lub eksportowanych poza granice wspdlnoty muszg przejsc
catg procedure celng. Do niedawna urzedy celne wszystkie czynnosci zwigzane z
tranzytem zatatwiaty poprzez wypetnianie szczegétowych formularzy papierowych, ktore
nastepnie przenoszone byty pomiedzy odpowiednimi oddziatami. Sposdb ten sprawiat, ze
procedury celne trwaty diugo a dodatkowo byt on podatny na réznego rodzaju naduzycia.
Podczas reformy tranzytu w Unii Europejskiej zrodzita sie koncepcja opracowania
systemu informatycznego do obstugi Wspdlnej Procedury Tranzytowej (WPT)
realizowanej na podstawie dokumentu SAD, gtéwnie w transporcie drogowym. Tak
wlasnie powstat NCTS (ang. New Computerized Transit System) czyli Nowy
Skomputeryzowany System Tranzytowy.

4.1. Zasada dziatania NCTS

[12] System NCTS stanowi elektroniczne odzwierciedlenie operacji tranzytowej
realizowanej zgodnie z przepisami wspolnego i wspdlnotowego tranzytu. Umozliwia on
wymiane informacji o operacji tranzytowej w czasie rzeczywistym za pomocqg
elektronicznych komunikatéw, eliminujac tym samym dotychczasowy czasochtonny
sposdb przekazywania danych w formie dokumentéw papierowych. Komunikaty
wymieniane sg pomiedzy urzedami celnymi w obszarze miedzynarodowym (ang. common
domain), w obszarze krajowym (ang. national domain), gdzie informacje o operacjach
dostepne sg z poziomu wszystkich urzedédw celnych, a takze pomiedzy urzedami celnymi
a podmiotami realizujacymi operacje tranzytowe w systemie NCTS (ang. external
domain). Operacja tranzytowa jest od poczatku, tj. od momentu ziozenia zgtoszenia
celnego, do konca, tj. do zamkniecia operacji tranzytowej, przetwarzana przez system i
moze by¢ monitorowana na kazdym etapie realizacji procedury, tj. w urzedzie wyjscia,
tranzytowym, przeznaczenia oraz poszukiwan i poboru naleznosci. Informacje o
wprowadzonych do NCTS danych mozna uzyskaé¢ na kazdym etapie realizacji operacji
WPT, poprzez wyswietlenie zgtoszenia po wprowadzeniu numeru ewidencyjnego operacji
tranzytowej, czyli numeru MRN (ang. Movement Reference Number).

Dziatanie NCTS ma charakter interaktywny i wymaga od uzytkownika nie tylko
znajomosci procedury WPT, ale takze sporo uwagi.

4.2. Przeznaczenie systemu

Z systemu NCTS korzystajgq funkcjonariusze celni podczas przetwarzania zgtoszenia
celnego i monitorowania operacji tranzytowej oraz podmioty gospodarcze na etapie
sktadania zgtoszenia celnego, uniewaznienia, zwalniania towaréw do tranzytu,
zakonczenia operacji tranzytowej w urzedzie przeznaczenia oraz zamykania operacji w
urzedzie wyjscia. System NCTS obstuguje zarowno operacje w procedurze normalnej, tj.
gdy towar przedstawiany jest w urzedzie celnym wyjscia lub przeznaczenia oraz operacje
realizowane w systemie uproszczen celnych.

Celem wdrozenia NCTS byta petna komputeryzacja operacji tranzytowej WPT w urzedach
celnych: wyjsécia, tranzytowych i przeznaczenia. Petna komputeryzacja oznacza, ze
operacja tranzytowa jest od poczatku, tj. od momentu ztozenia zgtoszenia celnego, do
konca, tj. do zamkniecia operacji tranzytowej, przetwarzana i monitorowana przez system.
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4.3. Budowa systemu

System posiada architekture klient/serwer sktadajqca sie z centralnego zlokalizowanego
w todzi (dla Polski) wezta do zarzadzania i administrowania systemem na caltym obszarze
Polski, oraz sieci. Uzytkownikami systemu sg funkcjonariusze celni. Interfejs uzytkownika
czyli aplikacja MCC klient instalowana jest tylko na komputerach w placowkach celnych,
zas firmy chcace korzystaé z systemu mogq uzyskac dostep przez strone internetowg lub
poczte elektroniczng. Komunikacje polskiego odcinka systemu z systemami innych
krajéw oraz centrum w Brukseli umozliwia zainstalowany w Warszawie gateway, (zwany
tez eurobramka specjalnie skonfigurowany i oprogramowany komputer o duzej
przepustowosci i mocy), a komunikaty przeznaczone dla zagranicznych urzedéw celnych
przekazywane sg przez paneuropejska Wspdlng Sie¢ Komunikacyjng (sie¢ CCN/CSI).

4.3.1. Wymagania sprzetowe
Stacja robocza:
e Komputer z procesorem PIII lub szybszym,
e RAM 128 MB (zalecane 256 MB),
e Dysk twardy HDD 100 MB pojemnosci startowej.
Serwer:
e Komputer z procesorem PIII lub szybszy,
e RAM 256 (zalecane 1 GB),
e Dysk twardy 20 GB,
e System operacyjny serwera Windows 98/2000/XP
e Baza danych oparta o:
o InterBase FireBird - baza darmowa
o MS SQL Server 7 lub wyzszg - baza komercyjna
o Oracle 8i lub wyzszg - baza komercyjna

4.4. Zasieg dziatania

[47]System zostat wdrozony w fgcznie 29 panstwach Unii Europejskiej i krajach EFTA.
Kazdy kraj uczestniczacy w Projekcie Komputeryzacji Tranzytu realizowat wdrozenie
systemu NCTS we wilasnym zakresie zgodnie z architekturg techniczng i funkcjonalng
opracowang centralnie przez Komisje Europejska. Systemy krajowe faczq sie ze sobg za
posrednictwem domeny wspdlnej opartej o sie¢c CCN/CSI. NCTS taczy ze sobg okoto 3
tys. placéwek celnych w catej Europie, zapewniajac sprawniejsza i szybszg wymiane
informacji o przebiegu operacji tranzytowej.

[48]Z systemu moze korzysta¢ kazdy podmiot gospodarczy, korzystajacy z aplikacji
spetniajacej okreslone warunki techniczne umozliwiajagce komunikacje z interfejsem
celnym. Aplikacja taka musi by¢ zgodna ze specyfikacjami technicznymi, ktére zostaty
udostepnione firmom. NCTS wykorzystuje identyczny standard komunikacji co system
Celina, ktéry z powodzeniem zostat wdrozony przez polskie stuzby celne. Dla obu
systemoéw zostat =zaprojektowany, a nastepnie wdrozony podsystem wymiany
komunikatéw po stronie administracji celnej oparty na XML

4.5. Komunikaty systemu

W systemie NCTS komunikaty elektroniczne muszg by¢ wymieniane przez firmy
korzystajace z procedury uproszczonej, czyli upowaznieni nadawcy i odbiorcy. Sgq oni
prawnie zobowigzani do rozpoczecia wymiany komunikatéw z systemem NCTS najpdzniej
do korica marca 2004 r., o ile ich kontrolny urzad celny jest podfaczony do systemu NCTS.
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System NCTS opiera sie na wysytaniu komunikatow. Kazdy komunikat jednoznacznie
definiuje dang operacje. Oto mozliwe komunikaty wymienianie miedzy aplikacjg MCC
systemu NCTS a podmiotami gospodarczymi:

Od podmiotu do urzedu:

o IE15 - Zgloszenie deklaracji celnej

o IE14 - Wniosek o uniewaznienie zgtoszenia

o IE54 - Wniosek o zwolnienie do tranzytu

o IEO7 - Zawiadomienie o przybyciu towaru do upowaznionego odbiorcy
o IE44 - Uwagi roztadunkowe

Z urzedu do podmiotu:

o IE16 - Odrzucenie zgtoszenia

o IE28 - Zwolnienie do operacji tranzytowej

o IE60 - Zawiadomienie o decyzji kontroli w miejscu wyjscia
o IE09 - Decyzja o uniewaznieniu zgtoszenia

o IE51 - Odmowa zwolnienia do tranzytu

o IEO8 - Odrzucenie zawiadomienia o przybyciu towaru

o IE25 - Zawiadomienie o zwolnieniu towaru z tranzytu

o IE43 - Pozwolenie na roztadunek

o IE62 - Odrzucenie wniosku o zwolnienie towaru do tranzytu
o IE58 - Odrzucenie uwag roztadunkowych

4.6. Usprawnienia wprowadzone dzieki zastosowaniu

systemu rozproszonego

Dzieki rozproszonemu po catej Europie systemowi NCTS mozliwe jest:

szybsze sktadnie zgtoszen tranzytowych. System NCTS umozliwia skfadnie
zgtoszen tranzytowych w formie elektronicznego komunikatu IE15. Takze
uniewaznienia zgtoszenia mozna takze dokonywac¢ w formie elektronicznej,

zautomatyzowanie zwalniania towaréw do tranzytu. Zgtoszenie tranzytowe
przetwarzane jest przez system. Wiele dziatan zwigzanych z przetwarzaniem
danych przeprowadzanych bedzie w spos6b automatyczny,

sprawniejsze przekraczanie granicy w urzedzie celnym tranzytowym. W momencie
przedstawienia towardéw na granicy, deklarowany urzad celny tranzytowy
dysponuje danymi o operacji tranzytowej, co przyspiesza proces obstugi towaréw
w urzedzie tranzytowym. Szybkie wysSwietlenie zgtoszenia na ekranie
funkcjonariusza nastapi po wprowadzeniu numeru MRN zgioszenia do systemu za
pomocyg czytnika kodu paskowego,

sprawniejsze zakonczenie operacji tranzytowej w urzedzie przeznaczenia. W
deklarowanym urzedzie przeznaczenia dane o operacji tranzytowej sq dostepne w
systemie zanim towary zostang przedstawione w tym urzedzie. System NCTS
wspomaga funkcjonariusza celnego w procesie zamykania operacji tranzytowej,

zwolnienie zabezpieczenia w urzedzie wyjscia po zakonczeniu operacji
tranzytowej. Niezwtocznie po zakonczeniu operacji tranzytowej w urzedzie
przeznaczenia, urzad wyjscia informowany jest komunikatem elektronicznym IE18
o wynikach kontroli i na tej podstawie moze zamkna¢ operacje o ile zostata ona
zakonczona prawidtowo i zwolni¢ zabezpieczenie. O fakcie tym informowany
bedzie podmiot podtaczony do systemu NCTS,
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e szybko$¢ przeprowadzenia operacji tranzytowej przetozy sie na zmniejszenie
kosztéw obstugi operacji. Szybkie zwalnianie gwarancji wptynie na poprawe
ptynnosci finansowej firmy przez szybszy dostep do $rodkow,

System NCTS przynosi korzysci takze podmiotom gospodarczym stosujgcym procedure
uproszczong poprzez przyspieszenie i zautomatyzowanie komunikacji z urzedem celnym.
Na niektorych etapach przetwarzania zgtoszenia tranzytowego, jezeli po uzgodnionym z
administracjg celng czasie nie nastgpi reakcja funkcjonariusza celnego, kontynuowany
jest proces operacji tranzytowej (procesy automatyczne). Podmiot korzysta¢ bedzie z
tzw. ,czasomierzy”, okreslajacych doktadny czas na reakcje funkcjonariusza. Na przyktad
~Czasomierz oczekiwania na automatyczne zwolnienie” odmierza czas, ktéry posiada
funkcjonariusz w urzedzie wyjscia na podjecie decyzji o kontroli zgtoszenia. Jezeli firma
nie nadesle wniosku w przewidzianym czasie zgtoszenie zostaje ,zawieszone” w systemie.

4.7. Dodatkowe funkcje i mozliwosci systemu

[49]W systemie NCTS znajduje sie takze funkcja automatycznej obstugi zabezpieczen
tranzytowych tzw. gwarancje. Nowa funkcjonalno$¢ pozwala na biezace monitorowanie
wykorzystania lub obcigzenia ztozonego zabezpieczenia, takze gwarancji wystawionych i
zarejestrowanych za granica. Funkcjonalno$¢ ta jest szczegdlnie korzystna dla
przedsiebiorcow postugujacych sie gwarancjami generalnymi lub zwolnieniami z
obowigzku sktadania zabezpieczenia z uwagi na wbudowany mechanizm saldowania
kwoty referencyjnej. Modut zabezpieczen, ktérym jest wspédtpracujacy z NCTS
Ogodlnopolski System Obstugi Zabezpieczern i Pozwolenr, obstuguje nastepujace typy
gwarancji stosowanych w procedurze tranzytu:

e gwarancje generalng (kod systemowy 1),

e zwolnienie z obowigzku sktadania zabezpieczenia (kod systemowy 0),

e gwarancje pojedynczg w formie o$wiadczenia gwaranta (kod systemowy 2),
e gwarancje pojedynczg w formie karnetow (kod systemowy 4),

e gwarancje pojedynczg wielokrotnego stosowania (kod systemowy 9).

Zabezpieczenia gotéwkowe (kod 3) obstugiwane sg w dotychczasowy sposob, tj. numer
pos$wiadczenia ziozenia zabezpieczenia w formie wydruku z systemu ZEFIR nalezy
wpisywac w pole "Inny odnos$nik do gwarancji".

Aby korzysta¢ z posiadanych gwarancji w sposdb automatyczny przedsiebiorcy
korzystajacy z systemu NCTS powinni:

e zgtosi¢ sie do wiasciwych miejscowo dla siedziby firmy izb celnych celem
zarejestrowania posiadanych zabezpieczen i otrzymania numeru systemowego
gwarancji GRN (ang. guarantee reference number). Numer GRN, stanowigcy
identyfikator zabezpieczenia, nalezy wprowadza¢ do zgloszenia tranzytowego
(komunikat IE 15) w polu "GRN",

e oprocz numeru GRN gtowny zobowigzany otrzyma ponadto kod dostepu do
gwarancji, tzw. kod poczatkowy lub inicjalny umozliwiajacy autoryzacje uzycia
gwarancji. Kod ten nalezy zastgpi¢ kodem/kodami identyfikujgcymi osoby
upowaznione do sktadania zgtoszen w imieniu gtdwnego zobowigzanego przy
uzyciu komunikatu IE26. Kody nadane przez gtéwnego zobowigzanego zostang
zarejestrowane w systemie OSOZ i zastgpigq kod poczatkowy. Kod dostepu
wprowadza sie do zgtoszenia tranzytowego w polu "KodDostepu".

System NCTS umozliwia obstuge operacji tranzytowej przez osoby nie bedace gtéwnym
zobowigzanym, ani wiascicielem gwarancji. W takich przypadkach firma/przedsiebiorstwo
(zazwyczaj agencja celna dziatajgca w imieniu klienta) inicjujgce operacje na rzecz
swojego klienta musi zosta¢ zarejestrowana w podsystemie Danych Referencyjnych PDR
z zakresem uprawnien "Agencja celna", z jednoczesnym zakresem "Export/Import".
Zakres uprawnien "Agencja celna" stanowi dodatkowg funkcje systemowa umozliwiajacg
sktadanie zgtoszen w imieniu gtdwnych zobowigzanych lub osdéb trzecich (np. oséb
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fizycznych postugujacych sie zabezpieczeniem gotéwkowym). W przypadku gdy
zgtaszajacy nie jest gtdwnym zobowigzanym ani wiascicielem gwarancji wypetnia sie pole
"Przedstawiciel" w komunikacie IE15.

Dzieki zastosowaniu sie do specyfikacji europejskich system NCTS moze byc¢ taczony z
innymi systemami zwigzanymi z tranzytem. W Polsce zostat on zintegrowany z
systemami CELINA i ZEFIR.

4.7.1. System CELINA

[13] System CELINA wspomaga prace organdéw celnych nie tylko w zakresie obstugi
zgtoszen celnych, a od 1 maja 2004 r. jego funkcjonalno$¢ zostata rozszerzona. Oprocz
obstugi zgtoszen celnych jest on réwniez wykorzystywany m.in. do rejestrowania i
przetwarzania danych pochodzacych z przekazywanych organom celnym elektronicznych
deklaracji INTRASTAT, tj. deklaracji statystycznych dotyczacych obrotow towarowych
pomiedzy panstwami cztonkowskimi Wspdlnoty.

System CELINA nie jest systemem "sprzezonym" z systemami Unii Europejskiej. Stuzy on
do utatwienia i przyspieszenia obstugi zgtoszen celnych. Dziala on we wszystkich
placéwkach celnych (urzedach i oddziatach celnych).

Komunikacja z podmiotami (zgtaszajacymi) zapewniona jest poprzez strony webowe
CELINA WEB-CEL (dla procedur standartowych) i CELINA OPUS (dla procedur
uproszczonych), tworzace tzw. Wrota Celne (ang. customs gateway). Ponadto, istnieje
mozliwos¢ korzystania przez podmioty z poczty elektronicznej lub dyskietki/ptyty CD a
takze mozliwo$¢ ztozenia zgtoszenia w formie dokumentu papierowego, z ktdérego dane
sq wprowadzane do systemu CELINA przez funkcjonariusza celnego.

4.7.2. System ZEFIR

[14] Prace nad systemem ZEFIR rozpoczety sie w 1998 roku. 23 kwietnia 1998 r.
pomiedzy Gtéwnym Urzedem Cet i firmg Systemy Komputerowe Gtéwka S.A. z Bielska
Biatej podpisana zostata umowa na realizacje prototypu oraz pilotowe wdrozenie
systemu. Odbiér prototypu nastgpit 23 sierpnia 1999 r., natomiast 1 wrzesnia 1999 r.
rozpoczeta sie jego probna eksploatacja w Urzedzie Celnym w Krakowie (obecnej Izbie
Celnej w Krakowie), a 1 pazdziernika w Nowym Targu. ZEFIR od dnia 1 stycznia 2000 r.
w petni funkcjonowat we wszystkich jednostkach krakowskiego Urzedu Celnego. Jego
ostateczny odbidr nastgpit 19 stycznia 2001 r. Wdrozenie ogdlnopolskie rozpoczeto w
czerwcu 2002 r., a zakonczono w styczniu 2004 r., obejmujac swym zasiegiem wszystkie
Izby Celne wraz z podlegtymi jednostkami.

ZEFIR - System Rozliczen Celno-Podatkowych i Finansowo-Ksiegowy jest systemem
informatycznym kompleksowo obstugujagcym cato$¢ spraw zwigzanych z finansami i
rachunkowosciag Polskiej Stuzby Celnej. Projekt, wdrozenie oraz biezace prowadzenie
systemu realizowane jest przez funkcjonariuszy Izby Celnej w Krakowie. System Zefir
jest pierwszym ogdlnopolskim systemem jaki byt wdrozony w Stuzbach Celnych RP.
Dzieki modularnej budowie stosunkowo tatwo przeprowadzono integracje z systemem
NCTS.
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5. Laboratoria wirtualne jako przyklady systemow
rozproszonych

[15] Wirtualne laboratorium jest heterogenicznym, rozproszonym s$rodowiskiem, ktore
umozliwia grupie naukowcow znajdujacych sie w réznych miejscach na $Swiecie wspdlng
prace nad wspdlng grupa projektéow. Podobnie jak kazde inne laboratorium narzedzia i
techniki sg specyficzne dla danej dziedziny nauki.

Laboratoria wirtualne sg przewaznie zlokalizowane przy duzych centrach naukowych i
osrodkach akademickich. Instytucje te majg znaczny budzet na zakup specjalistycznej
aparatury pomiarowej oraz dysponujg bardzo szybkimi fgczami internetowymi. Pomimo
potaczenia z pewnymi aplikacjami teleimersji, wirtualne laboratorium nie zaktada a priori
potrzeby dzielenia Srodowiska pracy. Laboratoria wirtualne utatwiajg i przyspieszajq
ksztatcenie, wymiane pogladow, prowadzenie wspodlnych badan, a w koncu zdalne,
fizyczne udostepnienie zasobdéw aparaturowych centréw naukowych. Idea ta jest
szczegollnie atrakcyjna dla nauk doswiadczanych i technologii, a w szczegélnosci: fizyki,
chemii, biologii strukturalnej, medycyny doswiadczalnej, radioastronomii czy wreszcie
szeroko rozumianej inzynierii. Laboratoria wirtualne sg budowane aby umozliwi¢: zlecanie
zadan do wykonania, zarowno eksperymentéw rzeczywistych jak i obliczeniowych,
rownowazenie obcigzenia zasobow sprzetowych i ludzkich, rozliczanie czasu i postepu
pracy uzytkownikow, digitalizacje wynikow pomiaréw, komunikacje miedzy zespotami
naukowcow prowadzacych powigzane ze sobg badania jak i komunikacje z obstugag
urzadzen, rezerwacje czasu przeprowadzenia do$wiadczenia. Wazng ideq laboratoriéw
wirtualnych jest wyréwnanie szans osob pracujacych w duzych osrodkach naukowych i
tych co pracujgq poza nimi.

[50]Z punktu widzenia wirtualnego laboratorium a szczegdlnie narzedzi do komunikacji
typu teleimersja krytycznym parametrem jest tutaj opdznienie. Dlatego tez
wielodyscyplinarne centrum przetwarzania informacji (w tym, prowadzenia obliczen)
powinno by¢ Scisle powigzane z dostepem do sieci szerokopasmowej. Wskazane bytoby
rowniez powigzanie komputerowego systemu szeregowania zadan z ustugami rezerwacji
przepustowosci. Kolejnymi krytycznymi parametrami, z punktu widzenia laboratorium
wirtualnego sg protokoty multikastowe i niezawodnos$¢ technologii we wspdtpracy z
naturg (specyfikg) eksperymentéow w wirtualnym laboratorium, gdzie ludzie, zasoby i
obliczenia mogg by¢ bardzo rozproszone. Strumienie danych (informacji) w tych
eksperymentach moga by¢ kombinacjg gtosu (dzwieku), plikéw video, danych
dostarczanych w czasie rzeczywistym z urzadzen badawczych oraz poteznej dawki
danych ze zrédet symulacji i wizualizacji.

Aplikacje muszg zapewnia¢ dostep do danych z wielu heterogenicznych zrédet informacii.
Dla przyktadu, mogg one pochodzi¢ bezposrednio z danych eksperymentalnych opartych
o wykorzystanie aparatury naukowej jak réwniez z programow symulacyjnych.
Podstawowym zZrodtem informacji, szczegolnie waznym dla burzliwie rozwijajacej sie
bioinformatyki, ktéra w dobie sekwencjonowania genoméw z réznych organizméw, w tym
cztowieka, stang sie systemy pamieci masowych. Mogg one by¢ oparte zarédwno o
olbrzymie, dedykowane dla celéw badawczych bazy danych, posadowione w krajowych
centrach komputerowych, jak i te udostepnione przez naukowcéw z ich personalnych
stacji roboczych i PC. Przetwarzanie danych bedzie sterowane i monitorowane przez
indywidualnego eksperymentatora lub rozproszony, pracujacy we wiasnych laboratoriach
zespo6t badawczy, dzieki mozliwosciom oferowanym przez laboratorium wirtualne.

Waznym Kazdy z zespotu jest ekspertem od poszczegdlnego modutu symulacji, analizy
danych i wizualizacji. Grupa naukowcow musi wspdtdzielic widok symulacji i
interaktywnie nig sterowac.

Inny przyktad o profilu wielodyscyplinarnym, wytwarzajacy pewien produkt. W tym
przypadku firma zajmujgca sie produkcjg duzego i skomplikowanego produktu, takiego
jak samolot musi by¢ zdolna do kierowania procesem symulacji interaktywnie z danymi
projektowymi zawierajacych techniczne i wykonawcze specyfikacje. Symulacje i
projektowanie mogg wymagac¢ rownoczesnego dostepu do setek obliczen pomocniczych,
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ktére sg dostarczane podwykonawcéw z innego miejsca. Wynik jest wielodyscyplinarng
optymalizacjg. gdzie wiekszos¢ efektywnych i bezpieczniejszych produktéw moze by¢é
tworzonych zgodnie ze specyfikacjg klientow.

Trzecim przyktadem jest system przewidywania pogody, ktéry zawiera dane satelitarne,
duzg liczbe wejsciowych czujnikdw oraz duzg liczbe symulacji dla krotkiego i Sredniego
okresu przewidywania. Réznicg w tym przypadku jest przewidywanie jakosci powietrza
poprzez wirtualne laboratorium, ktére tgczy model pogody z modelem cyrkulacji oceanow
i chemicznymi zanieczyszczeniami z danymi z sensordw umieszczonymi na ziemi i w
powietrzu. W kazdym laboratorium lokalni naukowcy mogg sugerowac, biorgc pod uwage
obecne warunki, kiedy wytaczy¢é tymczasowo pewne typy produkcji przemystowej w celu
unikniecia potencjalnego kryzysu zwigzanego z jakoscig powietrza.

5.1. Architektura laboratorium wirtualnego

Ogodlna architektura laboratorium wirtualnego przewidziana jest tak, aby zapewnié
dostosowanie jej do rdoznego typu urzadzen laboratoryjnych. Komponenty wirtualnego
laboratorium mogag zawiera¢ rézne elementy w zaleznosci od tego, do jakiego typu
eksperymentow bedzie ono uzywane. Mozna oczywiscie wyrdzni¢ elementy wspodlne,
ktére mogq lub nawet powinny wystepowac¢ w kazdej konfiguracji laboratorium i takie,
ktére sg specyficzne dla pewnego typu laboratoriow. Systemy laboratoriéw wirtualnych
mogg wspotpracowac z innymi systemami laboratoriéw wirtualnych.

Zazwyczaj cechg wspdlng laboratoriow wirtualnych jest dostep za pomocg Internetu, jak
rowniez najczesciej stanowig one pewien rodzaj portalu. Takie rozwigzanie sprawia, ze
gtdowny warunek wirtualnego laboratorium, jakim jest dostepnos$¢ z kazdego miejsca na
ziemi, jest bezwarunkowo spetniony.

Kolejny element stanowi maszyna obliczeniowa (serwer komputerowy) bedaca w stanie
poradzi¢ sobie z poteznymi symulacjami i redukcjaq danych. Przyktad dotyczy
regionalnych centréw obliczeniowych, bardzo szybkich o duzej przepustowosci sieci
komputerowych, systeméw o duzej wydajnosci w uniwersyteckich kampusach oraz w
korporacjach jak i instytucjach rzadowych.

Nastepny element laboratorium wirtualnego stanowig bazy danych, ktére zawierajq
informacje specyficzne dla poszczegoélnych aplikacji takich jak symulacje poczatkowe,
warunki graniczne, obserwacje eksperymentalne, wymagania klienta, ograniczenia
produkcyjne podobnie jak rozproszone specyficzne dla aplikacji zasoby takie jak na
przyktad repozytoria genomu ludzkiego. Zawarto$¢ tych baz danych moze by¢
modyfikowana dynamicznie jak i mogg to by¢ bazy o architekturze rozproszonej. Nalezy
zaktadaé, ze bedg one mogty przechowywac bardzo duze ilosci informacji i operowac na nich.

W architekturze laboratorium wirtualnego przewiduje sie zazwyczaj cztery warstwy:
dostepowa, gridowa, nadzoru i zasobdw.

W warstwie dostepowej odbywa sie:

e realizacja dynamicznych scenariuszy pomiarowych, zapewniajg one realizacje i
sterowanie zleconym przez uzytkownika szeregiem eksperymentow,

e zarzadzanie laboratoriami i uzytkownikami, wykorzystuje sie tu specjalistyczny
zestaw narzedzi przeznaczonych uzytkownikami i ich profilami,

e prezentacja danych, dotyczy ona zaréwno wynikdw przeprowadzonych
eksperymentow umieszczonych w systemie zarzadzania baza danych jak i danych
naptywajacych na biezaco,

e komunikacja miedzy uzytkownikami, z wykorzystaniem specjalnych narzedzi
przeznaczonych do realizacji tego celu.

W warstwie gridowej realizowane sg nastepujace ustugi ogdlne:

e w Centrum Certyfikacji, generowanie certyfikatéw i sprawdzanie ich waznosci,
przechowywanie i monitoring praw dostepu, w skfad tej warstwy wbudowane sg
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narzedzia stuzgce do autoryzacji i uwierzytelniania uzytkownikéw podczas procesu
logowania,

e szeregowanie globalne, wybor przyrzadow laboratoryjnych i serwera
obliczeniowego, na ktérym ma by¢ zrealizowane zlecone zadanie,

e zarzadzanie danymi, magazynowanie wynikow przeprowadzonych eksperymentow
i obliczen oraz dokumentacji elektronicznej,

e transportowanie danych do maszyny docelowej, kontrola nad przebiegiem tej
transmisji,

e bramka do gridu, nastepuje komunikacja z brokerem gridowym, zapewnia odbior
zadan spoza laboratorium i przestanie tegoz zadania na konkretny przyrzad.

W warstwie nadzoru realizowany jest szereg ustug specyficznych:

e szeregowanie lokalne, jest ono realizowane w obrebie danego urzadzenia, z
uwzglednieniem parametréw i priorytetéw szeregowania,

e monitoring zasobdw, kontrola nad wykorzystaniem zasobow oraz aktualnym ich
obcigzeniem i stanem zadan,

e rozliczanie uzytkownikéw, dostarczanie informacji o wykorzystywaniu zasobow
laboratorium przez uzytkownikdéw.

W warstwie zasobdw pracuja:

e przyrzady laboratoryjne, zaréwno aparatura jak i oprogramowanie potrzebne do
wykonywania eksperymentow,

e serwery obliczeniowe i wizualizacyjne wraz z dedykowanym na nie
oprogramowaniem.

Z punktu widzenia komunikacji w laboratorium wirtualnym, mozemy z kolei wyrdznic trzy
warstwy:

e warstwe interfejsu klienta, warstwa ta odpowiedzialna jest za zapewnienie
dostepu do serwera aplikacji z dowolnego miejsca na $wiecie z wykorzystaniem
Internetu, odbywa sie to w precyzyjnie okreslony sposdb i jest mozliwe dzieki
wykorzystaniu specjalnych standardéw komunikacji z serwerem aplikacji, ponadto
do zadan klienta nalezy autoryzacja i weryfikacja uzytkownikédw podczas procesu
logowania, zapewnienie dostepu do modutéw administracyjnych laboratorium jak i
umozliwienie pracy grupowej,

e agenta, innymi stowy serwera aplikacyjnego, do jego zadan nalezy odbieranie
zadan od uzytkownikéw, a nastepnie przekazanie ich do maszyny obstugujacej
konkretne urzadzenie i odestanie wynikéw obliczen do uzytkownika. Do zadan
agenta nalezy rowniez zarzadzanie zleceniami skierowanymi do urzadzen
podtaczonych do laboratorium wirtualnego oraz do systemdéw do symulacji i obliczen,

e serwera urzadzenia, do jego zadan nalezy odebranie zlecenia od agenta, zlecenie
jego wykonania, nastepnie odbior wynikow i odestanie ich do agenta.

Jest to architektura zapewniajaca petna funkcjonalnos¢ laboratorium i jest
odpowiednikiem modelu architektury klient-agent-serwer.

5.2. Narzedzia do wspoétpracy i porozumiewania sie

[50]Zaliczamy do nich chat, systemy przekazujagce dzwiek, wideokonferencje i
teleimersje.

5.2.1. Administrator laboratorium

[51]JAdministrator laboratorium jest uzytkownikiem zarzadzajacym grupg roboczag
pracujgcg w ramach systemu laboratorium wirtualnego na okreslonym zestawie urzadzen
laboratoryjnych lub tez obliczeniowych. Grupe taka okreslamy skrotowo jako
laboratorium. Administrator laboratorium nie posiada mozliwosci zlecania zadan. Jego
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funkcja sprowadza sie do czynnosci czysto administracyjnych . Do celéw badawczych
musi posiadac osobne konto o profilu uzytkownika korncowego.

5.2.2. Administrator systemu laboratorium wirtualnego

Na konto tego administratora loguje sie najbardziej uprzywilejowana osoba, czyli
administrator systemu laboratorium wirtualnego. Osoba ta ma wptyw na parametry catej
instalacji oraz prace wszystkich laboratoriow (grup roboczych) dziatajacych w ramach
jednego systemu laboratorium wirtualnego. Administrator systemu ma mozliwosé
dodawania nowych laboratoriéw, edytowania parametrow istniejacych, blokowania
dziatania takich grup (co pocigga za sobg automatyczng blokada kont wszystkich
uzytkownikdéw danego laboratorium). Administrator systemu laboratorium wirtualnego
zarzadza rowniez kontami i profilami administratoréw laboratoriéw i urzadzen. Ma wglad
w dane rozliczeniowe dotyczace poszczegdlnych grup roboczych. Moze przegladac¢ pliki
logdw portali. I wreszcie uzytkownik ten =zarzadza rowniez danymi rzeczywistych
instytucji (dodawanie, usuwanie i edycja danych), z ktérymi zwigzani sg poszczegdlni
uzytkownicy systemu laboratorium wirtualnego.

5.2.3. Autoryzacja

W systemie laboratorium wirtualnego bardzo waznym aspektem jest opracowanie
systemu kontroli uprawnien uzytkownikéw do zasobdw systemu. Ma to na celu zapewnic
ochrone przyrzadéw laboratoryjnych przed nieograniczonym dostepem uzytkownikow,
oraz dostarczy¢ mechanizmow niezbednych do zarzadzania wykorzystaniem przyrzadow.
Przyktadowym rozwigzaniem moze by¢ wykorzystanie systemu RAD (ang. Resource
Access Decision). RAD jest ustugg pozwalajacq na kontrole i zarzadzanie dostepem do
zasobdw. Powstat on w ramach prac HDTF (ang. Healthcare Domain Task Force) grupy
OMG (ang. Object Management Group) z nastawieniem na kontrole dostepu do informacji
medycznych.

Aplikacja RAD

Obiekt

Obiekt -
decyzji

docelowy

Klient
dostgpu

3. Odpowiedz na 4. Odpowiedz na
zadanie aplikacji | | zadanie autéryzacyjnel T

1. Zadanie aplikacji 2. Zadjnie autdryzacyjne

Rys. 32. Ogdlny schemat koncepcji systemu RAD.

Gtéwnymi zatozeniami modelu RAD sq: rozdzielenie logiki autoryzacyjnej (logiki kontroli
dostepu) od aplikacji, umozliwienie stosowania réznorodnych polityk kontroli dostepu,
maksymalne uproszczenie korzystania z RAD przez aplikacje oraz mozliwosé
zastosowania ustugi w systemach informatycznych o dowolnej dziedzinie. RAD ukrywa
logike autoryzacyjng w module zewnetrznym do aplikacji oraz dostarcza standardowego
interfejsu umozliwiajacego kontrole dostepu. W celu dokonania autoryzacji, aplikacja
zada decyzji autoryzacyjnej od modutu autoryzacyjnego.

Dla potrzeb systemu laboratorium wirtualnego mozna wykorzysta¢ implementacje RAD.
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kontroli
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WWW Modut administracyjny | asyncy| uzytkownikéw
| RAD L (CA)

Serwer aplikacji
(JBoss)

Rys. 33. Architektura systemu RAD specyficzna dla laboratorium wirtualnego

5.2.4. Opis architektury

Przegladarka stron WWW stuzy do przeprowadzania operacji z uzyciem interfejsu
administracyjnego (zarzadzanie uzytkownikami, dodawanie zasobow, okreslanie
uprawnien). Interfejs jak i cate zarzadzanie realizowane jest poprzez wyodrebniony
modut administracyjny.

Interfejsy RMI oraz Web Services stuzg do komunikacji z gtdwnym modutem RAD
odpowiedzialnym za zarzgdzanie bazg kontroli dostepu. Za pomocg tych interfejséw
realizowane sg zapytania autoryzacyjne.

W module RAD zaimplementowane sg obiekty funkcji kontroli dostepu (podejmowania
decyzji o dostepie do zasobu) nazwane Obiektami Decyzji Dostepu (ADO - ang. Access
Decision Objects).

Obiekty biorgce udziat podczas kontroli dostepu to:
e Klient ADO: obiekt zadajacy dostepu do zasobu (wykonania operacji na zasobie),

e Obiekt AccessDecision (Obiekt Decyzji Dostepu): obiekt stanowigcy dla klienta
ADO interfejs do RAD,

e Ustuga dynamicznych atrybutéw: ustuga udostepniajgca dynamiczne atrybuty
bezpieczenstwa (dostepne w czasie kontroli dostepu) dla zadanego dostepu,

e Ewaluator polityki: obiekt oceniajacy czy reprezentowana przez niego polityka
zezwala na zadany dostep.

Zasob chroniony reprezentowany jest w RAD jako struktura ResourceName zawierajgca
identyfikator przestrzeni nazw zasobow (ResourceNamingAuthority) oraz liste
komponentéw wchodzacych w sktad zasobu (ResourceNameComponentList). Komponent
reprezentowany jest poprzez pare napisow: nazwa/wartos¢. Na zasobach chronionych
mozna wykonywac¢ dozwolone dla tych zasobéw operacje (np. odczyt, zmiana itp.)

Dla potrzeb systemu laboratorium wirtualnego ogolng funkcjonalnos¢ RAD nalezy
rozszerzy¢ o nastepujace elementy:

e obstuge protokotu SSL w celu podniesienia poziomu bezpieczenstwa systemu,

e dodatkowe interfejsy Web Services w celu zapewnienia zgodnosci z modutami
laboratorium wirtualnego,

e modyfikacje bazy danych oraz implementacja wykorzystujacego jq ewaluatora,
e identyfikacje uzytkownika na podstawie jego certyfikatu,
e rozszerzenie Bazy kontroli dostepu o czas w ktéorym obowigzuje dane uprawnienie,

e mozliwos¢ pobierania listy uzytkownikéw z prawami dostepu dla danego zasobu.
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Dodatkowo dla potrzeb Laboratorium Wirtualnego konieczne byto zaprojektowanie
dodatkowego Modutu harmonogramowania, ktory pozwalatby na pobieranie czaséw
dostepnosci danego zasobu laboratorium (np. urzadzenia laboratoryjnego) w przysztosci.

Schemat autoryzacji w systemie laboratorium wirtualnego:

e w portalu, przy uruchamianiu aplikacji SSA sprawdzane jest czy dany uzytkownik
ma prawo tworzenia oraz zlecania nowych scenariuszy pomiarowych (lub
modyfikacji istniejacych). W przypadku odpowiedzi pozytywnej wyswietlany jest
interfejs SSA i uzytkownik moze rozpocza¢ edycje (zakonczong zleceniem
scenariusza), natomiast w przeciwnym razie generowany jest odpowiedni
komunikat btedu, z informacjg jak takie prawo mozna uzyska¢ (kontakt do
administratora LW).

e Podczas operacji na danych przechowywanych w systemie SZD, RAD odpowiada
za okreslanie praw do ich dostepu. Operacje takie mogg by¢ wykonywane przez
wiele modutdéw. W przypadku kazdorazowej proby dostepu (odczyt, zapis,
modyfikacja) system autoryzacji okresla czy dany uzytkownik posiada
wystarczajgce uprawnienia do jej wykonania. Weryfikowane sg rowniez prawa
dostepu do zadanego pliku danych. Réwniez zewnetrzne systemy, (takie jak
GRMS) odwotujac sie do SZD korzystajq z autoryzacji RAD.

e Modut Szeregowania Globalnego ma za zadanie okresli¢ gdzie poszczegdlne
zadania scenariusza pomiarowego trafiajg do bezposredniego wykonania. Dlatego
tez przed rozpoczeciem przetwarzania, na podstawie informacji z systemu RAD
buduje liste urzadzen laboratoryjnych oraz zasobdéw obliczeniowych, do ktdérych
uzytkownik zlecajacy zadanie posiada uprawnienia, bedacych potencjalnymi
odbiorcami zadania.

e Do modutu Szeregowania Lokalnego trafiajg zadania przeznaczone do
uruchomienia na konkretnym urzadzeniu. Jego zadaniem jest odpowiednie ich
szeregowanie i kierowanie do uruchomienia w okreslonych momentach. Przy
szeregowaniu wykorzystywany jest modut harmonogramowania RAD, ktéry
pozwala okresli¢ czy dane urzadzenie badz inny zaséb bedzie w wybranym
momencie dostepne i czy uzytkownik bedzie miat do tego zasobu prawo dostepu.

5.3. Oprogramowanie

W kazdym laboratorium wirtualnym istnieje konieczno$¢ wykorzystania specjalizowanego
oprogramowaniu stuzacego do wykonywania symulacji, analizy danych, odkrywania i
redukowania oraz wizualizacji. Przyktadowym oprogramowaniem wykorzystywanym w
laboratoriach wirtualnych jest Virtual Server 2005. Laboratorium wirtualne musi miec
odpowiednie licencje na oprogramowanie, tak jak rzeczywiste laboratoria. Poczatkowo
wiekszo$¢ tego oprogramowania byla przeznaczona dla maszyn nie podtaczonych do
sieci. Obecnie bardzo popularny jest proces analizy, w jaki sposéb te narzedzia moga by¢
wkomponowane w heterogeniczng sie¢ komputerowg zawierajacg programy, ktére mogg
by¢ skalowane w celu rozwigzywania coraz to nowych problemow.

Ostatnio Microsoft wydat srodowiska maszyn wirtualnych Virtual Server 2005 R2.
Posiadacze umowy Volume Licence i Software Assurance mogg ten produkt pobrac¢ na
stronie licencing.microsoft.com, zas pozostali moggq czekaé na otwarcie innych kanatéw
dystrybucji juz wkrétce lub pobraé¢ 180-dniowe wersje ewaluacyjne. Warto podkresli¢
ceny, jakie zapowiedziat Microsoft na nowg wersje wirtualnych serweréow - wersja
standard z ograniczeniem do 4 procesoréw fizycznych ma kosztowaé 99$, zas wersja bez
ograniczen 199%. Virtual Server udostepnia bogate mozliwosci konfiguracyjne w zakresie
sktadowania danych, sieci i zarzadzania. Zamkniety jest przy tym w prostym do uzycia
pakiecie, instalowanym poprzez przejscie 7 prostych krokow kreatora i zarzadzanym
poprzez konsole WWW. Virtual Server 2005 R2 umozliwia skuteczng izolacje maszyn
wirtualnych, podczas gdy mechanizm zarzadzania zasobami pozwala zmniejszy¢ ilos¢
serwerow fizycznych, nawet generujgce duze obcigzenie. Jako ciekawostke mozna podac,
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ze w wersji R2 formalnie wspierane beda instalacje Linuksa na maszynach wirtualnych,
pozwalajac konsolidowa¢ heterogeniczne srodowiska.

[52]Oprogramowanie to umozliwia jednoczesne uruchomienie wielu systemow
operacyjnych na jednym komputerze. Obecnie jest ono dostepne jako "release
candidate". Producent zapowiedziat, ze serwer ten pojawi sie ostatecznie przed koncem
biezacego roku w dwéch wersjach: Standard i Enterprise. Jedyna réznica pomiedzy nimi
to liczba obstugiwanych procesoréw. Edycja Standard obstuguje do czterech CPU,
Enterprise natomiast do 32.

Aplikacja pracuje na platformie Windows Server 2003. Pozwala na "stworzenie"
wirtualnych komputerow, na ktérych instaluje sie nowe systemy operacyjne i programy.
Obstugiwane sg oczywiscie Okna, ale nie ma przeszkdd, by zainstalowac Linuksa. Kazdej
wirtualnej maszynie mozna przydzieli¢c az do 3,6 GB pamieci RAM i przeznaczy¢ jeden
procesor.

Virtual Server stuzy do tworzenia i testowania aplikacji, przenoszenia starszych
programéw na nowg platforme lub tez konsolidacji serwerdw. Mozliwo$¢ migracji
przydatna bedzie np. wtedy, kiedy korzystamy z aplikacji stworzonych dla Windows NT i
majacych problemy z dziataniem na nowszych platformach. Te operacje w niedalekiej
przysztosci uprosci tzw. Migration Toolkit, czyli narzedzie stuzace do tworzenia
wirtualnych pecetéw z ich fizycznych odpowiednikow. Wspomniana wczesniej
konsolidacja serweréw polega na przeniesieniu na jedng fizyczng maszyne zasobdéw wielu
komputeréw - utatwia ona zarzadzanie i zazwyczaj obniza koszty eksploataciji.

Do uruchomienia Virtual Servera niezbedny jest dziatajacy IIS (ang. Internet Information
Server). Wigze sie to ze sposobem zarzadzania komputerami wirtualnymi, ktére odbywa
sie z poziomu przegladarki Internet Explorer z wykorzystaniem specjalnie utworzonej
witryny. W pierwszej chwili wydaje sie to mato wygodne, ale szybko okazuje sie, ze
rozwigzanie takie ma swoje zalety, np. pozwala wykonywac¢ czynnosci administracyjne z
wielu réznych komputeréw badz tez sesji terminalowych. Wirtualne maszyny mozna bez
trudu rekonfigurowaé, np. dodajac im dyski czy karty sieciowe. Niestety, nie obstugujg
one urzadzen USB, co moze by¢ frustrujgce i wrecz uniemozliwiajace niektore
zastosowania. Bo co mozna zrobi¢ w takiej sytuacji, kiedy chcemy do logowania
wykorzysta¢ na przyktad certyfikaty cyfrowe, ktdre sg zapisane wiasnie na tokenach
USB? Virtual Server 2005 to powazny konkurent majacych uznana pozycje na rynku
produktéow VMWare GSX i ESX Server. Roéznice miedzy nimi nie sa wielkie.
Oprogramowanie Microsoftu jest bardziej skalowalne, gdyz obstuguje do 32 procesorow i
umozliwia stworzenie maksymalnie 64 maszyn wirtualnych, ale na razie nie jest
dostepne. Konkurencja firmy Microsoft oferuje natomiast obstuge wiekszej liczby
systemow operacyjnych i urzadzen USB, jej produkty mozna zas obecnie bez trudu kupic.

5.4. Krajowe laboratoria wirtualne

5.4.1. VLAB

[16] Laboratorium Wirtualne opracowane w Poznanskim Centrum Superkomputerowo
Sieciowym znajduje sie w czotowce tego typu systemdw na swiecie.

System Laboratorium Wirtualnego umozliwia korzystanie z przyrzadoéw laboratoryjnych
poprzez Internet. Dzieki takiemu rozwigzaniu réwniez naukowcy znajdujacy sie poza
o$rodkiem badawczym (np. podczas wyjazdow stuzbowych) oraz uczeni z mniejszych
laboratoriow moga korzysta¢ z bardzo drogich urzadzen pomiarowych takich jak:
spektrometr NMR, radioteleskop, mikroskop elektronowy. Wtasnie cena tego typu
przyrzadow powoduje, ze sg one unikalne i mozna je spotkac¢ tylko w najwiekszych
instytutach. Teraz, dzieki Laboratorium Wirtualnemu na ich zakup moze ztozy¢ sie kilka
osrodkdw a nastepnie wspodlnie korzysta¢ z ich mozliwosci. Sama realizacja
eksperymentu zazwyczaj nie wystarcza aby uzyskac oczekiwany rezultat. Dane uzyskane
podczas badania nalezy podda¢ obrébce z wykorzystaniem specjalistycznego
oprogramowania. Laboratorium  Wirtualne pozwala na potaczenie urzadzen
laboratoryjnych z serwerami obliczeniowymi i w ten sposéb na stworzenie petnego
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scenariusza pomiarowego umozliwiajacego przeprowadzenie catego badania w optymalny
pod wzgledem czasu i wykorzystanych zasobow sposéb.

2 Virtual Laboratory - Microsoft Internet Explorer: E]@E\
Pk Edycja Widok Ulbione Marzedzia  Pomoc T
4 o AL D b 2 o B 35
Qe - () [¥] B @0 O sk 5z tlbione €2 PN B
Adres | ] hitp:jvlab.psne.pljdemo/demo_appstarted.html v | B preejds | taza ™
SHOME : { WJGENERALINFO @ WIEVENTS : JIPUBLICATIONS i SCONTACT i JLINKS d]

WweB PORTAL _user: demo . aiocour g |

|Jchsumnaqmnnm H Digital library H[nmummm(mn(nmsH Educational area H user profile |

Navigation: Start page Tasks scenario submission

Tasks scenario submission

WARNING: Please wait for opening the tasks scenarios management application window.

If any error occure please try to launch application again {(menu: Tasks management - Tasks scenarios submission)
or aks your laboratory administrator how to resolve problem.

© PSNC )

&] Gotowe B Intermet

Rys. 34. Portal systemu VLAB.

Uzyskane w ten sposdb dane moga zosta¢ umieszczone w Naukowej Bibliotece Cyfrowej
(NBC) w zorganizowany sposéb. NBC oprdécz przechowywania danych pomiarowych
umozliwia takze ich przeszukiwanie, aktualizacje, dodawanie referencji do innych tego
typu odkry¢ a przede wszystkim na wspétdzielenie wynikow miedzy badaczami.

Oprocz realizacji eksperymentu i jego obrobki system umozliwia wspdlng prace kilku
naukowcow z réznych miejsc na swiecie nad tym samym problemem. Jest to mozliwe
dzieki narzedziom do pracy grupowej takim jak: wideo-konferencje, grupy dyskusyjne,
chat.

Obecnie do sieci $wiatlowodowej Wirtualnego Laboratorium podifaczone sg cztery
urzadzenia: dwa spektrometry oraz dwa radioteleskopy (jeden 32-metrowy w Piwnicach
pod Toruniem, drugi w Mexico City). Astronom moze na odlegtos¢ poruszac teleskopem,
by zobaczy¢ interesujacy go fragment nieba! W przysziosci podtaczone zostang réwniez
mikroskopy elektronowe, a takze tomografy, co utatwitoby lekarzom stawianie diagnoz.
Do miejscowosci, gdzie jest tomograf, mogtby jechac tylko pacjent. Znajacy go dobrze
lekarz z lokalnej przychodni badatby go na odlegtosc.

[53]Cena takich przyrzadow jak tomograf czy mikroskop elektronowy (kazdy z nich
kosztuje kilka milionéw ztotych) powoduje, ze sq one w Polsce nieliczne i znajdujq sie
tylko w najwiekszych placéwkach naukowych i medycznych. Dzieki Wirtualnemu
Laboratorium na zakup takiego urzadzenia moze sie ziozy¢ kilka instytucji, a potem
wspolnie z niego korzystacé. Do sieci mozna podtaczy¢ dowolng liczbe urzadzen - pod tym
wzgledem system nie ma zadnych ograniczen.

Wirtualne Laboratorium jest obstugiwane w jezyku angielskim. Zaprojektowano je tak,
aby kazdy, kto chce mie¢ do niego dostep, nie musiat instalowa¢ na swoim komputerze
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dodatkowych narzedzi. Program gwarantuje takze bezpieczenstwo - jego uzytkownik
musi mie¢ certyfikat, jest wczesniej doktadnie sprawdzany. To sg bardzo drogie
urzadzenia, dlatego do systemu nie moze wejs¢ osoba z ulicy. Program to unikat w skali
Swiatowej. Jest entuzjastycznie przyjmowany i doceniany na kazdej konferencji, na ktorej
jest prezentowany. Nad takim oprogramowaniem pracujq takze naukowcy za granica.

VLAB jest réwniez cztonkiem projektu zatytutowanego ,Obliczenia wielkiej skali i
wizualizacja do zastosowan w wirtualnym laboratorium z uzyciem klastra SGI”. Projekt
ten jest finansowany przez potezny koncern miedzynarodowy Silicon Graphics. Ze strony
polskiej wspdtpracuja ATM, Akademickie Centrum Komputerowe Cyfronet (AGH),
Poznanskie Centrum Superkomputerowo-Sieciowe, Wroctawskie Centrum Komputerowo-
Sieciowe, TASK oraz Centrum Komputerowe Politechniki todzkiej.

Kolejne polskie laboratoria wirtualne udostepniajg jedynie applety Javy ilustrujace
konkretne zjawiska. Wedtug naszej wiedzy jedynym polskim laboratorium z prawdziwego
zdarzenia i jednym z nielicznych na $wiecie jest VLAB wymienione powyzej. Jak wiadomo
koszty budowy takiego laboratorium siegajg kilku a nawet kilkunastu milionéw ztotych.

5.4.2. Wirtualne Laboratorium Geomatyki
http://netgis.geo.uw.edu.pl/vig/index.shtml

Wirtualne Laboratorium Geomatyki zostalo stworzone przez Wydziat Geologii
Uniwersytetu Warszawskiego, Interdyscyplinarne Centrum Modelowania Uniwersytetu
Warszawskiego oraz Polskie Towarzystwo Informacji Przestrzennej. Podstawe techniczng
stanowig cztery serwery: NetGis, InterGis, MapServer i TestBed (GIS - ang. Geographical
Information System — system informacji geograficznej).

5.4.2.1. NetGIS

Na tej stronie Mozna tu znalez¢ strony dotyczace rdéznych aspektdéw teoretycznych i
praktycznych geomatyki i zastosowania GIS, a takze innych systeméw informatycznych
wykorzystywanych w przetwarzaniu informacji geoprzestrzennej.

Dostepne zasoby:
e Mapa Swiata (GoogleMap - opis w dalszej czesci pracy),
e Nazwy geograficzne na mapie w systemie Unicode,

e Model Polski stworzony przy pomocy programu GRASS (oprogramowanie GNU
przeznaczone do tworzenia, przetwarzania i analizy danych geoprzestrzennych) -
polecamy pobranie map w formacie TIFF z metadanymi XML . Sg to dos$¢ duze
pliki, jednakze Polska prezentuje sie bardzo efektownie,

e GRASS wraz ze szczeg6towg dokumentacja,
e ASPAR (dane dotyczace systemdw hydrologicznych),
e Kilka ciekawych programoéw z dziedziny geomatyki.

5.4.2.2. TestBed

Serwer ten jest prowadzony przez Komisje Technologii Interoperacyjnych PTIP. Jego
zadaniem jest testowanie rozwigzan metodycznych i technologicznych z zakresu
geomatyki, a w tym w szczegdlnosci: zastosowania jezyka XML do geoinformacji, do
metadanych w zakresie geoinformacji, a takze jezyka GML (ang. Geography Markup
Language) bedacego geomatyczng implementacjg jezyka XML.

5.4.2.3. InterGis

Jest to eksperymentalny serwer WWW przeznaczony interdyscyplinarnym aspektom
geoinformacji. Geoinformacja w réznych dziedzinach ma wiele zagadnien wspdlnych i w
takim przypadku jej modele pojeciowe mogg by¢ uogdlnione - mozna wyznaczy¢ pewien
"wspdélny mianownik" majacy zastosowanie we wszystkich dziedzinach. W takim ujeciu
jest to zagadnienie interdyscyplinarne. Jednak w kazdej dziedzinie w zakresie aspektu
geomatycznego mamy do czynienia z problemami specyficznymi, wystepujacymi tylko w
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tej dziedzinie lub w waskiej ich grupie - rozwigzywanie tych probleméw jest w takim
przypadku zadaniem poszczegdlnych dziedzin.

5.5. Zagraniczne laboratoria wirtualne

5.5.1. NASA SimlLabs

http://www.simlabs.arc.nasa.gov/vms/virtual lab.html
(dostep jedynie z sieci wewnetrznej NASA)

Laboratorium wirtualne NASA, zostato pierwotnie stworzone jako symulator lotu. Wraz z
rozwojem systemu powstato wiele aplikacji tj. wirtualne centrum kontroli lotu, symulator
aerodynamiczny, tester lotéw. Aplikacje te umozliwiajg zdalne programowanie lotow oraz
wirtualny przelot. W 1997 roku Centrum Kosmiczne Johnsona podtgczone do wyrzutni
promow kosmicznych wykonato pierwsza symulacje lotu kosmicznego.

System posiada architekture klient/serwer. Dla aplikacji wymagajacych wysokiej jakosci
obrazu, zastosowano pare kodekdéw MPEG-2. Sie¢ NASA jest podpieta poprzez system
AMES do sieci WAN DarwinNet, wspomaganych przez projekt NREN. NASA informuje
rowniez, ze sie¢ VLAB jest wykorzystywana do demonstracji osiggnie¢ pracownikom oraz

| video : : Video |
. ||Encoder : : Decoder |:
: LAN :
© | Audio : : Audio
. |[Encoder £ : : Encoderd| :
. |Decoder : : Decoder |
Lab 1/D Lab 1/0 |:
............ A"ES JSC /

Rys. 35. Schemat blokowy struktury laboratorium.

5.5.2. NASA Virtual Labs
http://learn.arc.nasa.gov/viab/index.html

NLT (ang. NASA Learning Technologies) jest oddzialem majacym na celu publikacje
osiggnie¢ NASA. Dostarcza dane w przejrzysty i fatwy sposoéb.

Wirtualne Laboratorium NASA emuluje doktadnie sposéb dziatania mikroskopu
elektronowego SEM PHILLIPS XL-30 ESEM FEG oraz pozwala uzytkownikowi obejrzeé
kilka przyktadow dziatania (powiekszenie do 3600x, focus, jasno$¢, kontrast). W pakiecie
zawarty jest rdéwniez film pokazujacy mikroskop podczas pracy. Elementem
przyktadowym jest system mikro-elektromechaniczny (iMEMS) ,Kidney Stone”
wyprodukowany przez firme Analog Devices. Drugim urzadzeniem jest mikroskop
fluorescencyjny Zeiss Axionvert 100 natomiast uktadem badanym jest Texas Instuments
DLP Chip.
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« July 25, 2005
Virtual Lab 2.0 (beta) updated

« April 8, 2005
Virtual Lab featured in Science
Magazine (link)
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LT Virtual Lab site open
Manual

* Introduction

Rys. 36. NASA Virtual Labs.

Ponadto ze strony mozna pobraé réowniez bardzo interesujacg mape ziemi i ksiezyca wg
NASA oraz ciekawe narzedzie matematyczne MathTrax (rysunek 37).
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Rys. 37. Przyktady dostepnych informacji w NASA Virtual Labs.

Ze strony http://virtual.itg.uiuc.edu/data/ mozna pobra¢ duza porcje przygotowanych
danych dla programu Virtual Lab. Sa to pliki liczone w dziesigtkach megabajtéw,
jednakze autorzy referatu gorgco polecajg zapoznanie sie z tym materiatem:
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e Mikroskop elektronowy:

O

O

O

O

O

krysztat koloidalny,

DLP Chip,

zabezpieczenie antypozarowe,

mucha,

zuk,

schemat bramki NAND,

struktura pottuczonej filizanki,

uszkodzone jadro CPU Intel Pentium (rysunek 38).

e Mikroskop fluorescencyjny:

O

O

o

Rys. 38. Obraz uszkodzonego procesora Pentium z mikroskopu elektronowego.

ptytki krwi cztowieka (rysunek 39),
sensor CCD stosowany w kamerach,
alga,

histologia aorty cziowieka,

chip regulujacy napiecie,

histologia zotadka psa (ang. esophagus),
histologia jelita cienkiego psa (ang. jejunum),
histologia $ledziony psa (ang. spleen),
przetyk matpy (ang. larynx),

histologia nerki cztowieka (ang. kidney),
histologia serca psa,

histologia watroby psa (ang liver).

# Virtual Lab : Pentium Chip (Scanning Electron Microscope).

File Help [nformation

Brightness

—_—

0 25 50 75 100

Properties
Color

12

99



13. Laboratoria wirtualne jako przyktady systemoéw rozproszonych
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5.5.3. Google Earth
(http://earth.google.com)

[Wikipedia] Google Earth to program do podgladu zdje¢ satelitarnych na tréjwymiarowym
modelu Ziemi, oparty na technologii Keyhole (wykupionej przez Google w pazdzierniku
2004 roku). W ramach wersji podstawowej program jest bezptatny. Wykorzystywane przez

niego zdjecia satelitarne dostepne sg réwniez w ramach innej bezptatnej ustugi Google
Local.

Za pomocg Google Local mozna odnalez¢ rézne instytucje, sklepy oraz inne miejsca
publiczne znajdujace sie w obstugiwanych krajach (obecnie: Stany Zjednoczone, Kanada,
Wielka Brytania) z dokfadnoscig do jednej, pieciu, pietnastu lub czterdziestu pieciu mil.
Istnieje réwniez mozliwos¢ podejrzenia obrazu z satelity.
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5.5.4.
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Rys. 40. Zdjecie dostepne w ramach ustugi Google Earth.
Monash University's Artificial Life Virtual Lab (VLAB)

http://www.complexity.org.au/vlab/

Jest to

laboratorium stworzone przez Uniwerystet Monasha. Zajmuje sie gtownie

zagadnieniami z dziedziny sztucznego zycia. Na stronie znajduje sie kilka przyktadéw
ilustrujacych algorytmy Alife (ang. Artifical Life), przedstawionych w ptaszczyznie jedno i
dwuwymiarowej:

diagram zycia komoérki,

zycie symbiotyczne kilkunastu organizméw,
ewolucja i procesy uczenia sie,

sieci.
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Rys. 41. Przykiad ilustrujacy algorytm Alife.

5.5.5. Seti@oHome
http://setiathome.ssl.berkeley.edu/

SETI@home to eksperyment naukowy, ktéry korzysta ze sprzegnietych przez Internet
komputeréw w celu poszukiwania pozaziemskiej inteligencji. Jego celem jest
poszukiwanie cywilizacji pozaziemskich przez analize emisji radiowej kosmosu
rejestrowanej przez najwieksze radioteleskopy na Ziemi. Gtowny system obliczeniowy
znajduje sie na Uniwersytecie Berkleya w Kalifornii.

Projekt wcigz sie rozwija. Sponsorami sg rowniez duze miedzynarodowe koncerny (m. in.
Sun, Nvidia, Quantum, Fuji, HP, O'Reilly). W kazdej chwili mozna sie przytaczy¢ do
poszukiwan, wystarczy jedynie zainstalowa¢ na swoim komputerze program BOINC,
ktéry wykorzystuje okreslone zasoby komputera do obliczen.
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2 SETIzhome - Microsoft Internet Explorer
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SETI@home to eksperyment naukowy, kkdry korzysta ze sprzegnietych przez Internet komputerdw w celu
N | poszukiwania pozaziemskie] inteligencii. Mozesz w nim uczestniczyc, uruchamiajac darmowy program, kkdry
= Y pobiera i analizuje dane radioteleskopowe,

SPOLECZNOS! TWOIE KONTO

: Outage Notice
1 Przeczytaj zasady i klauzule SETIZhome. The outage is over, but there will be a long period of time as our servers work
hard to catch up. Connectivity will be intermittent as we return to normal. More
E , zainstaluj i uruchom about it in .

BOINC dla SETI®@h .
oprogramowanie 3 @home December 23, 2005

Yesterday we stopped accepting results for SETI®home Classic. The Classic
project stats are now frozen.
Masz juz konto 'SETI@home Classic'?
Przenieslismy je, po prostu je . December 15, 2005
utwidrz nowe konto, A appears in the Mature web site,

December 15, 2005

After 6 years of operation, SETI@home Classic sent out its last warkunit, We will
clean up and synchronize the Classic stats with the current SETI®@home project in
the coming weeks, Thanks to all SETI@home Classic participants for their
tremendous dedication to the project. You made SETI@home into something of
lasting significance.

Keep your computer busy when SETI@home has no
work - .

2 Read
location: suwanee, ga December 13, 2005
age: 24 ! . We are now successfully recovering from a week of server connection problems. v
(&] Gotowe ® Intermnet
F=

Rys. 42. Strona informacyjna programu Seti@Home.

5.5.5.1. Podstawowe zatozenia SETI

Celem programu SETI@home jest wykorzystanie zwyktych domowych komputeréw
potagczonych siecig Internet, dysponujacych sumarycznie wrecz nieograniczong mocg
obliczeniowgq dla potrzeb analizy sygnatow.

Pierwszym etapem prdéb ustanowienia fgcznosci miedzygwiezdnej stat sie projekt SETI.
Polega on na poszukiwaniu gwiazd, z ktérych emitowane sg sygnaty wskazujace na
istnienie tam inteligentnych form zycia pozaziemskiego. SETI nie jest jednak trywialnym
zadaniem. Galaktyka Drogi Mlecznej, w ktérej znajduje sie Storice ma $rednice ok. 100
tys. lat Swietlnych i zawiera ok. 200 mld gwiazd. Szukanie sygnatdw pozaziemskich
cywilizacji w catej galaktyce bez odpowiedniej selekcji mogtoby zajaé setki lat. Jednakze,
trzy proste zatozenia pomagajg zmniejszy¢ rozmiary tego zadania:

e Wiekszos¢ form zycia w naszej jest oparta na chemii wegla, podobnie jak to jest
na Ziemi. Koncepcja ta jest dos¢ dobrze uzasadniona naukowo, gdyz tylko wegiel
z energetycznego punktu widzenia jest w stanie samorzutnie tworzy¢
wystarczajgco ztozone zwigzki chemiczne.

e Niezbedna jest obecnos¢ wody w postaci ciekitej. Zatozenie to wynika z faktu, ze
tylko w sSrodowisku wodnym mozliwy jest ztozony metabolizm niezbedny do
utrzymania przemiany materii koniecznej dla istot ozywionych.

e Poszukiwania powinny by¢ skoncentrowane na gwiazdach o podobnych
parametrach do Stonca nalezacych do ciggu gtéwnego. Bardzo duze gwiazdy majq
za krotkie czasy trwania, aby mogty wytworzy¢ trwate systemy planetarne, z kolei
bardzo mate generujg za mato S$wiatla i ciepta do powstania zycia opartego na
chemii wegla.

Okoto 10% gwiazd w Drodze Mlecznej ma parametry zblizone do stonca i tylko ok. 1000 z
nich znajduje sie w odlegtosci mniejszej niz 100 lat swietlnych od Ziemi. Te gwiazdy sg
gtdwnymi celami programu SETI. Jednakze, istnieje zawsze ryzyko, ze powyzsze
zatozenia sg czesciowo btedne i dlatego program SETI obejmuje tez wyrywkowe badanie
innych obszarow kosmosu.
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5.5.5.2. Poczatki SETI

Wspotczesny program SETI zostat zapoczatkowany 19 wrzesnia 1959 roku. W
dwustronicowym artykule zatytutowanym ,Searching for Interstellar Communications”
opublikowanym w Nature przez dwdéch mitodych fizykdw Philipa Morrisona i Giuseppe
Cocconi'ego zostata opisana mozliwo$¢ komunikowania sie w przestrzeni kosmicznej za
pomocg fal radiowych o diugosci 21 cm (1420 MHz). Wybdr akurat tej czestotliwosci byt
podyktowany wieloma racjonalnymi przestankami:

e Sygnaty o zbyt matych czestotliwosciach sg zbyt silnie ttumione, stad wydaje sie,
ze komunikacja na diugich dystansach jest mozliwa tylko w zakresie fal
ultrakrétkich. W gre wchodzi wiec zakres od 100 do 10000 MHz. Przy
czestotliwosci ponizej 1400 MHz, sygnaty radiowe sg silne zaktdcane przez emisje
generowang przez wolne elektrony przemieszczajace sie przez silne pola
magnetyczne wystepujace wokdt gwiazd. Z kolei sygnaty powyzej 1600 MHz sq
silnie zagtuszane przez emisje pochodzgce od przemian jadrowych zachodzacych
wewnatrz gwiazd. W gre wchodzi wiec tylko zakres 1400 - 1600 Mhz.

e Ze wzgledow energetycznych tatwiej jest generowac fale radiowe, o mozliwie jak
najnizszej czestotliwosci, a tutaj wystepuje bardzo charakterystyczny i waski
sygnat emisji wodoru — 1420 Mhz.

Mtody radioastronom Frank Drake doszedt do tego samego wniosku i dzieki wsparciu
swojego szefa Otto Struve (jednego z najwybitniejszych astronoméw ubiegtego wieku)
maogt do nastuchdow wykorzysta¢ 26-metrowy radioteleskop Narodowego Obserwatorium
Radioastronomicznego w Green Bank. Urzadzenie skierowat ku jednym z blizszych Ziemi,
a podobnym do Stonca gwiazdom - 52 tau Ceti i 18 epsilon Eridani, odlegtych od stonca
odpowiednio 11,9 i 10,5 lat Swietlnych i 8 kwietnia 1960 roku rozpoczat nastuch.

W ten sposéb narodzit sie jeden z budzacych wieksze kontrowersje programoéw
badawczych a mianowicie program SETI (ang. Search for ExtraTerrestrial Inteligence -
poszukiwanie pozaziemskich cywilizacji).

W poczatkach lat 80-tych fizyk z Harvard University, Paul Horowitz zaprojektowat
analizator widma radiowego specjalnie dla celéw projektu SETI. Tradycyjne analizatory
stosowane dotad posiadaty bowiem filtry analogowe, ktére mogty "wycinac" interesujace
sygnaty i byly one w stanie analizowa¢ tylko bardzo waskie zakresy fal radiowych.
Horowitz zaadaptowat dla celéw SETI ukfady cyfrowej analizy sygnatéw stosowane dotad
przez wojsko. W 1981 r. wybudowano pierwszy tego rodzaju analizator o nazwie
"Suitcase SETI" (walizkowe SETI), ktory byt w stanie analizowaé na raz 131 tys. waskich
kanatow radiowych. W 1983 r. "Suitcase SETI" zostat przytaczony do 25-metrowego
radioteleskopu nalezacego do Harvard University i Smithsonian Institute. Ten projekt
zostat nazwany "Sentinel" i byt kontynuowany do 1985 r.

Okazato sie jednak, ze 131 tys. kanatow to wcigz za mato aby szczegdtowo zbadaé szum
radiowy z kosmosu w rozsadnym przedziale czasu i projekt "Sentinel" zostat zastgpiony
projektem "META" (ang. Megachannel Extra-Terrestrial Array). Analizator zbudowany w
ramach tego projektu posiadat juz zdolno$¢ analizy 8 min kanatdw na raz. Szefem
projektu "META" byl Horowitz, zas jego sponsorami byto Planetary Society oraz Steven
Spielberg. Kontynuacja tego projektu o nazwie "META II" rozpoczeta sie w 1990 r. z
uzyciem radioteleskopu potozonego w Argentynie - aby przebada¢ czes¢ kosmosu
widoczng z potudniowej potkuli.

Rownolegle, w 1985 r. Ohio State University uruchomito swoéj wiasny program SETI,
nazwany ,Big Ear” (Wielkie Ucho), ktéry zostat réowniez wsparty przez fundusze z
Planetary Society. Rok pdzniej wtadze Berkeley University zdecydowaty sie uruchomic
drugi, réwnolegty projekt SERENDIP.
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Projekt SETI@home  wykorzystuje dane
pochodzace z innej inicjatywy dziatajacej w
ramach programu SETI - z projektu SERENDIP
IV (ang. Search for Extraterrestial Radio
Emissions from Nearby Developed Intelligent
Populations). Projekt ten zostat opracowany na
Kalifornijskim Uniwersytecie w Berkeley w celu
tzw. pasozytniczego zbierania danych dla
programu SETI. Projekt SERENDIP IV korzysta
z najwiekszego w tej chwili radioteleskopu na
Swiecie - Arecibo znajdujacego si¢ na wyspie
Puerto Rico. Srednica jego anteny wynosi 305
m. Dane pobierane s z dedykowanego

odbiornika  radioteleskopu,  dzigki czemu Rys. 43. Radioteleskop Arecibo
projekt SETI moze by¢ realizowany w czasie widziany z wysokosci 400 km.
normalnych prac badawczych prowadzonych Z tego urzadzenia pochodza dane
na tym najwiekszym na $wiecie urzadzeniu. przetwarzane w programie
SETI@home

Wspbtczesne projekty radiowego SETI
analizuje dane cyfrowo. Ta analiza generalnie
wymaga trzech faz:

e obliczenia zmiennej czasowo mocy spektrum danych,
e znalezienia sygnatdw kandydackich uzywajgc wzoru rozpoznawania mocy widma,

e wyeliminowania z sygnatow kandydackich, tych ktére sg prawdopodobnie
pochodzenia naturalnego lub sztucznego.

Wieksza moc obliczeniowa umozliwia poszukiwania obejmujace wiekszy zakres
czestotliwosci z wiekszg czutoscig. Dlatego radiowe SETI ma nienasycony apetyt na moc
obliczeniowa.

W poprzednich projektach radiowego SETI wuzywano specjalnie stworzonych
superkomputerow, umiejscowionych przy radioteleskopie, ktére wykonywaty wiekszosé
analizy danych. W 1995 r. David Gedye zaproponowat stworzenie projektu radiowego
SETI uzywajacego do analizy danych wirtualnego superkomputera ztozonych z ogromnej
liczby komputeréw podtgczonych do Internetu i on zorganizowat projekt SETI@home do
zbadania tego pomystu. SETI@home nie znalazto znakdéw zycia pozaziemskiego. Ale,
razem z powigzaniem przetwarzania rozproszonego i projektem przechowywania danych,
osiggneto sukces w zdolnosci wykorzystania publicznych zasobow obliczeniowych (tak
nazwanych, poniewaz zasoby obliczeniowe sg dostarczane przez ogot spoteczenstwa).

Publiczne zasoby obliczeniowe nie sq ani zadnym panaceum, ani ,darmowa pozywka".
Dla wielu zadan, ogromna moc obliczeniowa oznacza ogromng przepustowos¢ sieci, a
przepustowos$¢ jest z reguly droga lub ograniczona. Ten czynnik ograniczyt zakres
czestotliwosci poszukiwan przez SETI@home, poniewaz zwiekszenie zakresu oznaczato
wiekszg liczbe bitdw na sekunde. Poréwnujac to do innych projektéw radiowych SETI,
SETI@home obejmuje wezsze pasmo czestotliwosci, ale doktadniej je analizuje.

5.5.5.3. Projekt SETI@home

Pierwszym wyzwaniem dla SETI@home byto znalezienie dobrego radioteleskopu.
Idealnym wyborem byt radioteleskop Arecibo w Puerto Rico, najwiekszy i najczulszy
radioteleskop na $wiecie. Arecibo jest wykorzystywany dla réznych astronomicznych i
atmosferycznych badan, i nie mogliSmy otrzymaé go na wytacznos¢ w celu
diugoterminowego uzytkowania. Jednakze w 1997 roku projekt SERENDIP Uniwersytetu
Berkeley rozwingt technike pasozytniczego zbierania danych przez drugg antene w
Arecibo. Poniewaz antena gtéwna $ledzita ustalony punkt na niebie (pod kontrolg innych
badaczy), druga antena przebywa odcinek tuku, ktéry ostatecznie obejmuje caty zakres
nieba widoczny przez teleskop. Takie zrédto danych moze zosta¢ wykorzystane dla
przegladania nieba, ktére obejmuje miliardy gwiazd.
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Na potrzeby SETI@home =zostata przeznaczona cze$¢ danych zrodtowych projektu
SERENDIP. W odréznieniu od SERENDIP dane rozprowadzane sg przez Internet. W
tamtym czasie Arecibo byto poftaczone z Internetem za pomoca modemu 56Kbps, wiec
zdecydowano sie na zapisywanie danych na usuwalnych tasmach, a potem wysytanie ich
pocztg z Arecibo do laboratorium na Uniwersytecie w Berkeley i rozprowadzanie ich przez
tamtejszy serwer.

Zdecydowano sie na zapisywanie danych z szybkoscig 5Mbps. To tempo byto na tyle niskie,
Ze zapis pojedynczej tasmy byt wykonalny w 16 godzin i byt mozliwy do osiggniecia przy
pofaczeniu laboratorium z Internetem o szybkosci 100Mbps. Z naukowego punktu widzenia
byto to dostatecznie duzo. Z 1-bitowym prébkowaniem zespolonym dawato to takg
szybko$¢, by uzyskaé pasmo o szerokosci 2,5MHz - wystarczajace do uchwycenia
przesuniecia Dopplera dla wzglednej szybkosci powyzej 260 km/s lub o wskazniku obrotu
galaktyk (sygnaty radiowe z przesunieciem Dopplera sg proporcjonalnymi do predkosci
nadajnika wzgledem odbiornika). Tak jak wiele radiowych projektéw, SETI skoncentrowano
pasmo na linii emisyjnej wodoru (1,42GHz), w $rodku zakresu czestotliwosci, gdzie
sztuczne transmisje sq zakazane przez traktat miedzynarodowy.

Model obliczeniowy SETI@home jest prosty. Sygnat dzielony jest na jednostki robocze o
statej wielkosci (ang. work unit), ktore sg rozprowadzane, przez Internet, do programéw
klienckich uruchomionych na licznych komputerach. Program kliencki oblicza wynik
(grupa sygnatéw kandydackich), zwraca to do serwera i pobiera inng jednostke robocza.
Nie ma tutaj komunikacji pomiedzy klientami.

W SETI@home wystepuje nadmiarowos¢ obliczen: kazdy pakiet danych jest przetwarzany
wielokrotnie. To pozwala wykry¢ i odrzuci¢ wyniki z wadliwych procesoréw lub pochodzace
od ztosliwych uzytkownikdéw. Nadmiarowos$¢ na poziomie od 2 do 3 jest wystarczajgca do
osiggniecia celu. Pakiety wytwarzane sq w ograniczonym tempie i nigdy nie klient pytajacy
na prace nie jest odsyfany, tak wiec poziom nadmiarowosci obliczern wzrasta wraz z liczbg
klientow i ich $rednig predkoscig. Te ilosci wzrastajg bardzo przez zywotnos$¢ projektu.
Utrzymywany jest poziom nadmiarowosci na S$rodku skali zapotrzebowania nakazujac
klientowi ponowne zrobienie wiekszej liczby obliczen na prdébke.

Zadaniem tworzenia i dystrybucji pakietow zajmuje sie kompleksowy serwer w
laboratorium (rysunek 44) Powody dla centralizacji funkcji serwera byty w duzej mierze
pragmatyczne, dla przykfadu zminimalizowaliSmy manipulowanie tasma.

Jednostki robocze tworzy sie poprzez podzielenie 2,5MHz sygnatu na 256 przedziatow,
kazdy szerokosci okoto 10kHz. Nastepnie kazdy taki przedziat jest dzielony na 107-
sekundowe segmenty, zachodzace na siebie na 20 sekund. To zapewnia, ze szukane
przez nas sygnaty zawiera¢ sie bedzie zupetnie przynajmniej w jednej probce. Prébki
majg po 350KB - dane wystarczajgce do utrzymania typowego komputera w zajetosci
przez okoto caty dzien, ale wystarczajgco mate do $ciggniecia przez powolny modem w
kilka minut.

Chserwatarium | e I Rejestrator
Arecibo E m ;- éanvch
-, ; . *
'g; Tasmy DLT
T
""“-_._,_4—""-‘
Zespdt serwerdw Kolektor | » Magazyn
(Berkeley) smieci [T [ 71 orietow ke ¥
-.,_p,_,____/‘ splitter
Serwer A/
danowo < > EET
wynikowy bazy danych
[y
h
Uczestnik klient

Rys. 44. Dystrybucja danych
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Uzywana jest relacyjna bazy danych do przechowywania informacji o kasetach, prébkach,
wynikach, uzytkownikach i innych aspektach projektu. Wykorzystywany jest
wielowatkowy serwer danowo-wynikowy do rozprowadzania pakietow do uzytkownikow.
Bazuje on na protokole HTTP, wiec nawet klient umieszczony za firewallem moze sie z
nim potaczy¢. Pakiety sg wysytane wedtug zasady: najmniej niedawno wystanych (ang.
least-recently-sent).

Program czyszczenia zasobow (ang. collector garbage) usuwa pakiety z dysku,
oczyszczajac dalej znaczniki stanu w ich rekordach bazy danych. Uzywane sg dwie
zasady:

e usuwamy pakiety, dla ktorych otrzymaliSmy N wynikdow, gdzie N jest naszym
docelowym poziomem powtarzalnosci. Jes$li magazyn probek wypemni sie,
wytwarzanie pakietéw jest blokowana i mozliwosci systemu spadaja,

e usuwamy pakiety, ktore zostaty wystane M razy, gdzie M jest odrobine wieksze od
N. To eliminuje waskie gardto, ale powoduje, ze kilka pakietow nigdy nie otrzyma
wyniku.

Utrzymywanie systemu serwerowego w ruchu jest najtrudniejszg i kosztowng czescig
projektu SETI@home. Zrdédta uszkodzenia, czy to sprzetu czy oprogramowania s
nieograniczone. Zabiegamy o architekture, ktéra zminimalizuje wspodtzalezno$¢ pomiedzy
podsystemami. Dla przyktadu: serwer danowo-wynikowy moze by¢ uruchomiony w
trybie, gdzie zamiast uzywania bazy danych do wyliczenia pakietu do wystania, pobiera
tg informacje z plikdw dyskowych. To pozwala rozprowadza¢ dane, gdy baza danych jest
wytaczona.

Program klienta wielokrotnie pobiera pakiety z serwera danowo-wynikowego, analizuje je
i zwraca wynik (liste kandydujgcych sygnatéw) do serwera. To wymaga potaczenia z
Internetem tylko wtedy, gdy komunikujemy sie z serwerem. Klient moze by¢
skonfigurowany do wykonywania obliczen, tylko gdy komputer jest niewykorzystywany
lub oblicza¢ na state z niskim priorytetem. Program okresowo zapisuje stan obliczen do
pliku i wczytuje ten plik przy uruchomieniu, w zwigzku z tym mozna robi¢ postepy w
obliczeniach nawet wtedy, gdy komputer jest czesto wytaczany.

Pakiety analizowane sg pod katem obliczenia mocy sygnatu jako funkcji czestotliwosci i
czasu, potem szukamy kilku typowych wzorcéw funkcji mocy: impulsy (krétkie impulsy),
sygnaty ciagte (sygnat waskopasmowy z 20-sekundowa obwiedniag Gaussa,
odpowiadajacy wigzce radioteleskopu przechodzacej przez punkt), sygnaty pulsujace
(ciggte sygnaty pulsacyjne z przypadkowgq czestotliwoscig, fazg i cyklem pracy) i tréjki lub
sygnaty potrdjne (trzy réwnomiernie roztozone impulsy o tej samej czestotliwosci; zwykty
sygnat pulsujacy). Sygnaty, ktérych moc i dopasowanie przekraczajq progi sg zapisywane
w pliku danych wyjsciowych.

Zewnetrzne petle réznig sie dwoma parametrami:

e warto$¢  przesuniecia Dopplera (ang. Doppler  drift rate).  Jesli
statoczestotliwosciowy sygnat nadawcy jest przyspieszany wzgledem odbiorcy (np.
przez ruchy planetarne), wtedy sygnat otrzymany jest przesuniety w dziedzinie
czestotliwosci. Sygnaty takie mogag by¢ najlepiej wykrawane przez zagubione
przesuniecia w oryginalnych danych, nastepnie przeszukanie sygnatu
statoczestotliwosciowego. Przesuniecie nie jest znane, sprawdzamy 31555 réznych
przesunie¢, obejmujac fizyczny zakres prawdopodobnego przyspieszenia.

e rozdzielczo$¢ czestotliwosciowa (ang. frequency resolution). Obejmujemy 15
zakresdw rozdzielczosci czestotliwosciowych od 0,075 do 1220,7Hz. Taki wzrost
czutosci moduluje sygnat, ktdrego zawartos¢ czestotliwosci rozcigga sie ponad
zakres.
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[$ SETizHome Client =0
EET

ak The Search for
i‘* " Extraterrestrial Intelligence at HOME

Data Anahysis

Rys. 45. Widok klienta SETI@home, pokazujgcego obecne widmo mocy czyli istote
obliczen (u dotu) i najbardziej dopasowany Gaussian (u gory po lewo).

Program klienta SETI@home zostat napisany w C++. Skiada sie ze szkieletu
niezaleznego od platformy przetwarzania rozproszonego (6423 linie),
zaimplementowanych komponentéw dla okreslonej platformy, takie jak biblioteki
graficzne (2058 dla wersji UNIX), kod analizujacy dane specyficzny dla SETI (6572 linie) i
kod graficzny specyficzny dla SETI (2247 linii).

Klient moze by¢ przeniesiony na 175 réznych platform. Mozna go uruchomi¢ jako proces
w tle, tak jak aplikacje GUI, lub jako wygaszasz ekranu. Wspierajac te rézne trybu na
wielorakich platformach, uzywa sie architektury, w ktérej jeden watek odpowiada za
komunikacje i obrébke danych, drugi watek odpowiada za wspodtdziatanie GUI i trzeci
watek (by¢ moze w odrebnym obszarze pamieci) przedstawia grafike bazujac na
strukturze ze wspétdzielonej pamieci.

Wyniki sg odsytane na serwer SETI@home, gdzie sg zapisywane i analizowane

(rysunek 46).
Uczestnik klient U Przegladarka WWWV H

Zespdt serweréw | Skrypty CGI
(Berkeley)

h Przetwarzanie plikow

Serwer naukowych AL
danowo i
Pliki Baza
wynikowy - online
R —

Przetwarzanie plikéw
rozliczeniowych

h

Zakoficzenis mowa Eliminacja
rzetwarzania powtt

P ' Baza danych orzeh

Rys. 46. Odbieranie i analiza wynikow.

.

Obstuga wynikéw obejmuje dwa zadania:

e Naukowe: serwer zapisuje dane do plikéw. Program czyta te pliki, tworzy wynik i
zapisuje wynik w bazie danych. W celu optymalizacji przepustowosci, kilka kopii
programu jest uruchomione w tym samym czasie.
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e Ewidencyjne: dla kazdego wyniku serwer zapisuje logi wejSciowe opisujace
uzytkownika przesytajacego wynik, jego CPU i tak dalej. Program czyta pliki z
logami, gromadzi w pamieci podrecznej, uaktualnia wszystkie istotne rekordy w
bazie danych (uzytkownik, grupa, typ procesora i tak dalej). Co kilka minut
pamie¢ podreczna jest przepisywana do bazy danych.

Dzieki buforowaniu uaktualnien w plikach, system serwera moze funkcjonowaé w
przypadku zaniku pradu lub przetadowania bazy danych.

Ostatecznie, kazdy pakiet ma kilka wynikbw w bazie danych. Program eliminacji
nadmiarowosci egzaminuje kazda grupe powtarzajacych sie wynikéw - ktdre mogg réznic
sie w liczbie sygnatéw lub parametrach sygnatéw — uzywajac przyblizonej jednoznacznej
polityki wybiera wynik ,kanoniczny” dla tego pakietu. Kanoniczne wyniki sq kopiowane do
osobnej bazy.

Koncowa faza (ang. back-end processing) sktada sie z kilku krokéw. Dla weryfikacji
systemu, wybieramy testowe sygnaty wstrzykiwane przez radioteleskop. Sztuczne
sygnaty (RFI) sg identyfikowane i usuwane. Szukamy sygnatdw o podobnych
czestotliwosciach i wspédtrzednych na niebie wykrytych w rdéznych chwilach. Te
~powtarzajace sie sygnaty”, jak rowniez byle sygnaty o dostatecznej wartosci, sg badane
dalej, potencjalnie prowadzacy do powtdérnego przebadania przez inne projekty
radiowego SETI wediug przyjetego protokotu.

5.5.5.4. Publiczna reakcja na SETI@home

Plan utworzenia SETI@home ogtoszony zostat w 1998 r. i 400 tys. osob odpowiedziato
wciggu nastepnego roku. W maju 1999 r. udostepnione zostaty wersje klienta dla
Windows'a i Macintosh’a. W cigqgu tygodnia okoto 200 tys. pobrato i uruchomito klienta, a
liczba ta wzrosta do 3,83 miIn o0sdéb w lipcu 2002 r. Ludzie z okoto 226 krajow uruchomili
klienta SETI@home z czego prawie potowa byta ze Standéw Zjednoczonych.

W 12 miesiecy od uruchomienia, w lipcu 2001 r., uczestnicy SETI@home przetworzyli
221 min. pakietéw. Srednia predko$¢ przesytania danych w trakcie tego okresu byfa
27,36 TeraFLOPS. W sumie obliczenia zabraty 1,7*10%' operacji zmiennoprzecinkowych,
najwiecej z oficjalnie udokumentowanych projektow.

5.5.5.5. Zakonczenie

Wielko$¢ publicznych zasobdéw obliczeniowych zalezy od ilosci komputerédw osobistych
posiadajacych nadwyzke mocy obliczeniowej. Pomyst uzywania wolnej mocy
obliczeniowej przez przetwarzanie rozproszone byt zaproponowany przez projekt
obliczeniowy Worm (Xerox PARC), ktéry uzywat stacji roboczych wewnatrz laboratorium
naukowo-badawczym, ktory pozniej byt zgtebiany przez akademickie projekty takie jak
Condor.

Wielka skala publicznych zasobdw obliczeniowych statg sie osiggalna dzieki rozwojowi
Internetu w latach '90. Projekt GIMPS (ang. The Great Internet Mersenne Prime Search),
ktory szukat liczb pierwszych rozpoczat sie w 1996 r. Distributed.net, ktéory demonstruje
odszyfrowywanie metoda brute-force wystartowat w 1997 r. Ostatnie zastosowania
obejmujg badanie sktadu biatka (folding@home) i poszukiwanie leku (ang. The Intel-
United Devices Cancer Research Project).

Kilka projektéw jest w trakcie rozwijania uniwersalnych planéw wykorzystania zasobow
publicznych i innych projektow przetwarzania rozproszonego na duzg skale. Projekty
wspolnie nazwane architekturg Grid rozwijajg systemy wspétdzielenia zasobéw pomiedzy
akademickimi i badawczymi organizacjami. Prywatne organizacje, takie jak Platform
Computing, Entropia i United Devices rozwijajg systemy dla przetwarzania rozproszonego
i rozproszonego sktadowania danych zaréwno dla zasobow publicznych jak i dla
organizacji.

Na ogdlniejszym poziomie, przy obliczeniach z wykorzystaniem zasobéw publicznych jest
aspekt "peer-to-peer paradigm" (,paradygmat kazdy z kazdym”), ktéry dotyczy
przesuwania funkcjonowania intensywnych zasobdéw z centralnego serwera do stacji
roboczych i domowych komputerdw.
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Jakie zadania sg otwarte na przetwarzanie z wykorzystaniem publicznych zasobow? Jest
kilka czynnikdéw. Po pierwszy, zadanie powinno mie¢ wysoki wspdéfczynnik wykonywanych
obliczen do iloci danych. Kazdy pakiet SETI@home wymaga 3,9 tryliona (10'®) operadji
zmiennoprzecinkowych, ale wymaga pobrania tylko 350KB i wystania wyniku o wielkosci
okoto 1KB. Taki wysoki stosunek utrzymuje obcigzenie serwera ruchem sieciowego na
akceptowalnym poziomie i narzuca minimalne obcigzenie klienta sieci. Aplikacje takie jak
programy do renderingu grafiki wymagajg olbrzymiej ilosci danych na jednostke
obliczeniowg, by¢ moze czynigc je nieodpowiednimi do obliczen z wykorzystaniem
zasobdw publicznych. Jednakze obnizenie kosztow uzytkowania pasma internetowego
ztagodzi ten problem a techniki rozgtaszania mogg zmniejszy¢ koszty, kiedy olbrzymia
czes$¢ danych w jednostce roboczej jest stata.

Po drugie, zadania z niezalezng réwnolegtoscig sq tatwiejsze do uchwycenia. Obliczanie
probek SETI@home jest niezalezne, wiec komputery uczestnikdw nie muszg czekac lub
komunikowa¢ sie z innymi. Jesli komputer zawiedzie podczas trwania procesu
obliczeniowego, prdobka jest przesytana do innego komputera. Aplikacja, ktéra wymaga
czestych synchronizacji i komunikacji pomiedzy weztami paralizuje uzywanie bazy
sprzetowej takiej jak dostepnos¢ wspotdzielonej pamieci systemow wieloprocesorowych i
ostatnio przez programowe klastery obliczeniowe, takie jak PVM. Obliczenia z
wykorzystaniem publicznych zasobow, z czestymi przestojami lub brakiem potaczenia
sieciowego wydaje sie nieodpowiednie dla takich aplikacji. Jednakze szeregowanie
mechanizmow, ktére odnajdujg i wykorzystuja grupy maszyn podtaczonych do sieci LAN
moze wyeliminowac te problemy.

Po trzecie, zadania ktore tolerujg btedy sg bardziej otwarte na obliczenia wykorzystujace
zasoby publiczne. Dla przyktadu: jesli pakiet w SETI@home zostat przeanalizowany
niewfasciwie lub wcale, to na caty projekt wplywa to tylko nieznacznie. Co wiecej,
przeoczenie jest korygowane w chwili gdy teleskop przeglada ten sam punkt nieba.

Ostatecznie, projekty obliczeniowe z wykorzystaniem zasobdéw prywatnych muszg
przyciggac uczestnikédw. Obecnie jest dosy¢ podtaczonych do Internetu komputeréow dla
okoto 100 projektow o wielkosci SETI@home, a interesujace i wartosciowe projekty bedg
promowane w takich obszarach jak modelowanie globalnego klimatu i symulacja
ekologiczna. Dla przyciggniecia uczestnikow, projekt musi ttumaczy¢ i uzasadnia¢ jego cel
oraz musi zapewniac przykucie uwagi obrazem lokalnego i globalnego postepu. Graficzne
wygaszacze ekranu sg wspaniatym medium prezentacji jak réwniez dostarczajg
wirtualnego marketingu. Sukces projektdw wykorzystujacych publiczne zasoby
obliczeniowe bedzie miat dodatkowg korzys$¢ z rosnacej publicznej swiadomosci naukowej
i demokratyzowania sie, rozszerzania, oraz alokacji zasobow badawczo-naukowych.

5.5.6. VLAB-RESI
http://vlab-resi.tamu.edu/vlab.htm

Wiekszos$¢ funduszy laboratorium VLAB-RESI (ang. A Virtual Laboratory in Racial & Ethnic
Stratification & Inequality) zostato przyznane przez Fundacje Naukowo-Technicza.
Centrum znajduje sie na Uniwersytecie Texas, Departamencie Socjologii. Laboratorium
zajmuje sie gtdéwnie ilustracja réwnomiernosci roztozenia poszczegdlnych warstw
rasowych. Jednym z celdw jest réwniez pokazanie konkretnych zjawisk socjologicznych
przy uzyciu dostepnych metod i technik informatycznych. Autorzy réwniez w apletach
poruszajg temat dyskryminacji rasowej oraz jej wptywu na uktad sit w poszczegdlinych
kwadratach (rysunek 47).

Poprzez applet Javy przedstawione sg wyniki nastepujacych doswiadczen:
e InterGen - model transmisji nierdwnosci etnicznych w cywilizacji,

e SegMaps -mapy segregacji etnicznych na przykfadzie metra w Stanach
Zjednoczonych,

e SimSeg - symulacja dynamicznej segregacji rasowej,
e SSW View - prezentacja wynikédw wygenerowanych przez SimSeg.
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Rys. 47. Symulacja dynamicznej segregacji rasowej.

5.5.7. The IrYdium Project
http://ir.chem.cmu.edu/irproject/applets/virtuallab/

Laboratorium wirtualne zostato stworzone przez Uniwersytet Carnegie Mellon w 1997
roku i jest rowniez sponsorowane przez National Science Foundation. Jest to typowe
laboratorium chemiczne, umozliwiajace studentom zaobserwowanie zachowania sie
konkretnych substancji. Dostepnych jest ponad 100 odczynnikow. Podobnie jak
wiekszo$¢ przypadkdéw, do komunikacji z uzytkownikiem uzyto $rodowiska Java.
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Rys. 48. Srodowisko The IrYdium Project.
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5.5.8. NobelPrize.org
http://nobelprize.org/chemistry/educational/vbl/vbl.html

Bardzo interesujqce, interaktywne wirtualne laboratorium organizacji Alfreda Nobla. Ideg
fundacji jest nauka poprzez zabawe.

2 The Virtual Biochemistry Laboratory - Microsoft Internet Explorer
Pl Edycja  Widok Ulubione Maregdzia  Pomoc

v © - [x] B (b O wsakar g vkbions €8 (- LS
ez | ] http:/fnobelprize.orgjchemistryfeducationaljvblfvbl html | B precidz | tacza >
-

:'l

) Nobelprize.org

< e

|:§’| # Internet
Rys. 49. Witryna laboratorium NobelPrize.org.

Laboratorium zostato podzielone na kilka pokoi, zwiedzajacy w kazdej chwili moze
skorzysta¢ z pomocy asystentki, ktéra w dowolnym momencie wyjasni zasade dziatania
kazdej aparatury pomiarowej. Uzytkownik moze zaprojektowac konkretny eksperyment
po czym obejrzec rezultaty koncowe.

5.6. Podsumowanie

[15] Wirtualne Laboratoria z pewnoscig majg przed sobg wielkg przysztos¢. Postrzega sie
je jako pewne panaceum na problemy zwigzane z zakupem drogich i unikatowych
urzadzen czy z dostepem do nich (np. odlegtosc). Obecnie technologie z nimi zwigzane sq
dopiero w stanie raczkowania. Powstajg nowe serwisy umozliwiajgce wykonanie prostych
eksperymentéw, w ktérych mozna sterowaé niewielkg liczbgq parametrow. Mozna
zaryzykowac stwierdzenie, ze obecnie przygotowywany jest grunt pod wirtualne
laboratoria z prawdziwego zdarzenia. Tworzy sie narzedzia sprzetowe (SGI Reality
Center) i software’owe (CAVERN G2, Microsoft) umozliwiajgce porozumiewanie sie i
prezentacje wynikéw na odlegtos¢. Jednak obecnie wiekszo$¢ budowanych laboratoriéw
to konstrukcje mato zaawansowane, tworzone przez matg grupe ludzi dla potrzeb
konkretnego eksperymentu. Brak jest obecnie uniwersalnych narzedzi do tworzenia
wirtualnych laboratoriow.

Powstajace rozwigzania przeznaczone s do zastosowan w okreslonym typie
laboratoriow. Ich projektanci tworzac je najczesciej uzalezniajg ich budowe od specyfiki
rozwigzywanych problemow. Istnieje potrzeba budowy pewnej struktury, ktérg bedzie
mozna zastosowac (przystosowac) do budowy kazdego typu laboratoriéow. [50]Budowa
wirtualnych laboratoriéw nie powinna sie jednak ogranicza¢ tylko i wylacznie do narzedzi
umozliwiajacych wykonanie eksperymentu ale réwniez powinna zawiera¢ narzedzia
umozliwiajace wspotprace, wirtualne spotkania naukowcoéw z réznych czesci Swiata
wspotpracujgcych nad tym samym problemem. Poczatkowo mogg to by¢ proste narzedzia
typu chat, pozniej mogq sie rozwija¢ w systemy do przekazywania dzwieku, wideo i
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ewoluowa¢ w kierunku teleimersji. W przysziosci wirtualne laboratoria bedg
wykorzystywaty teleimersje jako sposéb wykonania eksperymentu. Mozna by sobie
wyobrazi¢ nastepujacy scenariusz. Naukowiec wchodzi specjalnego pomieszczenia,
zaktada odpowiedni stréj: rekawice, kombinezon, hetm lub okulary i dzieki teleimers;ji
znajduje sie w wirtualnym s$wiecie imitujgcym laboratorium z urzgdzeniami potrzebnymi
do wykonania odpowiedniego eksperymentu. Dzieki bardzo duzemu stopniowi teleimersji
mozliwe jest by naukowiec np. wiozyt odpowiednig prébke do spektrometru, nastawit
wymagane parametry i uruchomit eksperyment ogladajac na biezgaco jego wyniki. Po
wykonanym eksperymencie bedzie mozna przejrze¢ wyniki podobnych eksperymentéw
np. biorac z potki wirtualng ksigzke i poréwnac je z wynikami otrzymanymi przez siebie.
W tym wirtualnym $wiecie bedg mozliwe réwniez spotkania naukowcdéw, w czasie ktérych
mogtaby sie odbywac dyskusja na problemami, ktdre ich nurtujg. Pomimo tego, ze taki
scenariusz brzmi obecnie jak opowiadanie typu science fiction to bedzie on wkrétce
bardzo prawdopodobny. Jest to tym bardziej realistyczne, ze potrzebne do tego celu
narzedzia juz istniejg (SGI Reality Center Rooms, Cavern). Pewnym problemem okazujg
sie tutaj przepustowosci sieci komputerowych oraz moc maszyn obliczeniowych.
Wszystko rowniez wskazuje na to, ze ograniczenia te wkrétce znikng. Powinnismy
wykorzystac ten czas twérczo by by¢ przygotowanym na wejscie nowych technologii.
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